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Remember to save your PIN in a safe place. If lost or forgotten,
there is no way to access the datAshur PRO*C/PRO*A.

If you are having difficulty, please contact our dedicated support team via the following link:

www.istorage-uk.com/support

Copyright © iStorage Limited. All rights reserved.

Windows is a registered trademark of Microsoft Corporation. All other trademarks and copy-
rights referred to are the property of their respective owners.

Distribution of the work or derivative work in any standard (paper) book form for commercial
purposes is prohibited unlessprior permission is obtained from the copyright holder.

DOCUMENTATION IS PROVIDED AS IS AND ALL EXPRESS OR IMPLIED CONDITIONS,
REPRESENTATIONS AND WARRANTIES, INCLUDING ANY IMPLIED WARRANTY OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE OR NON-INFRINGEMENT,
ARE DISCLAIMED, EXCEPT TO THE EXTENT THAT SUCH DISCLAIMERS ARE HELD TO BE

LEGALLY INVALID.

iStorage shall not be liable by virtue of this warranty, or otherwise, for any incidental, special or
consequential damage including any loss of data resulting from use or operation of the product,
whether or not iStorage was apprised of the possibility of such damages.

FE C€ 25 X o [ReliS

REACH

IP68

Certified

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT

www.istorage-uk.com/clevx-patents

All trademarks and brand names are the property of their respective owners.
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Introduction

Thank you for purchasing the iStorage datAshur® PRO*C/
PRO*A, an ultra secure and easy to use, hardware encrypted Note: The datAshur PRO*C/PRO*A rechargeable battery is

USB 3.2 (Gen 1x1) PIN activated flash drive. not fully charged, we recommend the battery be charged prior

. . to first use. Please plug in the datAshur PRO*C/PRO*Ato a
Thfa (fiatAs'hur PRO*C/PRO*Alis certified tF) F!PS 140-3 Level 3. powered USB port for 30-60 minutes to fully charge
This is a high level US government accreditation and means the the battery.
product has passed numerous tests relating to the encryption
algorithm and tamper-evidence as well as to thwart attacks
directed at the Critical Security Parameters. The drive is also
certified under the Netherlands’ NLNCSA BSPA cryptographic
security assessment.

The datAshur PRO*C/PRO*A uses military grade AES-XTS
256-bit hardware encryption, which encrypts all data stored
on the drive in real-time. The datAshur PRO*C/PRO*A requires
no software and is OS and host independent.

The datAshur PRO*C/PRO*A incorporates a rechargeable
battery allowing the user to enter an 8-15 digit PIN (Personal
Identification Number) onto the on-board keypad before
connecting the drive to a USB port.

Should the drive be lost or stolen, the user can rest assured
that all data held on the datAshur PRO*C/PRO*A is safe and
cannot be accessed by any unauthorised person.

The datAshur PRO*C/PRO*A can be configured with both

a User and Admin PIN, making it perfect for corporate and
government deployment. As the datAshur PRO*C/PRO*A is
unlocked via the onboard keypad and not a host computer, it
is not vulnerable to software/hardware based key-loggers or
brute force attacks.

Box contents
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iStorage Extruded Quick Start Guide
datAshur PRO*C/PRO*A Aluminium Sleeve (QSG)
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1. datAshur PRO*C/PRO*A layout

74mm
D.0¥d 2NHSVLVA

Solid RED and blinking
GREEN and BLUE

Initial shipment state, first time
User PIN creation.

RED blinking

Locked and awaiting User
PIN entry.

wwge/
wwg/

10.5mm

||

RED - Fade Out

Locking down/incorrect
PIN entry

GREEN solid

Drive is unlocked in User mode.

1. LED lights

10

RED - Locked. GREEN - Unlocked. BLUE - Connected to the computer/data transfer/

Admin PIN indicator/User PIN change.

2. Polymer coated, wear resistant, alphanumeric keypad.

3. Epoxy coated

All critical components are covered by a layer of super tough epoxy resin.

4. On-device cryptochip.
5. KEY button.

6. Keyring - Unscrew to add to keyring.

7. Protective sleeve.

GREEN blinking

When connected to a USB port if
GREEN LED blinks every 2 seconds
this indicates the drive has been set
as ‘Read-Only’

BLUE blinking every
5 seconds
Battery is charging when drive is

locked and connected to a
USB port.

||
N}

GREEN flickering

datAshur PRO*C/PRO*A s
unlocked in Admin mode.

BLUE blinking

Data exchange with host or when
not connected to a USB port indi-
cates an Admin PIN exists.

User Manual v1.1
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/_+

N 2 N % IS e (R s O
9\‘ oy Farany =2
‘ | | |
Solid RED and RED and GREEN RED and GREEN GREEN and BLUE
blinking GREEN blinking alternately flickering together blinking together
Reset Drive awaiting User Factory reset/deleting files in Awaiting Admin PIN entry. User settings mode.
PIN configuration. Admin mode

f /7‘ ‘;“:\

= ?Po' S o = i
(0] Parny
S| — ] |
00 == JC : 9
GREEN and BLUE RED and BLUE RED and BLUE Blinking BLUE
flickering together blinking together flickering together Awaiting User PIN change.
Admin settings mode. When not connected to a USB Awaiting Admin PIN change.

port indicates that both User and
Admin PINs have been set on the
datAshur PRO*C/PRO*A.

3. How to use the datAshur PRO*C/PRO*A for the first time

datAshur PRO*C/PRO*A is supplied in the ‘Initial Shipment

State’ with no pre-set PIN. An 8-15 digit User PIN must be PIN Requirements: o

configured before the drive can be used. Once a User PIN has * Must be between 8-15 digits in length

b full f d. it will th b ibl e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
een successfully configured, it will then not be possible to o Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),

revert the drive back to the ‘Initial Shipment State’. (7-8-9-0-1-2-3-4)

A Password Tip:
,Q\ You can create a memorable word, name, phrase or any other Alphanumerical PIN combination by
simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:

For “PASSWORD” you would press: For “ISTORAGE” you would press:
7)(2) (Z) (Z) (2) (&) (Z) 3 4 (7) (8] (&) (7) (2) [2) 3

Using this method, long and easy to remember PINs can be created.
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To create a User PIN, proceed with the following steps.

1. Press KEY button once 2. Press the KEY button TWICE (double-click)
RED, GREEN & BLUE LEDs will flash together once and then switch to a Solid RED LED and blinking GREEN and BLUE LEDs will switch to a
solid RED LED and blinking GREEN and BLUE LEDs. blinking BLUE LED.

3. Enter your new 8-15 digit User PIN 4. Press KEY button TWICE (double-click)
BLUE LED will continue to blink. Blinking BLUE LED will switch to a blinking GREEN LED.

—o—J :—o—J | ‘
\ \
N1/ N1/
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5. Re-enter your new User PIN 6. Press KEY button TWICE (double-click)

GREEN LED continues to blink. Blinking GREEN LED will change to solid RED LED and then switch to a
solid GREEN LED indicating that the User PIN was successfully created.

Note: Once the datAshur PRO*C/PRO*A has been successfully unlocked, the GREEN LED will remain on and
in a solid state for 30 seconds only, during which time the datAshur PRO*C/PRO*A needs to be connected

to a powered USB port. It can be locked down immediately (if not connected to a USB port) by pressing and
holding down the KEY button for 3 seconds, or by clicking the ‘Safely Remove Hardware/Eject’ icon within
your operating system when connected to a USB port.

When the datAshur PRO*C/PRO*A is unlocked and connected to a USB port, it will not accept further
instructions via the keypad.
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4. How to change the User PIN in User mode

PIN Requirements:

o Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

Password Tip:

You can create a memorable word, name, phrase or any other Alphanumerical PIN combination by
simply pressing the key with the corresponding letters on it.

Examples of these types of Alphanumerical PINs are:
For “PASSWORD” you would press: For “ISTORAGE” you would press:

7 2 7 7 9 [¢) 7

P A s s W) o

2w
IS
N
©
o
N
N
ER N

Using this method, long and easy to remember PINs can be created.

To change the User PIN, proceed with the following steps.

1. Press KEY button once 2. Enter your current User PIN

RED, GREEN & BLUE LEDs will flash together once and then the RED LED RED LED will continue to blink.
will continue to blink.

_-_
TES
|
3. Press KEY button once 4. Press KEY button TWICE (double-click)
Solid RED LED switches to a solid GREEN LED indicating successful User Solid GREEN LED switches to a blinking BLUE LED.
PIN entry.
E = -

13
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5. Enter your new User PIN
BLUE LED continues to blink.

6. Press KEY button TWICE (double-click)
Blinking BLUE LED switches to a blinking GREEN LED.

14
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7. Re-enter your new User PIN
GREEN LED continues to blink.

8. Press KEY button TWICE (double-click)

Solid RED LED changing to GREEN solid LED indicating successful User
PIN change.

Note: The User PIN can also be changed by the Administrator using the Admin PIN if one exists, refer to section
14 ‘How to change the User PIN in Admin mode'. If a mistake was made while defining a new User PIN or the
procedure was not completed, the drive will retain the old User PIN.

5. How to access drive settings in User mode

The drive settings mode will allow the user to perform different functions such as creating an
Admin PIN, enabling and disabling the datAshur PRO*C/PRO*A as Read-Only, setting a Timeout
lock and determining the device version number.

The table below illustrates how to access the drive settings mode,
sections 6-11 describe how to perform the various functions:

1. Press KEY button once

RED, GREEN & BLUE LEDs will flash together once and then the RED LED
will continue to blink. (Note: Both RED and BLUE LEDs will blink together
if an Admin PIN also exists).

J—l‘ — J_L \4L

Saur) Qa2

-

2. Enter your current User PIN
RED LED will continue to blink.
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3. Press KEY button once
Solid RED LED switches to a solid GREEN LED indicating successful User

15

4. Press KEY button THREE times (triple-click)
Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating

PIN entry. the drive is awaiting new user defined drive settings.
] 1 R
| ‘ = A
» » —
- o - U
e B B B ) )

6. How to enable Read-Only as User

To set the datAshur PRO*C/PRO*A to Read-Only in User
mode, proceed with the following steps.

2. Press the KEY button THREE times (triple-click)

Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN
GREEN LED will be solid indicating successful User PIN entry.

4., Press the KEY button once

GREEN and BLUE LEDs will change to a solid RED LED before switching
to a solid GREEN LED indicating successful Read-Only configuration.

3. Press button number 7 followed by the number 6 button (76)
GREEN and BLUE LEDs will continue to blink.

L 155 1

Note: Once activated, drive access is limited to Read-Only. When datAshur PRO*C/PRO"A is unlocked and
inserted into a USB port the GREEN LED blinks every two seconds indicating the drive is in Read-Only Mode.
Admin can override User Read/Write settings by enabling/disabling Read/Write in Admin mode.
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7. How to enable Read/Write as User

To set the datAshur PRO*C/PRO*A to Read/Write in User

mode, proceed with the following steps.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN
GREEN LED will be solid indicating successful User PIN entry.

L1

3. Press button number 7 followed by the number 9 button (79)
GREEN and BLUE LEDs will continue to blink.

2. Press the KEY button THREE times (triple-click)

Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

4. Press the KEY button once

GREEN and BLUE LEDs will change to a solid RED LED before switching
to a solid GREEN LED indicating successful Read/Write configuration.

settings by enabling/disabling Read/Write in Admin mode.

Note: Once activated, drive access is restored to the default Read/Write state. Admin can override User

8. How to set the Timeout Lock in User mode

To protect against unauthorised access in the event the datAshur PRO*C/PRO*A is connected to
a host and left unattended, the datAshur PRO*C/PRO*A can be set to automatically lock after a

pre-set duration of time.

In its default state, the datAshur PRO*C/PRO*A Timeout Lock feature is turned off. The Timeout
Lock feature can be set to activate (lock) an idle drive anywhere between 1 and 99 minutes.
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To set the Timeout Lock, please follow steps in the table below.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN
GREEN LED will be solid indicating successful User PIN entry.

1L

3. Press button number 8 followed by the number 5 button (85)
GREEN and BLUE LEDs will continue to blink.

o e L)L
— A |r
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0

5. Enter the length of User Timeout: 0 = 0 minutes (default) /
5 =5 minutes/ 15 = 15 minutes / 99 = 99 minutes etc.

GREEN LED continues to blink.

2. Press the KEY button THREE times (triple-click)

Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

4. Press the KEY button once
GREEN and BLUE LEDs will switch to a blinking GREEN LED.

O - i‘ j
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6. Press the KEY button once

RED solid LED will switch to a GREEN solid LED indicating the Auto-Lock
time out has been successfully configured.

—>> -

Note: If the Timeout Lock feature has been set by the user in ‘User Mode’, the Administrator is able to change
the user setting in Admin mode. If the Administrator set the Timeout Lock feature in ‘Admin Mode’, the user is
disabled from making any change to the Timeout feature in User Mode.
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9. How to disable the Timeout Lock in User Mode

To disable the Timeout Lock, please follow steps in the table below.
2. Press the KEY button THREE times (triple-click)
Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating

the drive is awaiting new user defined settings.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN
GREEN LED will be solid indicating successful User PIN entry.

@
I \‘|
J

4. Press the KEY button once
GREEN and BLUE LEDs will switch to a blinking GREEN LED.

3. Press button number 8 followed by the number 5 button (85)
[

GREEN and BLUE LEDs will continue to blink.
i (A (O
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6. Press the KEY button once

RED solid LED will switch to a GREEN solid LED indicating the Auto-Lock

5. Todisable the Timeout Lock, press button number 0
time out has been successfully disabled.

GREEN LED continues to blink.
E -

Note: If the Timeout Lock feature has been set by the user in ‘User Mode’, the Administrator is able to change
the user setting in Admin mode. If the Administrator set the Timeout Lock feature in ‘Admin Mode’, the user is

disabled from making any change to the Timeout feature in User Mode.
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10. How to determine the device Version
Number in User mode

To display the device Version Number of the
datAshur PRO*C/PRO*A do the following.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN 2. Press the KEY button THREE times (triple-click)

GREEN LED will be solid indicating successful User PIN entry. Solid GREEN LED switches to blinking GREEN and BLUE LEDs indicating
the drive is awaiting new user defined settings.

L1 1 mEs

3. Press button number 8 followed by the number 6 button (86) 4. Press the KEY button once and then the following happens;

GREEN and BLUE LEDs will continue to blink. X
All LEDs (RED, GREEN & BLUE) will flash together once.

RED LED blinks indicating the integral part of the firmware revision number.
GREEN LED blinks indicating the fractional part.

BLUE LED blinks indicating the last digit of the firmware revision number.
All LEDs (RED, GREEN & BLUE) become solid for 1 second.

S 9

:

™
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Pare
U e f. RED, GREEN & BLUE LEDs switch to a solid GREEN LED.
V| —-.
U

For example, if the revision number is ‘1.12.3’, the RED LED will blink once (1)
and the GREEN LED will blink twelve (12) times and the BLUE LED will blink
three (3) times. Once the sequence has ended the RED, GREEN & BLUE LEDs
will blink together once and then to solid GREEN.

® ) O™
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11. How to create an Admin PIN in User mode
If no Admin PIN exists, the user is able to create an Admin PIN
by following the instructions in the table below. PIN Requirements:

. . o Must be between 8-15 digits in length
The Admin PIN is a useful feature for corporate deployment, o Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
for example: e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
e Recovering data from a drive and configuring a new User PIN in the event (7-8-9-0-1-2-3-4)

an employee has forgotten their PIN
e Retrieving data from a drive if an employee leaves the company
o Setting Admin defined user policies
e The Admin PIN can be used to override all user settings
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To create an Admin PIN in User mode, proceed with the following steps.

1. Unlock the datAshur PRO*C/PRO*A with your User PIN
GREEN LED will be solid indicating successful User PIN entry.

nlE

3. Enter your new 8-15 digit Admin PIN
RED and BLUE LEDs will continue to flicker together.

5. Re-enter your new Admin PIN
GREEN LED will continue to blink.

2. Press and hold down the number 1 button and press the
KEY button TWICE (double click)

Solid GREEN LED will switch to flickering RED and BLUE LEDs.

4. Press KEY button TWICE (double click)
RED and BLUE LEDs will switch to a blinking GREEN LED.

6. Press KEY button TWICE (double click)

Blinking GREEN LED will change to a solid RED LED before switching to a
solid GREEN LED indicating the Admin PIN has been successfully configured.

il

N
’

12. How to unlock the datAshur PRO*C/PRO*A as Admin

Caution: Entering the Admin PIN to access a locked drive will clear
(delete) the User PIN

* i
|

20
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1. Press and hold down the number 1 button and press the
KEY button once

RED, GREEN & BLUE LEDs will flash together once and then RED and
GREEN LED:s flicker together.

3. Press the KEY button once

Flickering RED and GREEN LEDs will change to a solid RED LED and then
switch to a flickering GREEN LED indicating successful Admin PIN entry
- drive unlocked as Admin.

24| — (a3 —

2 2o 2
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2. Enter your Admin PIN
RED and GREEN LEDs continue to flicker together.

connected to a USB port.

accept further instructions via the keypad.

Note: Once the datAshur PRO*C/PRO*A has been successfully unlocked, the GREEN LED
will remain on and blinking for 30 seconds only, during which time the datAshur PRO*C/
PRO'A needs to be connected to a powered USB port. It can be locked down immediately

(if not connected to a USB port) by pressing and holding down the KEY button for 3 seconds,
or by clicking the ‘Safely Remove Hardware/Eject’ icon within your operating system when

When the datAshur PRO*C/PRO*A is unlocked and connected to a USB port, it will not

13. How to create a New User PIN in Admin mode

Creating a new User PIN in Admin mode will become neces-
sary if the datAshur PRO*C/PRO*A has been unlocked for any
reason with the Admin PIN, as this will automatically clear
(delete) the User PIN. To create a new User PIN in Admin mode « Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),

please follow the instructions below.

PIN Requirements:

o Must be between 8-15 digits in length
e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

(7-8-9-0-1-2-3-4)
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

3. Enter your new 8-15 digit User PIN
BLUE LED continues to blink.

5. Re-enter your new 8-15 digit User PIN
GREEN LED continues to blink.

22

2. Press the KEY button TWICE (double click)
Flickering GREEN LED switches to a blinking BLUE LED ready to receive

anew User PIN.

4, Press KEY button TWICE (double click)
Blinking BLUE LED switches to a blinking GREEN LED.

6. Press KEY button TWICE (double click)
Blinking GREEN LED switches to a RED LED and then quickly fades out

(off) to indicate successful creation of a new User PIN.

14. How to change the User PIN in Admin mode

To change the User PIN in Admin mode please follow

the instructions below.
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN 2. Press the KEY button TWICE (double click)

GREEN LED will flicker indicating successful Admin PIN entry. Flickering GREEN LED switches to a blinking BLUE LED ready to receive
anew User PIN.

L L
| | |
3. Enter your new 8-15 digit User PIN 4. Press KEY button TWICE (double click)
BLUE LED continues to blink. Blinking BLUE LED switches to a blinking GREEN LED.

J | )
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5. Re-enter your new 8-15 digit User PIN 6. Press KEY button TWICE (double click)
GREEN LED continues to blink. Blinking GREEN LED switches to a RED LED and then quickly fades out

(off) to indicate the User PIN was successfully changed.

15. How to verify whether an Admin/
User PIN has been set up

The following table illustrates how to determine which PINs, User and/or Admin, have been set
up. With the datAshur PRO*C/PRO*A in a locked state (all LEDs off), press the KEY button once.

1. Press KEY button once RED, GREEN & BLUE LEDs will flash together
once, then one of the following states occurs.

Only User PIN exists S J Only Admin PIN exists o Both User and Admin PINs exist
Nty --- ) & |
',+: RED LED blinks ) e { BLUELED blinks — = [ RED and BLUE LED:s blink together
7 \\\ = - ‘7 3 ﬁg‘
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16. How to change the Admin PIN

Once an Admin PIN has been created, the datAshur
PRO*C/PRO*A needs to be unlocked in Admin mode
in order to change the Admin PIN. The Admin PIN
cannot be changed from the User mode.

1. Unlock the datAshur PRO*C/PRO*A with existing Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

-
" |

3. Enter your new 8-15 digit Admin PIN
RED and BLUE LEDs will continue to flicker together.

5. Re-enter your new Admin PIN
GREEN LED will continue to blink.

Caution: Entering the Admin PIN to access a locked drive will
clear (delete) the User PIN.

PIN Requirements:

o Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4)

2. Press and hold down the number 1 button and press the
KEY button TWICE (double click)

Flickering GREEN LED switches to RED and BLUE LED:s flickering together
ready to receive new Admin PIN.

4. Press KEY button TWICE (double click)
RED and BLUE LEDs will switch to a blinking GREEN LED.

6. Press KEY button TWICE (double click)

Solid RED LED switches to a flickering GREEN LED indicating successful
Admin PIN change.

the drive will retain the old Admin PIN.

Note: If a mistake was made while defining a new Admin PIN or the procedure was not completed,
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17. How to enable Read-Only in Admin mode

When Admin writes content to the datAshur PRO*C/
PRO*A and restricts access to read-only, the User
cannot change this setting in User mode.

Caution: Entering the Admin PIN to access a locked drive will
clear (delete) the User PIN.

To set the datAshur PRO*C/PRO*A to
Read-Only, please follow the steps below.

1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LED:s flicker together.

= "Fo
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3. Press button number 7 followed by the number 6 button (76) 4. Press the KEY button once
GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs change to a solid RED LED and then switch to a flickering GREEN

LED. When the datAshur PRO*C/PRO*A is inserted into a USB port the GREEN LED
blinks every two seconds indicating the datAshur PRO*C/PRO*A is in Read-Only mode.

18. How to enable Read/Write in Admin mode

Admin can override User set Read-Only by enabling
Read/Write using the Admin PIN. Caution: Entering the Admin PIN to access a locked drive will

clear (delete) the User PIN.
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To set the datAshur PRO*C/PRO*A to Read/Write, please follow the steps below.

1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LED:s flicker together.

o
‘an’ () |
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3. Press button number 7 followed by the number 9 button (79) 4. Press the KEY button once
GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs change to a solid RED LED and then switches to a flickering

GREEN LED. When the datAshur PRO*C/PRO*A s inserted into a USB port the GREEN
LED is solid indicating the datAshur PRO*C/PRO*A is Read/Write enabled.

19. How to determine the device Version
Number in Admin mode

T‘;" C’!:slya}; th: d‘j’;”'&;gelg ;ig?ANc;me er Caution: Entering the Admin PIN to access a locked drive will
of the datAshur /! Y clear (delete) the User PIN.

the following.
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

3. Press button number 8 followed by the number 6 button (86)
GREEN and BLUE LEDs continue to flicker together.

2. Press the KEY button THREE times (triple-click)
GREEN and BLUE LED:s flicker together.

m ‘\
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. Press the KEY button once and then the following happens;

All LEDs (RED, GREEN & BLUE) will flash together once.

RED LED blinks indicating the integral part of the firmware revision number.
GREEN LED blinks indicating the fractional part.

BLUE LED blinks indicating the last digit of the firmware revision number.
All LEDs (RED, GREEN & BLUE) become solid for 1 second.

f. RED, GREEN & BLUE LEDs switch to a solid GREEN LED.

S 9

aQ o

©

For example, if the revision number is ‘1.12.3’, the RED LED will blink once (1)
and the GREEN LED will blink twelve (12) times and the BLUE LED wiill blink
three (3) times. Once the sequence has ended the RED, GREEN & BLUE LEDs
will blink together once and then to solid GREEN.

.
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20. How to set the Timeout Lock in Admin mode

To protect against unauthorised access in the event
the datAshur PRO*C/PRO*A is connected to a host
and left unattended, the datAshur PRO*C/PRO*A
can be set to automatically lock after a pre-set
duration of time.

In its default state, the datAshur PRO*C/PRO*A
Timeout Lock feature is turned off. The Timeout
Lock feature can be set to activate (lock) an idle
drive anywhere between 1 and 99 minutes. Admin
Timeout Lock settings will override User settings.

Caution: Entering the Admin PIN to access a locked drive will
clear (delete) the User PIN.

27
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To set the Timeout Lock, please follow steps in the table below.

1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN
GREEN LED will flicker indicating successful Admin PIN entry.

3. Press button number 8 followed by the number 5 button (85)
GREEN and BLUE LEDs continue to flicker together.

5. Enter the length of User Timeout: 0 = 0 minutes (default) /
5 =5 minutes/ 15 = 15 minutes / 99 = 99 minutes etc.

GREEN LED continues to blink.

2. Press the KEY button THREE times (triple-click)
GREEN and BLUE LED:s flicker together.

4. Press the KEY button once
GREEN and BLUE LEDs will switch to a blinking GREEN LED.

- OP'. _ B
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6. Press the KEY button once

RED solid LED will switch to a flickering GREEN LED indicating the Auto-
Lock time out has been successfully configured.

21. How to disable the Timeout Lock

in Admin mode

To disable the Timeout Lock, please
follow steps in the table below.

28
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LED:s flicker together.
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3. Press button number 8 followed by the number 5 button (85) 4. Press the KEY button once
GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs will switch to a blinking GREEN LED.
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5. To disable the Timeout Lock, press button number 0 6. Press the KEY button once
GREEN LED continues to blink. Solid RED LED will switch to a flickering GREEN LED indicating the Auto-

Lock time out has been successfully disabled.

22. How to delete all data in Admin mode

To delete all data stored on the datAshur PRO*C/

PRO"A, please follow the instructions below. Caution: Entering the Admin PIN to access a locked drive will

clear (delete) the User PIN.

All Admin settings will remain on the datAshur
PRO*C/PRO*A but all data will be deleted and cannot
be retrieved and the datAshur PRO*C/PRO*A will
have to be reformatted (see sections 28, 29 or 30).

29
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1. Unlock the datAshur PRO*C/PRO*A with your Admin PIN 2. Press the KEY button THREE times (triple-click)
GREEN LED will flicker indicating successful Admin PIN entry. GREEN and BLUE LED:s flicker together.
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3. Press button number 3 followed by the number 2 button (32) 4. Press the KEY button once
GREEN and BLUE LEDs continue to flicker together. GREEN and BLUE LEDs will switch to RED and GREEN LEDs alternating

on and off.
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5. Enter your Admin PIN 6. Press the KEY button once
RED and GREEN LED continue to alternate on and off. Alternating RED and GREEN LEDs switch to solid RED and GREEN LEDs and

finally to a flickering GREEN LED indicating that all data has been deleted.
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23. Brute Force hacking detection

If both Admin and User PINs have been created and a User
enters an incorrect User PIN ten (10) consecutive times, the
datAshur PRO*C/PRO*A’s brute force mechanism will trigger
and the User PIN will be deleted. All data will remain on the
datAshur PRO*C/PRO*A and can only be accessed by the
Admin entering the correct Admin PIN.

If Admin enters an incorrect Admin PIN ten (10) consecutive
times, then both the User and Admin PINs, the encryption key
and all data will be deleted and lost forever.
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The table below illustrates the different PIN set-up states and what happens when entering an
incorrect Admin or User PIN ten (10) consecutive times.

PINs Set-up on PIN used to unlock datAshur PRO*C/PRO*A What happens after

datAshur PRO*C/PRO*A | datAshur PRO*C/PRO*A 10 consecutive incorrect PIN entries?

The datAshur PRO*C/PRO*A’s brute force mechanism will trigger and the
User PIN will be deleted.

All data will remain on the datAshur PRO*C/PRO*A and can only be accessed
by the Admin entering the correct Admin PIN.

Admin & User PINs User PIN

The datAshur PRO*C/PRO*A’s brute force mechanism will trigger and both
Admin & User PINs Admin PIN the User and Admin PINs, the encryption key and all data will be deleted and
lost forever.

The datAshur PRO*C/PRO*A’s brute force mechanism will trigger and the User

User PIN Only User PIN PIN, the encryption key along with all data will be deleted and lost forever.

The datAshur PRO*C/PRO*A’s brute force mechanism will trigger and
Admin PIN Only Admin PIN the Admin PIN, the encryption key along with all data will be deleted and
lost forever.

Note: To use the drive after a Brute Force attack, the user must create either a new User PIN or a
new Admin PIN as described in sections:

- 25. How to create a User PIN after a Brute Force attack or Reset.
- 26. How to create an Admin PIN after a Brute Force attack or Reset.

The datAshur PRO*C/PRO"A, unlike other similar drives, incorporates a random number genera-
tor, once the drive is reset a new encryption key is randomly generated and the drive will need to
be reformatted (see sections 28, 29 or 30).

24. How to Reset the datAshur PRO*C/PRO*A

In the event both the Admin and User PINs have been . ] ]
forgotten, the drive will need to be reset before creat- Caution: Resetting the datAshur PRO*C/PRO*A will delete
ing a new User/Admin PIN. all PINs, the encryption key and all data stored on the drive.

To reset the datAshur PRO*C/PRO*A, please
follow the instructions below.
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1. Press and hold down number 7 button and then press the 2. Press the number 9 button three times (triple-click)
RED and GREEN LEDs continue to alternate on and off.

KEY button and then release buttons
RED and GREEN LEDs alternate on and off.

> S
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3. Press and hold down number 7 button and then press the KEY
button and then release buttons

Alternating RED and GREEN LEDs switch to solid RED and GREEN LEDs, then the
GREEN LED switches off and the RED LED fades out to complete the reset process.

Note: The reset process will clear all cryptographic parameters including both User and Admin

as described in sections:
- 25. How to create a User PIN after a Brute Force attack or Reset.
- 26. How to create an Admin PIN after a Brute Force attack or Reset.

The datAshur PRO*C/PRO"A, unlike other similar drives, incorporates a random number genera-
tor, once the drive is reset a new encryption key is randomly generated and the drive will need to
be reformatted (see sections 28, 29 or 30).

PINSs. To use the drive after a reset, the user must create either a new User PIN or a new Admin PIN

25. How to create a User PIN after
a Brute Force attack or Reset

32

It will be necessary after a Brute Force attack or when
the datAshur PRO*C/PRO*A has been reset to create
anew User PIN and format the drive before it can

PIN Requirements:

(7-8-9-0-1-2-3-4)

To create an Admin PIN instead of a User PIN, refer to

o Must be between 8-15 digits in length
b d e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)
€ used. e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),

section 26.
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To create a User PIN after a Brute Force attack
or Reset, proceed with the following steps.

1. Press KEY button once

RED, GREEN & BLUE LEDs will flash together once and then switch to a
solid RED LED and a blinking GREEN LED.
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NV
S
Py

| s

) i - .-

e Parny

3. Enter your new 8-15 digit User PIN
BLUE LED will continue to blink.

5. Re-enter your new User PIN
GREEN LED will continue to blink.

33

2. Press KEY button TWICE (double click)
Solid RED LED and blinking GREEN LED will switch to a blinking BLUE LED.

4. Press KEY button TWICE (double click)
Blinking BLUE LED will switch to a blinking GREEN LED.

6. Press KEY button TWICE (double click)

Blinking GREEN LED will change to solid RED LED and then switch to a
solid GREEN LED indicating that the User PIN was successfully created.

il il il
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26. How to create an Admin PIN after

a Brute Force Attack or Reset

It will be necessary after a Brute Force attack or when
the datAshur PRO*C/PRO*A has been reset to create
anew Admin PIN and format the drive before it can
be used.

To create a User PIN instead of an Admin PIN, refer to
section 25.

PIN Requirements:

o Must be between 8-15 digits in length

e Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3-3)

e Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4)
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To create an Admin PIN after a Brute Force attack
or Reset, proceed with the following steps.

1. Press KEY button once

RED, GREEN & BLUE LEDs will flash together once and then switch to a
solid RED LED and a blinking GREEN LED.

3. Enter your new 8-15 digit Admin PIN
RED and BLUE LEDs will continue to flicker.

5. Re-enter your new Admin PIN
GREEN LED will continue to blink.
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2. Press and hold down the number 1 button and press the
KEY button TWICE (double click)

Solid RED LED and blinking GREEN LED will switch to flickering RED
and BLUE LEDs.

7/
0

4. Press KEY button TWICE (double click)
Flickering RED and BLUE LEDs will switch to a blinking GREEN LED.

6. Press KEY button TWICE (double click)

Blinking GREEN LED will change to solid RED LED and then switch to aflickering
GREEN LED indicating that the Admin PIN was successfully created.

™

N
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27. Booting from the datAshur PRO*C/PRO*A

iStorage datAshur PRO*C/PRO*A USB drives are equipped
with a boot delay feature in order to accommodate power
cycling during a host boot process.

There may be occasions where you might want to boot from
the datAshur PRO*C/PRO*A for various reasons. When boot-
ing from the datAshur PRO*C/PRO*A, you are running your
computer with the operating system that is installed on the
datAshur PRO*C/PRO*A.

No special actions are required on the part of the user, and to
use this feature, simply unlock the drive and connect to the
USB port of a host computer.

To force an immediate lock, always unplug to remove USB
power to the datAshur PRO*C/PRO*A.
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28. How to format datAshur PRO*C/PRO*A for Windows

To format your datAshur PRO*C/PRO*A for
Windows, please follow the steps below.

[N

. Unlock and connect the datAshur PRO*C/PRO*A to the
Windows machine.

2. The system will prompt (Image 1) you with the Format window.
3. Press Format disk and Format USB Drive window (Image 2) will open.

4. Enter a name for the drive on the Volume label. The name of the drive
will eventually appear on the Desktop. The File System dropdown
menu lists the available drive formats for Windows. Select NTFS for
Windows or select FAT32 or exFAT for cross-platform compatibility,
which includes macOS.

5. Click OK (Image 3) to continue with formatting the drive.

6. The procedure will finish formatting the drive with confirmation that
formatting has been completed.

35

Microsoft Windows x
You need to format the disk in drive D: before
you can use it.
Do you want to format it?
Cancel
Image 1
Format DATASHURPPC (D) X
Capacity:
230 GB ~
File system
exFAT (Default) ~
Allocation unit size
Default allocation size ~
Restore device defaults
Volume label
| paTASHURRRC
Format options
Quick Format
Close
Image 2
Format USB Drive (D:) x

WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

Image 3
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29. How to format datAshur PRO*C/PRO*A for macOS

To format your datAshur PRO*C/PRO*A on
macO0S, please follow the steps below.

1. Unlock and connect the datAshur PRO*C/PRO*A to your
macOS machine.

2. A warning message will pop up (Image 1). Press “Initialise”. .

3. Select the external volume labelled “iStorage datAshur PRO*C/ Y N Y ——
PRO*A...” (Image 2) and press “Erase”. Jable by this

4. Enter a name for the drive. The name of the drive will eventually

appear on the Desktop. The Volume Format dropdown menu lists

the available drive formats that macOS supports. The recommended

Ignore
format type is macOS Extended for macOS and MS-DOS or exFAT for
cross platform including Windows. Select Scheme as GUID Initialise...
Partition Map.
5. Click Erase.
. . . . - . . Image 1
6. The formatted drive will appear in the Disk Utility window and will
mount onto the desktop.
eo0e @~ sk Utility 3 2
view Frst i b Resors
> £ Untitled volumes .
g iStorage datAshur PRO+ Me...
& Macos Uninitialised
Locato: [ —
Connection usa | ik count
Partition Map: Not Supported Type:
SMART satus: Not Sperted | Davce
Image 2
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123.56 GB

12356 G8
0
Disk

disk3
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30. How to format datAshur PRO*C/PRO*A for Linux

To format your datAshur on Linux,
please follow the steps below.

1. Unlock and connect the datAshur PRO*C/PRO*A to the
Linux machine.

2. Open ‘Show Applications’ and type ‘Disks’ in the search box (Image 1).
Click on the ‘Disks’ utility when displayed.

3. Click to select the drive under ‘Devices’. Next, click on the gear icon
under ‘Volumes' and then click on ‘Format Partitions’ (Image 2).

4. Enter a name for the drive and select ‘For use in all systems and devic-
es (FAT) for the ‘Type’ option. e.g.: datAshur PRO*C/PRO*A.

5. Then, click the ‘Format’ button.

6. After the format process is finished, click (IEll) to mount the drive to
Linux (Image 3).

Disks =
7. Now the drive should be mounted to Linux and ready to use. | oo
BB KINGSTON SA400537240G

7] 64C8 Thumb Drive
iStorage datAshur PRO+

Disks

. 240 GB Disk

&8 KINGSTON SA400537240G

4, 64GB Thumb Drive
iStorage datAshur PRO+

24 Apr 10:22

Q disksl

Image 1

64 GB Thumb Drive

el iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)

mber 5020550000053

Volumes [Format Partition...

Create Partition Image....
Restore PartitionImage. ..
Benchmark Partition...

Image 2

64 GB Thumb Drive

lodel iStorage datAshur PRO+

64GB (68,719,476,736 bytes)

mber 5020550000053

datashur PRO+
64 ca AT

#

e 64GB (68,719,476,736 bytes)
e fdev/sdb
875-4C1B

tents FAT (32-bit version) — Not Mounted

Image 3
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31. Technical Support

iStorage provides the following helpful resources for you:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

iStorage Technical Support Specialists are available from
9:00 a.m. to 5:30 p.m. GMT - Monday through Friday.

Self-diagnostic Test

Your drive has an onboard self-diagnostic system. Normally, upon drive wake up (KEY button press),
all LEDs will blink once indicating all diagnostic tests have passed. In the rare event that the LEDs
blink twice, it indicates that an error has occurred. The drive is still operational and can continue to
be used; however, iStorage recommends informing your IT Manager or the supplier where the drive
was purchased.

38
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32. Warranty and RMA information

iStorage Product Disclaimer and Warranty

iStorage warrants that on delivery and for a period of 36 months from delivery, its Products shall be free from
material defects. However, this warranty does not apply in the circumstances described below. iStorage warrants
that the Products comply with the standards listed in the relevant data sheet on our website at the time you
place your order.

These warranties do not apply to any defect in the Products arising from:

e fair wear and tear;

o wilful damage, abnormal storage or working conditions, accident, negligence by you or by any third party;
e if you or a third party fail(s) to operate or use the Products in accordance with the user instructions;

e any alteration or repair by you or by a third party who is not one of our authorised repairers; or

e any specification provided by you.

Under these warranties we will, at our option, either repair, replace, or refund you for, any Products
found to have material defects, provided that upon delivery:

e you inspect the Products to check whether they have any material defects; and
e you test the encryption mechanism in the Products.

We shall not be liable for any material defects or defects in the encryption mechanism of the Products ascertain-
able upon inspection on delivery unless you notify such defects to us within 30 days of delivery. We shall not be

liable for any material defects or defects in the encryption mechanism of the Products which are not ascertainable

upon inspection on delivery unless you notify such defects to us within 7 days of the time when you discover or
ought to have become aware of such defects. We shall not be liable under these warranties if

you make or anyone else makes any further use of the Products after discovering a defect. Upon notification of

any defect, you should return the defective product to us. If you are a business, you will be responsible for the

transportation costs incurred by you in sending any Products or parts of the Products to us under the warranty,
and we will be responsible for any transportation costs we incur in sending you a repaired or replacement Product.
If you are a consumer, please see our terms and conditions.

Products returned must be in the original packaging and in clean condition. Products returned otherwise will,
at the Company’s discretion, either be refused or a further additional fee charged to cover the additional costs
involved. Products returned for repair under warranty must be accompanied by a copy of the original invoice, or
must quote the original invoice number and date of purchase.

If you are a consumer, this warranty is in addition to your legal rights in relation to Products that are faulty or
not as described. Advice about your legal rights is available from your local Citizens’ Advice Bureau or Trading
Standards office.

The warranties set out in this clause apply only to the original purchaser of a Product fromiStorage or aniStorage
authorized reseller or distributor. These warranties are non-transferable.

EXCEPT FOR THE LIMITED WARRANTY PROVIDED HEREIN, AND TO THE EXTENT PERMITTED BY LAW,
ISTORAGE DISCLAIMS ALL WARRANTIES, EXPRESS OR IMPLIED, INCLUDING ALL WARRANTIES OF
MERCHANTABILITY; FITNESS FOR A PARTICULAR PURPOSE, NONINFRINGEMENT. ISTORAGE DOES
NOT WARRANT THAT THE PRODUCT WILL OPERATE ERROR-FREE. TO THE EXTENT THAT ANY IMPLIED
WARRANTIES MAY NONETHELESS EXIST BY OPERATION OF LAW, ANY SUCH WARRANTIESARE LIMITED
TO THE DURATION OF THIS WARRANTY. REPAIR OR REPLACEMENT OF THIS PRODUCT, AS PROVIDED
HEREIN, IS YOUR EXCLUSIVE REMEDY. IN NO EVENT SHALL ISTORAGE BE LIABLE FOR ANY LOSS OR
ANTICIPATED PROFITS, OR ANY INCIDENTAL, PUNITIVE, EXEMPLARY, SPECIAL, RELIANCE OR CONSE-
QUENTIAL DAMAGES, INCLUDING, BUT NOT LIMITED TO, LOST REVENUES, LOST PROFITS, LOSS OF USE
OF SOFTWARE, DATA LOSS, OTHER LOSS OR RECOVERY OF DATA, DAMAGE TO PROPERTY, AND THIRD-
PARTY CLAIMS, ARISING OUT OF ANY THEORY OF RECOVERY, INCLUDING WARRANTY, CONTRACT, STAT-
UTORY ORTORT, REGARDLESS OF WHETHER IT WAS ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.
NOTWITHSTANDING THE TERM OF ANY LIMITED WARRANTY OR ANY WARRANTY IMPLIED BY LAW,
ORINTHEEVENT THAT ANY LIMITED WARRANTY FAILS OF ITSESSENTIAL PURPOSE, INNO EVENT WILL
ISTORAGE'S ENTIRE LIABILITY EXCEED THE PURCHASE PRICE OF THIS PRODUCT.

4823-2548-5683.3
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Bewahren Sie lhre PIN an einem sicheren Ort auf. Wenn Sie sie
verlieren oder vergessen, gibt es keine Maéglichkeit, auf die
datAshur PRO*C/PRO*A zuzugreifen.

Wenn Sie Schwierigkeiten haben, wenden Sie sich bitte tGiber den folgenden Link an unser

engagiertes Support-Team: www.istorage-uk.com/support

Copyright © iStorage Limited. Alle Rechte vorbehalten.

Windows ist eine eingetragene Marke der Microsoft Corporation. Alle anderen erwahnten
Marken und Copyrights sind Eigentum der jeweiligen Inhaber.

Die Verteilung des Dokuments oder abgeleiteter Versionen in standardmaBiger Papierform zu
kommerziellen Zwecken ist nur mit vorheriger Zustimmung des Urheberrechtsinhabers zulassig.

DIE DOKUMENTATION WIRD OHNE MANGELGEWAHR ZUR VERFUGUNG GESTELLT
UND ALLE AUSDRUCKLICHEN ODER IMPLIZITEN BEDINGUNGEN, ZUSAGEN UND
GARANTIEN, EINSCHLIESSLICH JEGLICHER IMPLIZITER GARANTIE DER MARKTGAN-
GIGKEIT, EIGNUNG FUR EINEN BESTIMMTEN ZWECK ODER NICHTVERLETZUNG
VON RECHTEN DRITTER, SIND AUSGESCHLOSSEN, AUSSER WENN EIN DERARTIGER
GEWAHRLEISTUNGSAUSSCHLUSS RECHTLICH ALS UNGULTIG ANGESEHEN WIRD.

iStorage kann aufgrund dieser Garantie oder anderweitig nicht fiir etwaige Zufalls-, Sonder- oder
Folgeschaden haftbar gemacht werden, einschlieB3lich aus der Verwendung oder dem Betrieb
des Produkts resultierender Datenverlust, unabhangig davon, ob iStorage tiber die Méglichkeit
derartiger Schaden informiert wurde.

FE C€ 25 B A\ [RoHs)(REACH](IPg8

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Alle Marken und Markennamen sind Eigentum der jeweiligen Besitzer.
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Einfiihrung

Vielen Dank, dass Sie sich flir den Kauf der iStorage datAshur®
PRO*C/PRO*A entschieden haben, einem ultrasicheren und
einfach zu verwendenden PIN-aktivierten USB 3.2-Stick (Gen
1x1) mit Hardwareverschlisselung.

Der datAshur PRO*C/PRO*A ist nach FIPS 140-3 Level 3
zertifiziert. Das ist ein hoher Akkreditierungsstandard der
US-Regierung und bedeutet, dass das Produkt zahlreiche Tests
bestanden hat, die zur Uberprifung seines Verschliisselungsal-
gorithmus und seiner Manipulationssicherheit sowie zu seiner
Fahigkeit, Angriffe abzuwehren, die auf kritische Sicherheit-
sparameter abzielen, durchgefiihrt wurden. Das Laufwerk ist
zudem gemaR der niederlandischen kryptografischen Sicher-
heitsbewertung NLNCSA BSPA zertifiziert.

Die datAshur PRO*C/PRO*A verwendet eine Hardwarever-
schlisselung in Militarqualitat mit AES-XTS 256-Bit, durch
die alle auf dem USB-Stick gespeicherten Daten in Echtzeit
verschlisselt werden. Die datAshur PRO*C/PRO*A erfordert
keine zuséatzliche Software und ist betriebssystem- und
hostunabhangig.

Durch den eingebauten, wiederaufladbaren Akku der datAshur
PRO*C/PRO*A kann der Benutzer noch vor dem AnschlieRen
des USB-Sticks an einen USB-Port eine 8- bis 15-stellige PIN
(personliche Identifikationsnummer) Gber das integrierte
Tastenfeld eingeben.

Sollte der USB-Stick verloren gehen oder gestohlen werden,
hat der Benutzer die Gewissheit, dass alle auf der datAshur
PRO*C/PRO"A gespeicherten Daten sicher sind und nicht von
Unbefugten abgerufen werden kénnen.

Die datAshur PRO*C/PRO*A kann sowohl mit einer Benutzer-

Lieferumfang
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iStorage
datAshur PRO*C/PRO*A

Hiille aus strangge-
presstem Aluminium
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als auch mit einer Admin-PIN konfiguriert werden, sodass sie
sich ideal fiir Unternehmen und Behoérden eignet. Da die datA-
shur PRO*C/PRO*A (iber das integrierte Tastenfeld und nicht
Uber einen Hostcomputer entsperrt wird, ist sie nicht anfallig
fr software-/hardwarebasierte Keylogger- oder Brute-Force-
Angriffe.

Hinweis: Der wiederaufladbare Akku der datAshur PRO*C/
PRO*A ist nicht vollstédndig geladen. Wir empfehlen, den Akku
vor der ersten Verwendung zu laden. Schlief3en Sie die datA-
shur PRO*C/PRO*A 30-60 Minuten lang an einen USB-Port
mit Stromversorgung an, um den Akku vollsténdig zu laden.

Schnellanleitung
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1. datAshur PRO*C/PRO*A layout
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ROT leuchtet durchgehend
und GRUN und BLAU blinken

Auslieferungszustand, erstmalige
Benutzer-PIN-Erstellung.

ROT erlischt langsam
Sperre/Falsche PIN-Eingabe

s
SRS =
| 1)
ROT blinkt GRON leuchtet durchgehend
Gesperrt und wartet auf Benutzer- USB-Stick ist im Benutzermodus
PIN-Eingabe. entsperrt.

1. LED-Leuchten

42

ROT - Gesperrt, GRUN - Entsperrt, BLAU - An den Computer angeschlossen/
Dateniibertragung/Admin-PIN-Anzeige/Benutzer-PIN-Anderung.

2. Polymerbeschichtetes, verschlei3festes

alphanumerisches Tastenfeld.

3. Epoxidharz-Beschichtung

Alle wichtigen Komponenten sind mit duf3erst widerstandsfdhigem

Epoxidharz beschichtet.
4. Crypto-Chip im Gerat.
5. Schlussel-Taste.

6. Schlisselanhanger

Abschrauben und am Schliisselbund anbringen.

7. Schutzhiilse.

| |

|
N3
A

GRUN blinkt

Wenn die GRUNE LED bei
Anschluss an einen USB-Port alle
zwei Sekunden blinkt, zeigt dies an,

dass das Laufwerk in den schreibge-

schiitzten Modus versetzt wurde.

BLAU blinkt alle 5 Sekunden

Der Akku wird geladen, wenn der
USB-Stick gesperrt und an einen
USB-Port angeschlossen ist.

||

PO
-."

GRUN flackert

Die datAshur PRO*C/PRO"A befin-
det sich im Administratormodus.

BLAU blinkt

Datenaustausch mit Host oder -
wenn das Gerdit nicht an einen
USB-Port angeschlossen ist -
Admin-PIN existiert.
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ROT leuchtet durchgehend-
und GRUN blinkt

USB-Stick wird zurtickgesetzt,
wartet auf Benutzer-PIN-
Konfiguration.

%*/7"*";“;; _J
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GRUN und BLAU flackern
gleichzeitig

Administratoreinstellungsmodus.

3. Erstmalige Verwendung der datAshur PRO*C/PRO*A

NP2
A
\\I/+
5

ROT und GRUN blinken
abwechselnd
Riicksetzen auf Werkseinstel-

lungen/L6schen von Dateien im
Admin-Modus

ROT und BLAU blinken
zusammen

Ist die datAshur PRO*C/

PRO*A nicht an einen USB-Port
angeschlossen, bedeutet das, dass
sowohl Benutzer- als auch Admin-
PINs festgelegt wurden.

Die datAshur PRO*C/PRO*A hat im ,Auslieferungszustand*
keine voreingestellte PIN. Es muss eine 8- bis 15-stellige
Benutzer-PIN konfiguriert werden, bevor der USB-Stick

verwendet werden kann. Sobald eine Benutzer-PIN erfolgreich

konfiguriert ist, kann der USBStick nicht mehr in den ,Auslief-

erungszustand” versetzt werden.

. o

-

ROT und GRUN flackern
zusammen

Warten auf Admin-PIN-Eingabe.

ROT und BLAU flackern
gleichzeitig

Warten auf Anderung der
Admin-PIN.
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GRUN und BLAU blinken
zusammen

Benutzereinstellungsmodus.

7
P
ij l <
A /“*\“fﬂ
Blinkt BLAU

Warten auf Anderung der
Benutzer-PIN

PIN-Anforderungen:

wie z. B. (3-3-3-3-3-3-3-3)

o Muss zwischen 8 und 15 Stellen lang sein
e Darf nicht ausschlie3lich wiederholte Ziffern enthalten,

e Darf nicht ausschliefSlich sequenzielle Ziffern enthalten,
z.B.(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

bination erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

Fur “PASSWORD” wiirden Sie die folgenden Tasten drticken:

9 [¢) 7 3

o R

Sy Passwort-Tipp:
@ Sie kbnnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische PIN-Kom-

Fur “ISTORAGE” wiirden Sie die folgenden Tasten drlicken:

4 7 8 6 7

| s i o R

Mit dieser Methode kénnen lange und trotzdem einfach zu merkende PINs erstellt werden.

4 3
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Fiihren Sie die folgenden Schritte durch,
um eine Benutzer-PIN zu erstellen.

1. Driicken Sie die SCHLUSSEL -Taste einmal

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitig
und wechseln dann zur durchgehend leuchtenden ROTEN LED und zur
blinkenden GRUNEN und blinkenden BLAUEN LED.

3. Geben Sie lhre neue 8- bis 15-stellige Benutzer-PIN ein
Die BLAUE LED blinkt weiter.

s \ e
L
17
_--
) |
| — |
g L

5. Geben Sie Ihre neue Benutzer-PIN erneut ein
Die GRUNE LED blinkt weiter.
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2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED und die blinkende GRUNE und
BLAUE LED wechseln zur blinkenden BLAUEN LED.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die blinkende GRUNE LED wechselt zuerst zur durchgehend leuchtenden
ROTEN LED und dann zur durchgehend leuchtenden GRUNEN LED. Das
zeigt an, dass die Benutzer-PIN erfolgreich erstellt wurde.

Hinweis: Sobald die datAshur PRO*C/PRO*A erfolgreich entsperrt wurde, leuchtet die GRUNE LED nur noch
30 Sekunden lang durchgehend. Innerhalb dieser Zeit muss die datAshur PRO*C/PRO*A an einen USB-Port
mit Stromversorgung angeschlossen werden. Die datAshur kann umgehend gesperrt werden (wenn sie nicht
an einen USB-Port angeschlossen ist), indem Sie die SCHLUSSEL-Taste 3 Sekunden lang gedriickt halten.

Ist das Gerdt an einen USB-Port angeschlossen, klicken Sie in Ihrem Betriebssystem auf das Symbol fiir
,Hardware sicher entfernen/Auswerfen”. Wenn die datAshur PRO*C/PRO*A entsperrt und an einen USB-Port
angeschlossen ist, akzeptiert das Gerdt keine weiteren Anweisungen (iber das Tastenfeld.
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4. Andern der Benutzer-PIN im Benutzermodus

PIN-Anforderungen:
e Muss zwischen 8 und 15 Stellen lang sein

(7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Darf nicht ausschlief3lich wiederholte Ziffern enthalten, wie z. B. (3-3-3-3-3-3-3-3)
e Darf nicht ausschlieflich sequenzielle Ziffern enthalten, z. B. (1-2-3-4-5-6-7-8),

Sy Passwort-Tipp:
,Q\ Sie kdnnen einen einpragsamen Begriff, Namen, Ausdruck oder eine andere alphanumerische PIN-Kom-

bination erstellen, indem Sie einfach die Tasten mit den entsprechenden Buchstaben driicken.

Beispiele fiir alphanumerische PINs sind:

Fur “PASSWORD” wiirden Sie die folgenden Tasten drticken:

7 2 7 7 9 [¢) 7 D3

P A s s W) o R

4 7 8 [¢) 7 2 G4 3

| s i o R A

Mit dieser Methode kénnen lange und trotzdem einfach zu merkende PINs erstellt werden.

Fiihren Sie die folgenden Schritte durch, um die Benutzer-PIN zu dndern.

1. Driicken Sie die SCHLUSSEL -Taste einmal

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitig und
dann blinkt nur die ROTE LED weiter.

3. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leuch-
tenden GRUNEN LED. Das zeigt an, dass die Benutzer-PIN erfolgreich
eingegeben wurde.

2. Geben Sie lhre aktuelle Benutzer-PIN ein
Die ROTE LED blinkt weiter.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden
BLAUEN LED.
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5. Geben Sie lhre neue Benutzer-PIN ein 6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die BLAUE LED blinkt weiter. Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

[ S W—
]
- » el
W‘ / I AY
P Ry
7. Geben Sie lhre neue Benutzer-PIN erneut ein 8. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die GRUNE LED blinkt weiter. Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leuchtenden

GRUNEN LED. Das zeigt an, dass die Benutzer-PIN erfolgreich gedindert wurde.

—> (43

1
-0
I |

Hinweis: Die Benutzer-PIN kann auch vom Administrator mithilfe der Admin-PIN gedindert werden, sofern
eine vorhanden ist (siehe Abschnitt 14 Andern der Benutzer-PIN im Admin-Modus*. Falls beim Einrichten
einer neuen Benutzer-PIN ein Fehler gemacht wurde oder das Verfahren nicht abgeschlossen wird, behilt der
USB-Stick die alte Benutzer-PIN bei.

5. Zugriff auf die Einstellungen des
USB-Sticks im Benutzermodus

Im Einstellungsmodus des USB-Sticks kann der Benutzer verschiedene Funktionen ausfiihren, wie z. B. das
Erstellen einer Admin-PIN, das Aktivieren und Deaktivieren der datAshur PRO*C/PRO*A im schreibge-
schiitzten Modus, das Einstellen einer Timeout-Sperre und das Bestimmen der Gerateversionsnummer.

In der nachstehenden Tabelle wird gezeigt, wie Sie den Einstellungsmodus des
USB-Sticks aufrufen. In den Abschnitten 6 bis 11 wird beschrieben, wie die
verschiedenen Funktionen ausgefiihrt werden.

1. Driicken Sie die SCHLUSSEL -Taste einmal 2. Geben Sie |hre aktuelle Benutzer-PIN ein

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitig und Die ROTE LED blinkt weiter.
dann blinkt nur die ROTE LED weiter. (Hinweis: Die ROTE und die BLAUE
LED blinken gleichzeitig, wenn auch eine Admin-PIN existiert).
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3. Driicken Sie die SCHLUSSEL -Taste einmal 4. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leuch- Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
tenden GRUNEN LED. Das zeigt an, dass die Benutzer-PIN erfolgreich und blinkenden BLAUEN LED. Das zeigt an, dass der USB-Stick neue

eingegeben wurde. benutzerdefi nierte Laufwerkseinstellungen erwartet.

6. Aktivieren des schreibgeschiitzten
Modus als Benutzer

Fiihren Sie die folgenden Schritte durch, um die datAshur PRO*C/PRO*A
im Benutzermodus in den schreibgeschiitzten Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit lhrer 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Benutzer-PIN Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden griinen
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
Einstellungen erwartet.

erfolgreich eingegeben wurde.

- -
I [ )\
3. Driicken Sie die Nummerntaste 7, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal
Nummerntaste 6 (76) Die GRUNE und BLAUE LED wechseln zuerst zur durchgehend leuchtenden

ROTEN LED und dann zu einer durchgehend leuchtenden GRUNEN LED. Das

Die GRUNE und die BLAUE LED blinken weiter.
zeigt an, dass der schreibgeschiitzte Modus erfolgreich konfiguriert wurde.

Hinweis: Nach der Aktivierung ist der Zugriff auf den USB-Stick auf den schreibgeschiitzten Modus
beschrdnkt. Wenn die datAshur PRO*C/PRO*A entsperrt und an einen USB-Port angeschlossen ist, blinkt die
GRUNE LED alle 2 Sekunden. Damit wird angezeigt, dass sich das Gerit im schreibgeschiitzten Modus befi
ndet.Der Administrator kann die Lese-Schreib-Einstellungen des Benutzers aufSer Kraft setzen, indem er den
Lese-Schreib-Zugriff im Admin-Modus aktiviert bzw. deaktiviert.
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7. Aktivieren des Lese-Schreib-Modus als Benutzer

Fiihren Sie die folgenden Schritte durch, um die datAshur PRO*C/
PRO*A im Benutzermodus in den Lese-Schreib-Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit lhrer Be- 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
nutzer-PIN Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte

erfolgreich eingegeben wurde. Einstellungen erwartet.

- - <7
‘ i
| e ) |
J N
3. Driicken Sie die Nummerntaste 7, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal
Nummerntaste 9 (79) Die GRUNE und BLAUE LED wechseln zuerst zur durchgehend leuchtenden ROTEN
Die GRUNE und die BLAUE LED blinken weiter. LED und dann zur GRUNEN LED. Das zeigt an, dass der Lese-Schreib-Modus
erfolgreich konfiguriert wurde.
- (A ’ | ’ |
=L
J ‘ _J ~— — - -
g - 4

Hinweis: Nach der Aktivierung ist der standardmdgige Lese-Schreib-Modus fiir den Zugriff auf den USB-Stick
wiederhergestellt. Der Administrator kann die Benutzereinstellungen aufler Kraft setzen, indem er den Lese-
Schreib-Zugriff im Admin-Modus aktiviert bzw. deaktiviert.

8. Einrichten der Timeout-Sperre im Benutzermodus

Um die datAshur PRO*C/PRO*A vor unbefugtem Zugriff zu schitzen, wenn sie an einen Host
angeschlossen und unbeaufsichtigt ist, kann die datAshur PRO*C/PRO*A so eingestellt werden,
dass sie automatisch nach einem vorab ausgewahlten Zeitraum gesperrt wird.

Die Funktion ,Timeout-Sperre“ der datAshur PRO*C/PRO*A ist standardmaRig deaktiviert. Die
Funktion ,Timeout-Sperre” kann so eingestellt werden, dass sie (Sperre) bei einem inaktiven
USB-Stick nach einem Zeitraum von 1 bis 99 Minuten aktiviert wird.
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Befolgen Sie die Schritte in der nachstehenden Tabelle,
um die Funktion , Timeout-Sperre” einzustellen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit lhrer Be-

nutzer-PIN

Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN

erfolgreich eingegeben wurde.

1L

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)
Die GRUNE und die BLAUE LED blinken weiter.

5. Geben Sie die Lange des Benutzer-Timeouts ein: 0 =
0 Minuten (Voreinstellung) /5 = 5 Minuten/ 15 = 15
Minuten /99 = 99 Minuten usw.

Die GRUNE LED blinkt weiter.

49

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte
Einstellungen erwartet.

O -E.-

» G

|
— 01,
e
() s

4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

4‘_‘-’_ JJ
oy | =
| * N,
_-—
I - .- \'l\
J )
N

6. Driicken Sie die SCHLUSSEL -Taste einmal
Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leucht-
enden GRUNEN LED. Das zeigt an, dass das Timeout fiir die automatische
Sperre erfolgreich konfiguriert wurde.

Timeout-Funktion vornehmen.

Hinweis: Wenn die Funktion ,Timeout-Sperre” vom Benutzer im ,Benutzermodus” eingestellt wurde, kann der
Administrator die Benutzereinstellung im Admin-Modus dndern. Wenn der Administrator die Funktion ,Time-
out-Sperre” im ,Admin-Modus* eingestellt hat, kann der Benutzer im Benutzermodus keine Anderungen an der
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9. Deaktivieren der Timeout-Sperre im Benutzermodus

Gehen Sie zum Deaktivieren der Timeout-Sperre wie in

der Tabelle unten beschrieben vor.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit lhrer Be-
nutzer-PIN
Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN
erfolgreich eingegeben wurde.

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)
Die GRUNE und die BLAUE LED blinken weiter.

5. Driicken Sie zum Deaktivieren der Timeout-Sperre
die Nummerntaste 0
Die GRUNE LED blinkt weiter.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte

Einstellungen erwartet.

4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL -Taste einmal
Die durchgehend leuchtende ROTE LED wechselt zur durchgehend leucht-
enden GRUNEN LED. Das zeigt an, dass das Timeout fiir die automatische
Sperre erfolgreich deaktiviert wurde.

Timeout-Funktion vornehmen.

Hinweis: Wenn die Funktion ,Timeout-Sperre” vom Benutzer im ,Benutzermodus” eingestellt wurde, kann der
Administrator die Benutzereinstellung im Admin-Modus dndern. Wenn der Administrator die Funktion ,Time-
out-Sperre” im ,Admin-Modus" eingestellt hat, kann der Benutzer im Benutzermodus keine Anderungen an der
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10. Ermitteln der Gerateversionsnummer
im Benutzermodus

Gehen Sie folgendermalen vor, um die Gerateversion-
snummer der datAshur PRO*C/PRO*A anzuzeigen

1. Entsperren Sie die datAshur PRO*C/PRO*A mit lhrer Be- 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
nutzer-PIN Die durchgehend leuchtende GRUNE LED wechselt zur blinkenden GRUNEN
Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN und BLAUEN LED. Das zeigt an, dass der USB-Stick neue benutzerdefi nierte

erfolgreich eingegeben wurde. Einstellungen erwartet.

(

3. Driicken Sie die Nummerntaste 8, gefolgt von der 4. Driicken Sie die SCHLUSSEL-Taste einmal. Es geschieht Folgendes;
Nummerntaste 6 (86)

Die GRUNE und die BLAUE LED blinken weiter. Alle LEDs (ROT, GRUN und BLAU) blinken einmal gleichzeitig.

a
b. DieROTELED blinkt. Das gibt den ganzzahligen Teil der Firmware-Versionsnummer an.
Die GRUNE LED blinkt. Das gibt die Dezimalstellen an.

_J Die BLAUE LED blinkt. Das gibt die letzte Ziffer der Nummer der Firmware-
| ) Versionsnummer an.

:

I,
O .- |
|( 'J‘ ( e. AlleLEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.
S +
el J %ff‘ | f DieAnzeige wechselt von einer durchgehend leuchtenden ROTEN, GRUNEN und BLAUEN
== v LED zur durchgehend leuchtenden GRUNEN LED.

Wenn die Versionsnummer z. B. ,1.12.3" lautet, dann blinkt die ROTE LED
einmal (1), die GRUNE LED blinkt zwélfmal (12) und die BLAUE LED blinkt
dreimal (3). Am Ende der Sequenz blinken die ROTE, die GRUNE und die BLAUE
LED einmal gleichzeitig und dann leuchtet die GRUNE LED durchgehend.

11. Erstellen einer Admin-PIN im Benutzermodus

Wenn noch keine Admin-PIN existiert, kann der Benutzer eine
Admin-PIN erstellen, indem er die Anweisungen in der nachste-
henden Tabelle befolgt.

PIN-Anforderungen:

® Muss zwischen 8 und 15 Stellen lang sein

e Darf nicht ausschlieflich wiederholte Ziffern enthalten,
Die Admin-PIN ist eine niitzliche Funktion fiir Unternehmen, beispiels- wie z. B. (3-3-3-3-3-3-3-3)

weise fiir folgende Zwecke: e Darf nicht ausschliefllich sequenzielle Ziffern enthalten,

o Wiederherstellen von Daten von einem Laufwerk und Konfi gurieren einer 2.B.(1-2:-3-4-5:6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

neuen Benutzer-PIN, falls ein Mitarbeiter seine PIN vergessen hat

e Abrufen von Daten von einem USB-Stick, wenn ein Mitarbeiter aus dem
Unternehmen scheidet

Festlegen von administratordefinierten Benutzerrichtlinien

o Mit der Admin-PIN kénnen alle Benutzereinstellungen
liberschrieben werden
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Fiihren Sie die folgenden Schritte durch, um eine
Admin-PIN im Benutzermodus zu erstellen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit lhrer 2. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie
Benutzer-PIN die SCHLUSSEL-Taste zweimal (Doppelklick)
Die GRUNE LED leuchtet durchgehend. Das zeigt an, dass die Benutzer-PIN Die Anzeige wechselt von der durchgehend leuchtenden GRUNEN LED
erfolgreich eingegeben wurde. zur flackernden ROTEN und flackernden BLAUEN LED.

- - ] N
[
| I 1 - !
() | K
3. Geben Sie lhre neue 8- bis 15-stellige Admin-PIN ein 4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die ROTE und die BLAUE LED flackern weiterhin gleichzeitig. Die ROTE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

T Gl -
() =& 0= ‘/I“
() k ()
5. Geben Sie Ihre neue Admin-PIN erneut ein 6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die GRUNE LED blinkt weiter. Die blinkende GRUNE LED wechselt zuerst zur durchgdngig leuchtenden

ROTEN LED und dann zur durchgdngig leuchtenden GRUNEN LED. Das zeigt
an, dass die Admin-PIN erfolgreich konfiguriert wurde.

11 in in in

Ji, \é' » - »
- ey -

12. Entsperren der datAshur PRO*C/
PRO*A als Administrator

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen gesperrten
USB-Stick zuzugreifen, wird die Benutzer-PIN geldscht.
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1. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie 2. Geben Sie lhre Admin-PIN ein
die SCHLUSSEL-Taste einmal Die ROTE und die GRUNE LED flackern weiterhin gleichzeitig.

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitig und
dann flackern die ROTE und die GRUNE LED gleichzeitig.

3. Driicken Sie die SCHLUSSEL -Taste einmal

Die flackernde ROTE und die flackernde GRUNE LED wechseln zur durchgehend
leuchtenden roten LED und dann zur flackernden GRUNEN LED. Das zeigt an,
dass die Admin-PIN erfolgreich eingegeben wurde - der USB-Stick wurde im
Administratormodus entsperrt.

e TP e TP om

Hinweis: Sobald die datAshur PRO*C/PRO*A erfolgreich entsperrt wurde, leuchtet die GRUNE
LED weiterhin und blinkt aber nur noch 30 Sekunden lang. Innerhalb dieser Zeit muss die
datAshur PRO*C/PRO*A an einen USB-Port mit Stromversorgung angeschlossen werden. Die
datAshur kann umgehend gesperrt werden (wenn sie nicht an einem USB-Port angeschlossen
ist), indem Sie die SCHLUSSEL- Taste 3 Sekunden lang gedriickt halten. Ist das Gerdt an einem
USB-Port angeschlossen, klicken Sie in Ihrem Betriebssystem auf das Symbol fiir ,Hardware
sicher entfernen/Auswerfen”.

Wenn die datAshur PRO*C/PRO*A entsperrt und an einen USB-Port angeschlossen ist, akzeptiert
das Gerdt keine weiteren Anweisungen (ber das Tastenfeld.

13. Erstellen einer neuen Benutzer-PIN im Admin-Modus

Das Erstellen einer neuen Benutzer-PIN im Admin-Modus

ist dann erforderlich, wenn die datAshur PRO*C/PRO"A aus PIN-Anforderungen:
. liebi - Admin-PIN ® Muss zwischen 8 und 15 Stellen lang sein
einem be Iﬁbl'geBn Grund nEItSeF dmlr! h eln"tsp:rrt'wurde, e Darf nicht ausschliefSlich wiederholte Ziffern enthalten,
dadadurc ‘dle. enutz.er- a'utomatlsc gelbscht wird. wie z. B. (3-3-3-3-3-3-3-3)
Befolgen Sie die Anweisungen in der nachstehenden Tabelle, o Darf nicht ausschliefllich sequenzielle Ziffern enthalten,
um eine neue Benutzer-PIN im Admin-Modus zu erstellen. 2.B.(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

User Manual v1.1



iStorage datAshur® PRO*C/PRO*A

1. Entsperren Sie die datAshur PRO*C/PRO*A mit lhrer
Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

3. Geben Sie Ihre neue 8- bis 15-stellige Benutzer-PIN ein
Die BLAUE LED blinkt weiter.

5. Geben Sie Ihre neue Benutzer-PIN erneut ein
Die GRUNE LED blinkt weiter.

2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die flackernde GRUNE LED wechselt zur blinkenden BLAUEN LED.
Die neue Benutzer-PIN kann jetzt eingegeben werden.

v
& |

S
Z

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende GRUNE LED wechselt zur ROTEN LED, die bald darauf
langsam erlischt. Das zeigt an, dass eine neue Benutzer-PIN erfolgreich
erstellt wurde.

14. Andern der Benutzer-PIN im Admin-Modus

Befolgen Sie die nachstehenden Anweisungen, um die

Benutzer-PIN im Admin-Modus zu dndern.

54
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=

Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich

eingegeben wurde.

3. Geben Sie lhre neue 8- bis 15-stellige Benutzer-PIN ein

Die BLAUE LED blinkt weiter.

5. Geben Sie Ihre neue Benutzer-PIN erneut ein
Die GRUNE LED blinkt weiter.

15. Uberpriifen, ob eine Admin-/

. Entsperren Sie die datAshur PRO*C/PRO*A mit Ihrer

55

2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die flackernde GRUNE LED wechselt zur blinkenden BLAUEN LED.
Die neue Benutzer-PIN kann jetzt eingegeben werden.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die blinkende GRUNE LED wechselt zur ROTEN LED, die bald darauf langsam
erlischt. Das zeigt an, dass die Benutzer-PIN erfolgreich gedndert wurde.

Benutzer-PIN eingerichtet wurde

In der folgenden Tabelle wird gezeigt, wie Sie herausfinden kénnen, welche PINs - Benutzer-
und/oder Admin-PIN - eingerichtet wurden. Wenn die datAshur PRO*C/PRO*A gesperrt ist

(keine LED leuchtet), driicken Sie die SCHLUSSEL-Taste einmal.

1. Driicken Sie die SCHLUSSEL-Taste einmal. Die ROTE, die GRUNE und die BLAUE
LED blinken einmal gleichzeitig. AnschlieBend tritt einer der folgenden Zustande ein.

Nur die Benutzer-PIN

Y ist vorhanden el
- Die ROTE LED blinkt :

* Die BLAUE LED blinkt

Nur die Admin-PIN ist : Sowohl die Benutzer- als auch die

Admin-PIN sind vorhanden

Die ROTE und die BLAUE LED
blinken gleichzeitig

- — ¥
Lz
L7¥

Bla
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16. Andern der Admin-PIN

Sobald eine Admin-PIN erstellt wurde, muss die
datAshur PRO*C/PRO*A im Admin-Modus entsperrt
werden, damit die Admin-PIN geédndert werden
kann. Es ist nicht moglich, die Admin-PIN im
Benutzermodus zu andern.

=

. Entsperren Sie die datAshur PRO*C/PRO*A mit der
vorhandenen Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN
erfolgreich eingegeben wurde.

-
" |

3. Geben Sie Ihre neue 8- bis 15-stellige Admin-PIN ein
Die ROTE und die BLAUE LED flackern weiterhin gleichzeitig.

5. Geben Sie Ihre neue Admin-PIN erneut ein
Die GRUNE LED blinkt weiter.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen

PIN-Anforderungen:

o Muss zwischen 8 und 15 Stellen lang sein

e Darf nicht ausschlie3lich wiederholte Ziffern enthalten,
wie z. B. (3-3-3-3-3-3-3-3)

e Darf nicht ausschlief3lich sequenzielle Ziffern enthalten,
z.B.(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie
die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die flackernde GRUNE LED wechselt zur ROTEN und BLAUEN LED, die
gleichzeitig flackern. Die neue Admin-PIN kann jetzt eingegeben werden.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die ROTE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED wechselt zur flackernden GRUNEN
LED. Das zeigt an, dass die Admin-PIN erfolgreich gedndert wurde.

Hinweis: Falls beim Einrichten einer neuen Admin-PIN ein Fehler gemacht wurde oder das
Verfahren nicht abgeschlossen wird, behdilt der USB-Stick die alte Admin-PIN bei.
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17. Aktivieren des schreibgeschiitzten
Modus im Admin-Modus

Wenn der Administrator Inhalte auf die datAshur - _ ] ]
PRO*C/PRO*A schreibt und den Zugriff auf ,Schreibge- Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen

schiitzt" festlegt, kann der Benutzer diese Einstellung im gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geléscht.

Benutzermodus nicht andern.

Fiihren Sie die nachstehenden Schritte aus, um
die datAshur PRO*C/PRO*A in den schreibge-
schiitzten Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit lhrer 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Admin-PIN Die GRUNE und die BLAUE LED flackern gleichzeitig.

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.
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3. Driicken Sie die Nummerntaste 7, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal
Nummerntaste 6 (76) Die GRUNE und die BLAUE LED wechseln zur durchgehend leuchtenden ROTEN
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig. LED und dann zurflackernden GRUNEN LED. Wenn die datAshur PRO*C/PRO*A

an einen USB-Port angeschlossen ist, blinkt die GRUNE LED alle 2 Sekunden.
Damit wird angezeigt, dass sich die datAshur PRO*C/PRO*A im schreibgeschiitzten

— /7 ‘ ' ( ) Modus befindet.
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18. Aktivieren des Lese-Schreib-Modus im Admin-Modus

Der Administrator kann den vom Benutzer eingestell-
ten schreibgeschiitzten Modus auf3er Kraft setzen,
indem er den Lese-Schreib-Zugriff mithilfe der
Admin-PIN aktiviert.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gel6scht.
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Fiihren Sie die nachstehenden Schritte aus, um die datAshur PRO*C/

PRO*A in den Lese-Schreib-Modus zu versetzen.

1. Entsperren Sie die datAshur PRO*C/PRO*A mit lhrer
Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

3. Driicken Sie die Nummerntaste 7, gefolgt von der
Nummerntaste 9 (79)
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die GRUNE und die blaue LED flackern gleichzeitig.

4. Driicken Sie die SCHLUSSEL -Taste einmal

Die GRUNE und die BLAUE LED wechseln zur durchgehend leuchtenden ROTEN
LED und dann zurflackernden GRUNEN LED. Wenn die datAshur PRO*C/PRO*A an
einen USB-Port angeschlossen ist, leuchtet die GRUNE LED durchgehend. Damit wird
angezeigt, dass flir die datAshur PRO*C/PRO*A der Lese-Schreib-Modus aktiviert ist.
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19. Ermitteln der Gerateversionsnummer

im Admin-Modus

Gehen Sie folgendermallen vor, um die Gerate-
versionsnummer der datAshur PRO*C/PRO*A
anzuzeigen.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geldscht.
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1. Entsperren Sie die datAshur PRO*C/PRO*A mit der
Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich

eingegeben wurde.

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 6 (86)
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.
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2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die GRUNE und die BLAUE LED flackern gleichzeitig.
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4. Driicken Sie die SCHLUSSEL-Taste einmal. Es geschieht Folgendes;

Alle LEDs (ROT, GRUN und BLAU) blinken einmal gleichzeitig.
Die ROTE LED blinkt. Das gibt den ganzzahligen Teil der Firmware-
Versionsnummer an.

c. Die GRUNE LED blinkt. Das gibt die Dezimalstellen an.

d. Die BLAUE LED blinkt. Das gibt die letzte Ziffer der Nummer der Firmware-
Versionsnummer an.

e. AlleLEDs (ROT, GRUN und BLAU) leuchten 1 Sekunde lang durchgehend.

f  Die ROTE, die GRUNE und die BLAUE LED wechseln zur flackernden GRUNEN LED.

Wenn die Versionsnummer z. B. ,1.12.3" lautet, dann blinkt die ROTE LED
einmal (1), die GRUNE LED blinkt zwélfmal (12) und die BLAUE LED blinkt
dreimal (3). Am Ende der Sequenz blinken die ROTE, die GRUNE und die BLAUE
LED einmal gleichzeitig und wechseln dann zur flackernden GRUNEN LED.
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20. Einrichten der Timeout-Sperre im Admin-Modus

Um die datAshur PRO*C/PRO*A vor unbefugtem
Zugriff zu schltzen, wenn sie an einen Host
angeschlossen und unbeaufsichtigt ist, kann die
datAshur PRO*C/PRO*A so eingestellt werden, dass
sie automatisch nach einem vorab ausgewahlten
Zeitraum gesperrt wird.

Die Funktion , Timeout-Sperre“ der datAshur PRO*C/
PRO*A ist standardmaRig deaktiviert. Die Funktion
» Timeout-Sperre" kann so eingestellt werden, dass sie
(Sperre) bei einem inaktiven USB-Stick nach einem
Zeitraum von 1 bis 99 Minuten aktiviert wird. Die
Admin-Einstellungen flir die Timeout-Sperre setzen
die Benutzereinstellungen auBer Kraft.

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen
gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gel6scht.
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Befolgen Sie die Schritte in der nachstehenden Tabelle, um die

Funktion , Timeout-Sperre” einzustellen.

=

. Entsperren Sie die datAshur PRO+C/PRO*A mit der
Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)

Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig.

5. Geben Sie die Lange des Benutzer-Timeouts ein: 0 = 0 Minuten
(Voreinstellung) /5 = 5 Minuten / 15 = 15 Minuten /
99 = 99 Minuten usw

Die GRUNE LED blinkt weiter.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die GRUNE und die BLAUE LED flackern gleichzeitig.

4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die BLAUE LED wechseln zur blinkenden GRUNEN LED.
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6. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur flackernden
GRUNEN LED. Das zeigt an, dass das Timeout fiir die automatische Sperre
erfolgreich konfiguriert wurde.

21. Deaktivieren der Timeout-Sperre

im Admin-Modus

Gehen Sie zum Deaktivieren der Timeout-Sperre
wie in der Tabelle unten beschrieben vor.
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. Entsperren Sie die datAshur PRO*C/PRO*A mit der
Admin-PIN

Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.

3. Driicken Sie die Nummerntaste 8, gefolgt von der
Nummerntaste 5 (85)

Die GRUNE und die blaue LED flackern weiterhin gleichzeitig.
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5. Driicken Sie zum Deaktivieren der Timeout-Sperre die
Nummerntaste 0

Die GRUNE LED blinkt weiter.

2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)
Die GRUNE und die BLAUE LED flackern gleichzeitig.
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4. Driicken Sie die SCHLUSSEL -Taste einmal
Die GRUNE und die blaue LED wechseln zur blinkenden GRUNEN LED.

6. Driicken Sie die SCHLUSSEL -Taste einmal

Die durchgehend leuchtende ROTE LED wechselt zur flackernden GRUNEN
LED. Das zeigt an, dass das Timeout fiir die automatische Sperre erfolgreich
deaktiviert wurde.

22. Loschen aller Dateien im Admin-Modus

Befolgen Sie die nachstehenden Anweisungen,
um alle auf der datAshur PRO*C/PRO*A ges-
peicherten Daten zu I6schen.

Alle Admin-Einstellungen verbleiben auf der datAshur
PRO*C/PRO*A, aber alle Daten werden gel6scht und
kénnen nicht wiederhergestellt werden. AuRerdem
muss die datAshur PRO*C/PRO*A neu formatiert
werden (siehe die Abschnitte 28, 29 oder 30).

Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen

gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN gelGscht.

61
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1. Entsperren Sie die datAshur PRO*C/PRO*A mit der 2. Driicken Sie die SCHLUSSEL-Taste DREIMAL (Dreifachklick)

Admin-PIN Die GRUNE und die BLAUE LED flackern gleichzeitig.
Die GRUNE LED flackert. Das zeigt an, dass die Admin-PIN erfolgreich
eingegeben wurde.
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3. Driicken Sie die Nummerntaste 3, gefolgt von der 4. Driicken Sie die SCHLUSSEL -Taste einmal

Nummerntaste 2 (32) Die GRUNE und die BLAUE LED wechseln zur ROTEN und GRUNEN LED,
Die GRUNE und die BLAUE LED flackern weiterhin gleichzeitig. die abwechselnd blinken.
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5. Geben Sie lhre Admin-PIN ein 6. Driicken Sie die SCHLUSSEL -Taste einmal
Die ROTE und die GRUNE LED blinken weiterhin abwechselnd. Die abwechselnd blinkende ROTE und GRUNE LED wechseln zuerst zur durch-

gehend leuchtenden ROTEN und GRUNEN LED und dann zur flackernden
GRUNEN LED. Das zeigt an, dass alle Daten geléscht wurden.
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23. Erkennen von Brute-Force-Angriffen

Wenn eine Admin- und eine Benutzer-PIN erstellt wurden und ein Benutzer die Benutzer-PIN
10 (zehn) Mal in Folge falsch eingibt, wird der Brute-Force-Mechanismus der datAshur PRO*C/
PRO*A ausgel6st und die Benutzer-PIN wird geléscht. Alle Daten verbleiben auf der datAshur
PRO*C/PRO*A. Nur der Administrator kann durch Eingabe der richtigen Admin-PIN

darauf zugreifen.

Wenn der Administrator die Admin-PIN 10 (zehn) Mal in Folge falsch eingibt, werden die
Benutzer- und die Admin-PIN, der Verschliisselungsschliissel und alle Daten gel6scht und
sind fur immer verloren.
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Die nachstehende Tabelle enthélt die verschiedenen PIN-Einrichtungsoptionen sowie die Konse-
quenzen, wenn die Admin- bzw. die Benutzer-PIN 10 (zehn) Mal in Folge falsch eingegeben wird.

Auf der datAshur PIN flr das Entsperren

PRO*C/PRO*A der datAshur Konsequenzen nach 10 fehlerhaften PIN-Eingaben in Folge
eingerichtete PINs PRO*C/PRO*A

Der Brute-Force-Mechanismus der datAshur PRO*C/PRO*A wird ausgelost,

Admin-und Benutzer-PIN und die Benutzer-PIN wird gel6scht.
Benutzer-PIN Alle Daten verbleiben auf der datAshur PRO*C/PRO*A, und nur der Adminis-

trator kann durch Eingabe der richtigen Admin-PIN darauf zugreifen.

Der Brute-Force-Mechanismus der datAshur PRO*C/PRO*A wird ausgelost,
Admin-PIN und die Benutzer- und Admin-PIN, der Verschliisselungsschliissel und alle
Daten werden geloscht und sind fiirimmer verloren.

Admin-und
Benutzer-PIN

Der Brute-Force-Mechanismus der datAshur PRO*C/PRO*A wird ausgelost,
Nur Benutzer-PIN Benutzer-PIN und die Benutzer-PIN, der Verschliisselungsschliissel und alle Daten werden
geldscht und sind flir immer verloren.

Der Brute-Force-Mechanismus der datAshur PRO*C/PRO*A wird ausgelost,
Nur Admin-PIN Admin-PIN und die Admin-PIN, der Verschliisselungsschliissel und alle Daten werden
geldscht und sind fiirimmer verloren.

Hinweis: Um den USB-Stick nach einem Brute-Force-Angriff nutzen zu kbnnen, muss der Benutzer
entweder eine neue Benutzer-PIN oder eine neue Admin-PIN erstellen. Diese Vorgidnge werden
in den folgenden Abschnitten beschrieben:

- 25. Erstellen einer Benutzer-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.
- 26. Erstellen einer Admin-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.

Anders als dhnliche USB-Sticks beinhaltet die datAshur PRO*C/PRO*A einen Zufallszahlengen-
erator. Wenn der USB-Stick zurtickgesetzt wurde, wird ein neuer Verschliisselungsschliissel nach
dem Zufallsprinzip generiert und der USB-Stick muss neu formatiert werden (siehe die Abschnitte
28,29 oder 30).

24. Zuriicksetzen der datAshur PRO*C/PRO*A

Falls sowohl die Admin- als auch die Benutzer-PIN
vergessen wurden, muss der USB-Stick zuriickge- Achtung: Wenn Sie die Admin-PIN eingeben, um auf einen

setzt werden, bevor eine neue Benutzer-/Admin-PIN gesperrten USB-Stick zuzugreifen, wird die Benutzer-PIN geloscht.

erstellt werden kann.

Befolgen Sie die nachstehenden Anweisungen,
um die datAshur PRO*C/PRO*A zuriicksetzen.
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1. Halten Sie die Nummerntaste 7 gedriickt, driicken Sie 2. Drucken Sie die Nummerntaste 9 DREIMAL (Dreifachklick)
dann die SCHLUSSEL-Taste und lassen Sie beide Tasten los Die ROTE und die GRUNE LED blinken weiterhin abwechselnd.

Die ROTE und die GRUNE LED blinken abwechselnd.
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3. Halten Sie die Nummerntaste 7 gedriickt, driicken Sie dann die
SCHLUSSEL-Taste und lassen Sie beide Tasten los
Die abwechselnd blinkende ROTE und GRUNE LED wechseln zur durchgehend
leuchtenden roten und GRUNEN LED. Dann erlischt die GRUNE LED sofort und
die ROTE LED erlischt langsam, was den Abschluss des Riicksetzvorgangs anzeigt.

Hinweis: Der Riicksetzvorgang I6scht alle kryptographischen Parameter, einschliefSlich die
Benutzer- und die Admin-PIN. Um den USB-Stick nach einem Zuriicksetzen nutzen zu kénnen,
muss der Benutzer entweder eine neue Benutzer-PIN oder eine neue Admin-PIN erstellen. Diese
Vorgdnge werden in den folgenden Abschnitten beschrieben:

- 25. Erstellen einer Benutzer-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.
- 26. Erstellen einer Admin-PIN nach einem Brute-Force-Angriff oder Riicksetzvorgang.

Anders als dhnliche USB-Sticks beinhaltet die datAshur PRO*C/PRO*A einen Zufallszahlengen-
erator. Wenn der USB-Stick zurlickgesetzt wurde, wird ein neuer Verschliisselungsschliissel nach

dem Zufallsprinzip generiert und der USB-Stick muss neu formatiert werden (siehe die Abschnitte
28, 29 oder 30).

25. Erstellen einer Benutzer-PIN nach einem
Brute-Force-Angriff oder Riicksetzvorgang

64

Nach einem Brute-Force-Angriff oder dem Zuriickset-

zen der datAshur PRO*C/PRO*A muss eine Benutzer- PlN-Anfqrderungen: '
PIN erstellt und der USB-Stick muss formatiert * Muss zwischen 8 und 15 Stellen lang sein
K e Darf nicht ausschlief3lich wiederholte Ziffern enthalten,
werden, bevor er verwendet werden kann. wie z. B. (3-3-3-3-3-3-3-3)
. -~ . o Darf nicht ausschlieflich sequenzielle Ziffern enthalten,
Zur Erstellung einer Admin-PIN anstatt einer 2.B.(1-2-3-4-5-6-7-8). (7-8-9-0-1-2-3-4). (8-7-6-5-4-3-2-1)

Benutzer-PIN siehe Abschnitt 26.
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Fahren Sie mit den folgenden Schritten fort, um eine Benutzer-PIN
nach einem Brute-Force-Angriff oder Riicksetzvorgang zu erstellen.

1. Driicken Sie die SCHLUSSEL -Taste einmal 2. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitig Die durchgehend leuchtende ROTE LED und die blinkende GRUNE LED
und wechseln dann zur durchgehend leuchtenden ROTEN LED und zur wechseln zur blinkenden BLAUEN LED.

blinkenden GRUNEN LED.
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3. Geben Sie |hre neue 8- bis 15-stellige Benutzer-PIN ein 4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die BLAUE LED blinkt weiter. Die blinkende BLAUE LED wechselt zur blinkenden GRUNEN LED.
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5. Geben Sie Ihre neue Benutzer-PIN erneut ein 6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)
Die GRUNE LED blinkt weiter. Die blinkende GRUNE LED wechselt zuerst zur durchgehend leuchtenden

ROTEN LED und dann zur durchgehend leuchtenden GRUNEN LED. Das
zeigt an, dass die Benutzer-PIN erfolgreich erstellt wurde.
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26. Erstellen einer Admin-PIN nach einem
Brute-Force-Angriff oder Riicksetzvorgang

Nach einem Brute-Force-Angriff oder dem Zur(ickset-
zen der datAshur PRO*C/PRO*A muss eine Admin- PIN-Anforderungen:

PIN erstellt und der USB-Stick muss formatiert * Muss zwischen 8 und 15 Stellen lang sein

d b d den k e Darf nicht ausschlief3lich wiederholte Ziffern enthalten,
werden, bevor er verwendet werden kann. wiez. B.(3-3-3-3-3-3-3-3)

. : . e Darf nicht ausschliefSlich sequenzielle Ziffern enthalten,
Zur Erstellung einer Benutzer-PIN anstatt einer 2.B. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Admin-PIN siehe Abschnitt 25.
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Fahren Sie mit den folgenden Schritten fort, um eine Admin-PIN nach
einem Brute-Force-Angriff oder Riicksetzvorgang zu erstellen.

1. Driicken Sie die SCHLUSSEL -Taste einmal

Die ROTE, die GRUNE und die BLAUE LED blinken einmal gleichzeitig
und wechseln dann zur durchgehend leuchtenden ROTEN LED und zur
blinkenden GRUNEN LED.

3. Geben Sie lhre neue 8- bis 15-stellige Admin-PIN ein
Die ROTE und die BLAUE LED flackern weiterhin.
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5. Geben Sie Ihre neue Admin-PIN erneut ein
Die GRUNE LED blinkt weiter.

2. Halten Sie die Nummerntaste 1 gedriickt und driicken Sie

die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die durchgehend leuchtende ROTE LED und die blinkende GRUNE LED
wechseln zur flackernden ROTEN und zur flackernden BLAUEN LED.

4. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die flackernde ROTE und BLAUE LED wechseln zur blinkenden GRUNEN LED.
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6. Driicken Sie die SCHLUSSEL-Taste ZWEIMAL (Doppelklick)

Die blinkende GRUNE LED wechselt zuerst zur durchgdngig leuchtenden ROTEN
LED und dann zur flackernden GRUNEN LED. Das zeigt an, dass die Admin-PIN
erfolgreich erstellt wurde.
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27. Booten von der datAshur PRO*C/PRO*A

IStorage-USB-Sticks des Typs datAshur PRO*C/PRO*A verfi-
gen Uber eine Bootverzogerungsfunktion, mit der ein Neustart
wahrend eines Host-Bootprozesses liberbriickt werden kann.

Das Booten von der datAshur PRO*C/PRO*A kann aus
verschiedenen Griinden erforderlich sein. Beim Booten von
der datAshur PRO*C/PRO*A wird Ihr Computer mit dem
Betriebssystem ausgefiihrt, das auf der datAshur PRO*C/
PRO*Ainstalliert ist.

Seitens des Benutzers sind keine besonderen MalZnahmen
erforderlich. Entsperren Sie zur Verwendung dieser Funktion
einfach den USB-Stick und schlieBen Sie ihn an den USB-Port
eines Hostrechners an.

Um eine sofortige Sperrung zu erzwingen, ziehen Sie den
USB-Stick immer ab, um die USB-Stromversorgung der
datAshur PRO*C/PRO*A zu trennen.

User Manual v1.1



iStorage datAshur® PRO*C/PRO*A

28. Formatieren der datAshur PRO*C/PRO*A unter Windows

Fiihren Sie die nachstehenden Schritte aus, um lhre
datAshur PRO*C/PRO*A unter Windows zu formatieren:

1. Entsperren Sie die datAshur PRO*C/PRO*A und schlie3en Sie sie an
das Windows-Gerat an.

2. Das System zeigt das Fenster ,Formatieren” an (Bild 1).

3. Klicken Sie auf ,Datentrdger formatieren” und das Fenster ,Laufwerk
formatieren” wird geoffnet (Bild 2).

4. Geben Sie unter ,Volumebezeichnung“ einen Namen fiir das Laufwerk
ein. Der Name des Laufwerks wird schlieBlich auf dem Desktop an-
gezeigt. Im Dropdown-Men( ,Dateisystem” werden alle fir Windows
verfligbaren Laufwerkformate aufgeftihrt. Wahlen Sie ,NTFS" fir
Windows oder ,,FAT32“ bzw. ,exFAT” fiir plattformubergreifende
Kompatibilitat - einschlieBlich macOS.

5. Klicken Sie auf ,OK“, um mit dem Formatieren des Laufwerks
fortzufahren (Bild 3).

6. Das Formatieren des Laufwerks wird mit der Bestatigung beendet,
dass der Formatierungsvorgang abgeschlossen ist.

67

Microsoft Windows

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

X

Bild 1

Format DATASHURPPC (D:)
Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Default allocation size

Restore device defaults

Volume label

| paTASHURRRC

Format options
Quick Format

Close

Bild 2

Format USB Drive (D:)

X

WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

Bild 3
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29. Formatieren der datAshur PRO*C/PRO*A unter macOS

Befolgen Sie die nachstehenden Schritte, um die
datAshur unter macOS zu formatieren:

[N

. Entsperren Sie die datAshur PRO*C/PRO*A und schlieBen Sie sie an

das macOS-Geriét an.

. Es wird eine Warnmeldung angezeigt (Bild 1). Klicken Sie auf .

Jnitialisieren”.

The disk you attached was not

. Wahlen Sie das externe Volumen mit der Bezeichnung ,iStorage readable by this computer.

datAshur PRO*C/PRO"A..." (Bild 2) aus und klicken Sie auf ,Léschen”.

. Geben Sie einen Namen fiir das Laufwerk ein. Der Name des

Laufwerks wird schlielich auf dem Desktop angezeigt. Im Drop-
down-Menii ,Volumeformat“ werden alle von macOS unterstiitzten
Laufwerkformate aufgefiihrt. Der empfohlene Formattyp ist ,macOS Initialise...
Extended"” fiir macOS* und ,MS-DOS" oder ,exFAT" fur plattformiber-
greifende Kompatibilitat - einschlieBlich Windows. Wahlen Sie
,Schema“ als ,,GUID-Partitionstabelle” aus.

Ignore

Bild 1
. Klicken Sie auf ,Léschen".
. Das formatierte Laufwerk wird im Fenster
JFestplattendienstprogramm® angezeigt und auf dem Desktop
bereitgestellt.
eo0e @~ sk Utility 3 2
e volumes .
7 United vl g iStorage datAshur PRO+ Me...
& Macos Uninitialised
ocation: [ —
B—— usa | oo couns
Partition Map: Not Supported Type:
SMART s Not Sperted | Davce
Bild 2
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123.56 GB

12356 G8
0
Disk

disk3

User Manual v1.1



iStorage datAshur® PRO*C/PRO*A

69

30. Formatieren der datAshur PRO*C/PRO*A unter Linux

Befolgen Sie die nachstehenden Schritte, um
die datAshur unter Linux zu formatieren:

1. Entsperren Sie die datAshur und schlieBen Sie sie an das
Linux-Gerét an.

2. Offnen Sie ,Show Application" (Anwendung anzeigen) und geben Sie
,Disks“ (Datentrdger) in das Suchfeld ein (Bild 1). Klicken Sie auf das
Hilfsprogramm ,Disks", wenn es angezeigt wird.

3. Wihlen Sie unter ,Devices” (Gerdte) das Laufwerk per Mausklick aus.

Klicken Sie als Nichstes unter ,Volumes" (Volumen) auf das Zahn-
radsymbol und dann auf ,Format Partitions“ (Partitionen formatieren)
(Bild 2).

4. Geben Sie einen Namen fiir das Laufwerk ein und wahlen Sie unter
L Type" (Type) die Option ,For use with all systems and devices (FAT)"
(Zur Verwendung mit allen Systemen und Gerdten [FAT]) aus - z. B.:
datAshur PRO*C/PRO*A.

5. Klicken Sie dann auf die Schaltflache ,Format” (Formatieren).

6. Nachdem der Formatierungsvorgang abgeschlossen ist, klicken Sie
auf ( u um das Laufwerk in Linux einzubinden (Bild 3).

7. Jetzt sollte das Laufwerk in Linux eingebunden und
betriebsbereit sein.

&

¢

24 Apr 10:22

Q disksl

Bild 1

Disks = 64 GB Thumb Drive

240 GB Disk .
KINGSTON SA400537240G el iStorage datAshur PRO+
64GB Thumb Drive ze 64GB (68,719,476,736 bytes)
iStorage datAshurPRO* | serial Number 5020550000053

Volumes [Format Partition...

Create Partition Image....
Restore PartitionImage. ..
Benchmark Partition...

Bild 2

Disks 64 GB Thumb Drive

240 GB Disk P
KINGSTON SA400537240G R T e

T 64GB (68,719,476,736 bytes)
iStorage datAshurPRO® | serial Number 5020550000053

Volumes

datashur PRO+
64 ca AT

#

e 64GB (68,719,476,736 bytes)
e fdev/sdb
875-4C1B

tents FAT (32-bit version) — Not Mounted

Bild 3
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31. Technischer Support

iStorage stellt Ihnen die folgenden niitzlichen Ressourcen bereit:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

Die Spezialisten des technischen Supports von iStorage sind
Montag bis Freitag von 9:00 bis 17:30 Uhr GMT erreichbar.

Selbstdiagnosetest

Ihr USB-Stick verfiigt liber ein integriertes Selbstdiagnosesystem. Normalerweise blinken bei Aktiv-
jerung des Laufwerks (Driicken der SCHLUSSEL -Taste) alle LEDs einmal, um anzuzeigen, dass alle
Diagnosetests bestanden wurden. In dem seltenen Fall eines Fehlers blinken die LEDs zweimal. Der
USB-Stick ist immer noch betriebsfdhig und kann weiterhin verwendet werden. Allerdings empfi
ehlt iStorage, dass Sie lhren IT- Manager oder den Lieferanten, bei dem der USB-Stick erworben
wurde, dartiber informieren.
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32. Garantie- und RMA-Informationen

Produkt-Haftungsausschluss und -Garantie von iStorage

iStorage garantiert, dass seine Produkte bei Lieferung und flr einen Zeitraum von 36 Monaten frei von Mate-
rialmangeln sind. Diese Garantie gilt nicht unter den nachfolgend beschriebenen Bedingungen.iStorage garantiert,
dass die Produkte zum Zeitpunkt lhrer Bestellung den Standards entsprechen, die im zugehérigen Datenblatt
auf unserer Website aufgefiihrt sind.

Garantien gelten nicht fiir Mdngel an Produkten, die zuriickzufiihren sind auf:

e normale Abnutzung und Verschleif3

e vorsdtzliche Beschddigung, unsachgemdfie Lager- oder Einsatzbedingungen, Unfall, Fahrldssigkeit durch
Sie oder Dritte

e unsachgemdifle Bedienung oder Nutzung der Produkte durch Sie oder Dritte entgegen der
Benutzeranweisungen

e jegliche Anderung oder Reparatur durch Sie oder Dritte, die nicht zu unseren autorisierten
Reparaturbetrieben gehéren oder

e jegliche von Ihnen bereitgestellte Spezifikation

Im Rahmen dieser Garantien reparieren, ersetzen oder erstatten wir nach eigenem Ermessen jedes
Produkt, bei dem Materialfmdngel festgestellt wurden, sofern Sie bei der Lieferung:

o die Produkte geprtift haben, um festzustellen, ob sie Materialmdngel aufweisen, und
e Sie den Verschliisselungsmechanismus der Produkte getestet haben.

Lieferung mitgeteilt werden. Sofern Materialmangel oder Mangel am Verschlisselungsmechanismus nicht

durch Prifung der Produkte bei Lieferung festgestellt wurden, haft en wir nur fir Mangel, die Sie uns innerhalb

von 7 Tagen mitteilen, nachdem Sie sie entdeckt haben oder hatten erkennen missen. Wir haft en im Rahmen

dieser Garantie nicht, wenn Sie oder andere Personen die Produkte nach Feststellung eines Mangels weiter

verwenden. Wenn Sie einen Mangel feststellen, senden Sie das defekte Produkt bitte an uns zurtick. Wenn Sie

ein Unternehmen sind, tragen Sie die Transportkostenfiir die Rlicksendung von Produkten oder Produktteilen an

unsim Rahmen der Garantie; wir tragen alle Transportkosten fiir das Versenden von reparierten oder ersetzten

Produkten an Sie. Wenn Sie privater Verbraucher sind, lesen Sie bitte unsere Allgemeinen Geschéft sbedingungen.
Zurlckgesandte Produkte missensichin der Originalverpackung befinden und in einem sauberen Zustand sein.
Anderenfalls werden zurtickgesandte Produkte nach Ermessen des Unternehmens entweder abgelehnt oder fiir
entstehende Kosten zusatzliche Gebiihren berechnet. Wenn Produkte im Rahmen der Garantie zur Reparatur
zurlickgesandt werden, missen Kopien der Originalrechnungen beigelegt oder die Originalrechnungsnummer
mit Kaufdatum angegeben werden.

Wenn Sie privater Verbraucher sind, gilt diese Garantie zusatzlich zu Ihren gesetzlichen Rechten fiir Produkte,
diefehlerhaft oder nicht wie beschrieben sind. Informationen zu diesen Rechten erhalten Sie von |hrer 6rtlichen

Beratungsstelle flr Privatverbraucher.

Dieindieser Klausel aufgefiihrten Garantien gelten nur fir Erstkaufer, fiir von iStorage autorisierte Wiederver-
kaufer oder fir Handler der Produkte von iStorage. Diese Garantien sind nicht tibertragbar.

MIT AUSNAHME DER HIER GEWAHRTEN BESCHRANKTEN GARANTIE UND IM GESETZLICH ZULASSI-
GEN UMFANG LEHNT ISTORAGE ALLE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GARANTIEN
AB, EINSCHLIESSLICH GARANTIEN DER GEBRAUCHSTAUGLICHKEIT, DER EIGNUNG FUR BESTIMMTE
ZWECKEUND DERNICHTVERLETZUNG DER RECHTE DRITTER. ISTORAGE GARANTIERT NICHT, DASS DAS
PRODUKT FEHLERFREI FUNKTIONIERT. SOWEIT IMPLIZITE GARANTIEN VON RECHTS WEGEN GELTEN,
SIND DIESE AUF DIE DAUER IHRER GULTIGKEIT BESCHRANKT. IHR EINZIGER ANSPRUCH BESTEHT IN DER
REPARATUR ODER DEM ERSATZ DES PRODUKTS WIE HIER ZUR VERFUGUNG GESTELLT.

IN KEINEM FALL HAFTET ISTORAGE FUR VERLUSTE, ERWARTETE GEWINNE ODER ZUFALLIGE, STRA-
FRECHTLICHE, EXEMPLARISCHE, SPEZIELLE, AUSFALLODER FOLGESCHADEN, U. A. EINSCHLIESSLICH

ENTGANGENER UMSATZE, GEWINNE, NUTZUNGSVERLUSTE VON SOFTWARE, DATENVERLUSTE, SONS-
TIGE VERLUSTE ODER WIEDERHERSTELLUNG VON DATEN, SACHSCHADEN UND ANSPRUCHE DRITTER,
DIE SICH AUS EINEM SONSTIGEN RECHTSGRUND ERGEBEN, EINSCHLIESSLICH GARANTIEN, VERTRAGEN,
GESETZLICHEN ODER UNERLAUBTEN HANDLUNGEN, UNABHANGIG DAVON, OB AUF DIE MOGLICHKEIT
SOLCHER SCHADEN HINGEWIESEN WURDE. UNGEACHTET DER LAUFZEIT EINER BESCHRANKTEN

GARANTIE ODER EINER GESETZLICHEN GEWAHRLEISTUNG ODER FALLS EINE BESCHRANKTE GARANTIE
IHREN WESENTLICHEN ZWECK NICHT ERFULLT, UBERSTEIGT DIE GESAMTE HAFTUNG VON ISTORAGE
IN KEINEM FALL DEN KAUFPREIS DES PRODUKTS.

4823-2548-5683.3
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Ricordarsi di conservare il PIN in un luogo sicuro. In caso di smarri-
mento o dimenticanza non é possibile accedere alla
datAshur PRO*C/PRO*A.

In caso di difficolta, contatta il nostro team di supporto dedicato tramite il seguente link:
www.istorage-uk.com/support

Copyright © iStorage Limited. Tutti i diritti riservati.

Windows & un marchio registrato di Microsoft Corporation. Tutti gli altri marchi e copyright a cui
si fa riferimento sono di proprieta dei rispettivi proprietari.

La distribuzione dell’'opera o dell'opera derivata in qualsiasi formato di libro standard (cartaceo)
per scopi commerciali € vietata, a meno che non sia stata ottenuta I'autorizzazione preventiva dal
detentore del copyright.

LA DOCUMENTAZIONE VIENE FORNITA COSI COM’E E TUTTE LE CONDIZIONI,
DICHIARAZIONI E GARANZIE ESPRESSE O IMPLICITE, INCLUSE EVENTUALI GARAN-
ZIE IMPLICITE DI COMMERCIABILITA, IDONEITA PER UNO SCOPO PARTICOLARE O
NON VIOLAZIONE, SONO ESCLUSE, SALVO NELLA MISURA IN CUI TALI ESCLUSIONI DI
RESPONSABILITA SIANO RITENUTE NON LEGALMENTE VALIDE

iStorage non sara responsabile, in virtu della presente garanzia, o altro, di qualsiasi danno
incidentale, speciale o consequenziale inclusa qualsiasi perdita di dati derivante dall’'uso o dal
funzionamento del prodotto, indipendentemente dal fatto che iStorage sia a conoscenza della
possibilita di tali danni.

FE C€ 25 X £\ [RoHS|(REACH](1P68

Certified

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Tutti i marchi di fabbrica e i nomi commerciali sono di proprieta dei rispettivi proprietari.
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Introduzione

Grazie per aver acquistato la iStorage datAshur® PRO*C/
PRO*A, un'unita flash attivata da PIN USB 3.2 (Gen 1x1) con
crittografia hardware ultra sicura e facile da usare.

Il datAshur PRO*C/PRO"A é certificato FIPS 140-3 Livello 3.

Si tratta di un accreditamento di alto livello del governo degli
Stati Uniti e significa che il prodotto ha superato numerosi test
relativi all’algoritmo di crittografia e alla prova di manomissione,
oltre al contrasto degli attacchi diretti ai parametri critici di
sicurezza. L'unita & inoltre certificata secondo la valutazione di
sicurezza crittografica NLNCSA BSPA dei Paesi Bassi.

La datAshur PRO*C/PRO*A utilizza la crittografia hardware
AES-XTS a 256 bit di livello militare, che crittografa tutti i dati
memorizzati sull’'unita in tempo reale. La datAshur PRO*C/
PRO*A non richiede software ed ¢ indipendente dal sistema
operativo e dall’host.

La datAshur PRO*C/PRO*A incorpora una batteria ricarica-
bile che consente all’'utente di immettere un PIN (humero di
identificazione personale) da 8-15 cifre attraverso il tastierino
interno, prima del collegamento dell’'unita a una porta USB.

In caso di smarrimento o furto dell’'unita, 'utente puo essere
certo che tutti i dati contenuti nella datAshur PRO*C/PRO*A
sono al sicuro e non sono accessibili a persone non autorizzate.

Contenuto della confezione

2.0 ¥NHSVLVA
V.0ud ZNHSVLVa

Manicotto protettivo
in alluminio estruso

iStorage
datAshur PRO*C/PRO*A

73

La datAshur PRO*C/PRO*A puo essere configurata con un
PIN sia utente che amministratore, pertanto € perfetta per
I'implementazione a livello aziendale e istituzionale. Poiché é
sbloccata attraverso il tastierino interno e non un computer
host, la datAshur PRO*C/PRO*A non & vulnerabile a keylogger
software/hardware o attacchi di forza bruta.

Nota: la batteria ricaricabile datAshur PRO*C/PRO*A non

e completamente carica; si consiglia di caricare la batteria
prima del primo utilizzo. Collegare la datAshur PRO*C/PRO*A
a una porta USB alimentata per 30-60 minuti per caricare
completamente la batteria.

Guida rapida
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1. Layout della datAshur PRO*C/PRO*A

74mm

J.0¥d -¥NHSV.LVAa
wwg'gL

10.5mm

||

ROSSO fisso e VERDE e BLU
lampeggianti

ROSSO - Spegnimento con
dissolvenza

Stato della spedizione iniziale, Bloccaggio/Inserimento PIN errato

prima creazione del PIN utente.

VERDE fisso

Lunita é sbloccata in
modalita utente.

ROSSO |lampeggiante

Bloccata e in attesa dell’'inseri-
mento del PIN utente.

-

. LuciaLED

ROSSO - Bloccata. VERDE - Sbloccata. BLU - Collegata al computer/trasferimento
dati/indicatore PIN amministratore/modifica PIN utente.

2. Tastierino alfanumerico rivestito in polimero, resistente all’'usura.

3. Rivestimento epossidico

Tutti i componenti critici sono coperti da uno strato di resina epossidica super
resistente.

4. Chip criptato su dispositivo.
5. Pulsante chiave.

6. Portachiavi

Svitare per aggiungere al portachiavi.

7. Manicotto protettivo.

| | il

\&/ S
=) P 2o

VERDE intermittente

La datAshur PRO*C/PRO*A &
sbloccata in modalita
amministratore.

VERDE lampeggiante

Quando e collegata a una porta
USB, se il LED VERDE lampeggia
ogni 2 secondi l'unita é stata
impostata come “Sola lettura”.

Il LED BLU lampeggia ogni
5 secondi

BLU lampeggiante

Scambio di dati con I'host o, quando
non é collegata a una porta USB,
indica che esiste un PIN amminis-
tratore.

La batteria é in carica quando
I'unita é bloccata e collegata a una
porta USB.
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ROSSO fisso e VERDE
lampeggiante

Resettare I'unita in attesa della
configurazione del PIN utente.

%*/7"*";“;; _J

= =
JO L
-

)] j=

0

VERDE e BLU intermittenti

Modalita impostazioni
amministratore.

NP2
A
\\I/+
5

ROSSO e VERDE |lampeg-
giano alternativamente
Reset delle impostazioni di

fabbrica/ eliminazione di file in
modalita amministratore

ROSSO e BLU lampeggiano
insieme

Quando non e collegata a una
porta USB, indica che entrambi i
PIN, utente e amministratore, sono
stati configurati sulla datAshur
PRO*C/PRO*A.

. o

-

ROSSO e VERDE emettono
una luce intermittente

In attesa dell’inserimento del PIN
amministratore.

ROSSO e BLU intermittenti

In attesa della modifica del PIN
amministratore.

75

VERDE e BLU lampeggiano
insieme

Modalita impostazioni utente.

il M,

BLU lampeggiante

In attesa della modifica del
PIN amministratore

3. Come utilizzare la datAshur PRO*C/PRO*A per la prima volta

La datAshur PRO*C/PRO*A viene fornita nello “Stato di
spedizione iniziale” senza PIN preimpostato. Prima di poter
utilizzare I'unita, & necessario configurare un PIN utente
di 8-15 cifre. Una volta che il PIN utente & stato configurato

correttamente, non sara possibile riportare I'unita allo “Stato di

spedizione iniziale”.

Suggerimento per la password:
€ possibile creare una parola, un nome, una frase memorabile o qualsiasi altra combinazione alfanumer-

Requisiti del PIN:

e Deve avere una lunghezza compresa tra 8 e 15 cifre

e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

e Non deve contenere solo numeri consecutivi, ad es.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

ica per il PIN semplicemente premendo il tasto con le lettere corrispondenti.

Ecco alcuni esempi di questo tipo di PIN alfanumerici:

Per “PASSWORD’ occorre premere i seguenti tasti:

[¢) 7 3

o R

Per “ISTORAGE” occorre premere i seguenti tasti:

Utilizzando questo metodo, & possibile creare PIN lunghi e facili da ricordare.

EE N
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Per creare un PIN utente, procedere
con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta 2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi diven- II LED ROSSO fisso e i LED VERDE e BLU lampeggiante diventeranno
teranno ROSSO fisso, VERDE e BLU lampeggiante. BLU lampeggiante.

3. Immettere il nuovo PIN utente a 8-15 cifre 4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
II LED BLU continuera a lampeggiare. II LED BLU lampeggiante diventa VERDE lampeggiante.

N\
-/’\_ | /-\ » e
[ L Py
g L g L — ‘ ‘
5. Re-immettere il nuovo PIN utente 6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED VERDE continua a lampeggiare. Il LED VERDE lampeggiante diventa ROSSO fisso e poi VERDE fisso e cio

indica che il PIN utente é stato creato correttamente.

Nota: una volta che la datAshur PRO*C/PRO*A é stata sbloccata correttamente, il LED verde rimarra acceso

in stato fisso per soli 30 secondi, durante i quali la datAshur PRO*C/PRO*A dovra essere collegata a una

porta USB alimentata. Puo essere bloccata immediatamente (se non é collegata a una porta USB) tenendo

premuto il pulsante CHIAVE per 3 secondi oppure, se e collegata a una porta USB, facendo clic sull'icona
“Rimozione sicura dell’hardware/Espelli” all'interno del sistema operativo.

Quando e sbloccata e collegata a una porta USB, la datAshur PRO*C/PRO*A non accettera ulteriori istruzioni
tramite il tastierino.
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4. Come modificare il PIN utente in modalita utente

Requisiti del PIN:
e Deve avere una lunghezza compresa tra 8 e 15 cifre
e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

e Non deve contenere solo numeri consecutivi, ad es. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

‘Q' Suggerimento per la password:

~ € possibile creare una parola, un nome, una frase memorabile o qualsiasi altra combinazione alfanumer-
ica per il PIN semplicemente premendo il tasto con le lettere corrispondenti.

Ecco alcuni esempi di questo tipo di PIN alfanumerici:

Per “PASSWORD’ occorre premere i seguenti tasti: Per “ISTORAGE” occorre premere i seguenti tasti:
ZJL2) %) L4 W2 LS L) 2 A8 Le) L4 () (4) 3

Utilizzando questo metodo, & possibile creare PIN lunghi e facili da ricordare.

Per modificare il PIN utente, procedere con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta 2. Immettere il PIN utente attuale

| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi il LED Il LED ROSSO continuera a lampeggiare.
ROSSO continuera a lampeggiare.

_-_
TES
|
3. Premere il pulsante CHIAVE una volta 4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED ROSSO fisso diventa VERDE fisso e cio indica I'immissione riuscita Il LED VERDE fisso diventa BLU lampeggiante.

del PIN utente.
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6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

5. Immettere il nuovo PIN utente
Il LED BLU lampeggiante diventa VERDE lampeggiante.

Il LED BLU continua a lampeggiare.

e ‘
--- |
e —>> o
; / I A

8. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

7. Re-immettere il nuovo PIN utente
Il LED ROSSO fisso diventa VERDE fisso e cio indica I'avvenuta modifica del

Il LED VERDE continua a lampeggiare.

PIN utente.
| »
.- - -
= S = = o =

Nota: il PIN utente pud anche essere modificato dall'amministratore utilizzando il PIN amministratore se ne
esiste uno; fare riferimento alla sezione 14 “Come modificare il PIN utente in modalita amministratore”. Se é
stato commesso un errore durante la definizione di un nuovo PIN utente o la procedura non é stata completata,

I'unita manterra il vecchio PIN utente.

5. Come accedere alle impostazioni
dell’'unita in modalita utente

La modalita delle impostazioni dell’'unita consentira all’'utente di eseguire diverse funzioni come la creazione
diun PIN amministratore, I'abilitazione e la disabilitazione della datAshur PRO*C/PRO*A in sola lettura, la
configurazione di un Timeout lock e la determinazione del numero di versione del dispositivo.

La tabella seguente illustra come accedere alla modalita
delle impostazioni dell’unita, le sezioni 6-11 descrivono
come eseguire le varie funzioni.

2. Immettere il PIN utente attuale

1. Premere il pulsante CHIAVE una volta
Il LED ROSSO continuera a lampeggiare.

| LED ROSSO, VERDE e BLU lampeggeranno insieme una voltae poi il LED
ROSSO continuera a lampeggiare. (Nota: entrambi i LED ROSSO e BLU
lampeggeranno insieme se esiste anche un PIN amministratore.).

"
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3. Premere il pulsante CHIAVE una volta
Il LED ROSSO fisso diventa VERDE fisso e cio indica I'immissione riuscita
del PIN utente.

6. Come abilitare la Sola
lettura come utente

Per configurare la datAshur PRO*C/PRO*A su Sola lettura
in modalita utente, procedere con i seguenti passaggi.

1. Shloccare la datAshur PRO*C/PRO*A con il proprio
PIN utente
II LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

3. Premere il pulsante numero 7 seguito dal
pulsante numero 6 - (76)

| LED VERDE e BLU continueranno a lampeggiare.
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4. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

IILED VERDE diventa VERDE e BLU lampeggianti, a indicare che I'unita &
in attesa di nuove impostazioni dell’unita definite dall'utente.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

Il LED VERDE fisso diventa Verde e BLU lampeggiante, e cio indica che ['unita &
in attesa di nuove impostazioni definite dall’'utente.

4. Premere il pulsante CHIAVE una volta

I LED VERDE e BLU si trasformeranno in LED ROSSO fisso prima di diventare
VERDE fisso, e cio indica la corretta configurazione della Sola lettura.

abilitando/disabilitando la lettura/scrittura in modalita amministratore.

Nota: una volta attivata, l'accesso all’'unita é limitato alla Sola lettura. Quando la datAshur PRO*C/PRO*A
é sbloccata e inserita in una porta USB, il LED VERDE lampeggia ogni due secondi, indicando che I'unita e
in modalita di Sola lettura.Lamministratore puo sovrascrivere le impostazioni di lettura/scrittura dell utente
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7. Come abilitare la Lettura/Scrittura come utente

Per configurare la datAshur PRO*C/PRO*A su Lettura/Scrittura in
modalita utente, procedere con i seguenti passaggi.

1. Sbloccare la datAshur PRO*C/PRO*A coniil proprio 2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)
PIN utente Il LED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che 'unitd é
Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente. in attesa di nuove impostazioni definite dall'utente.
‘ ) ‘ ! w, (]
O -a- |
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J l i
3. Premere il pulsante numero 7 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta
numero 9 - (79) | LED VERDE e BLU cambieranno in ROSSO fisso prima di trasformarsi in VERDE,
I LED VERDE e BLU continueranno a lampeggiare. indicando la corretta configurazione Lettura/Scrittura.
o | |
— 2 IB ’
J ‘, J ~t — - [
() B2 (M)

Nota: una volta attivata, I'accesso all’'unita viene ripristinato allo stato di Lettura/Scrittura predefinito. Lam-
ministratore puo sovrascrivere le impostazioni utente abilitando/disabilitando la Lettura/Scrittura in modalita
amministratore.

8. Come configurare il Timeout lock in modalita utente

Per proteggersi da accessi non autorizzati nel caso in cui la datAshur PRO*C/PRO*A sia
connessa a un host e lasciata incustodita, la datAshur PRO*C/PRO*A puo essere configurata in
modo da bloccarsi automaticamente dopo un periodo di tempo preimpostato.

Nel suo stato predefinito, la funzione Timeout lock della datAshur PRO*C/PRO*A é disattivata.
La funzione Timeout lock puo essere configurata per attivare (bloccare) un’unita inattiva ovun-
quetrale 99 minuti.
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Per configurare il Timeout lock, osservare
i passaggi nella seguente tabella.

1. Sbloccare la datAshur PRO*C/PRO*A conil proprio
PIN utente

Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

1L

3. Premere il pulsante numero 8 seguito dal pulsante
numero 5 - (85)
| LED VERDE e BLU continueranno a lampeggiare.

5. Immettere la lunghezza del Timeout utente: 0 = O minuti
(default) /5 = 5 minuti/ 15 = 15 minuti /
99 = 99 minuti, ecc.
Il LED VERDE continua a lampeggiare.
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2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

IILED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che I'unita
& in attesa di nuove impostazioni definite dall’'utente.

O -E.-
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4. Premere il pulsante CHIAVE una volta
| LED VERDE e BLU si trasformeranno in VERDE lampeggiante.
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6. Premere il pulsante CHIAVE una volta

II LED ROSSO fisso diventa VERDE fisso e cio indica che il timeout del
blocco automatico é stato configurato correttamente.

Nota: se la funzione Timeout lock é stata configurata dall’ utente in “modalita utente”, 'amministratore puo
modificare I'impostazione dell'utente in modalita amministratore. Se lamministratore ha configurato la funzi-
one Timeout lock in “modalita amministratore’, 'utente non pud apportare modifiche alla funzione Timeout

lock in modalita utente.
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9. Come disabilitare il Timeout lock in modalita utente

Per disabilitare il Timeout lock, osservare
i passaggi nella seguente tabella.

1. Sbloccare la datAshur PRO*C/PRO*A coniil proprio
PIN utente

Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

||

3. Premere il pulsante numero 8 seguito dal pulsante

numero 5 - (85)
| LED VERDE e BLU continueranno a lampeggiare.

5. Per disabilitare il Timeout lock, premere il pulsante
numero 0
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

IILED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che I'unita

e in attesa di nuove impostazioni definite dall’ utente.

f /7‘< JUJ
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4. Premere il pulsante CHIAVE una volta
| LED VERDE e BLU si trasformeranno in VERDE lampeggiante.

6. Premere il pulsante CHIAVE una volta
II LED ROSSO fisso diventa VERDE fisso e cio indica che il timeout del
blocco automatico é stato disabilitato con successo.

lock in modalita utente.

Nota: se la funzione Timeout lock e stata configurata dall'utente in “modalita utente”, 'amministratore puo
modificare I'impostazione dell'utente in modalita amministratore. Se l'amministratore ha configurato la funzi-
one Timeout lock in “modalita amministratore”, I'utente non puo apportare modifiche alla funzione Timeout

82
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10. Come determinare il numero di versione
del dispositivo in modalita utente

Per visualizzare il numero di versione del dispositivo
della datAshur PRO*C/PRO*A, procedere come segue.

1. Sbloccare la datAshur PRO*C/PRO*A con il proprio 2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)
PIN utente 11 LED VERDE fisso diventa VERDE e BLU lampeggiante, e cio indica che 'unitd
Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente. ¢ in attesa di nuove impostazioni definite dall' utente.

L1 L1 TE

3. Premere il pulsante numero 8 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta e quindi succede quanto segue;
numero 6 - (86)

| LED VERDE e BLU continueranno a lampeggiare. Tutti i LED (ROSSO, VERDE e BLU) lampeggeranno insieme una volta.

Il LED ROSSO lampeggia indicando la parte intera del numero di revisione del firmware.

S 9

Il LED VERDE lampeggia indicando la parte frazionaria.

Il LED BLU lampeggia indicando I'ultima cifra del numero di revisione del firmware.
Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.

IILED ROSSO, VERDE e BLU diventano VERDE fisso.

:

1,
"
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b

Ad esempio, se il numero direvisione & ‘1.12.3’, il LED ROSSO lampeggera una
(1) volta e il LED VERDE lampeggera dodici (12) volte e il LED BLU lampeggera
tre (3) volte. Una volta che la sequenza é terminata, i LED ROSSO, VERDE e BLU
lampeggeranno insieme una volta e poi diventeranno VERDE fisso.
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11. Come creare un PIN amministratore in modalita utente

Se non esiste un PIN amministratore, 'utente € in grado di
creare un PIN amministratore osservando le istruzioni nella
seguente tabella.

Requisiti del PIN:
o Deve avere una lunghezza compresa tra 8 e 15 cifre
o Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

Il PIN amministratore & una funzione utile per I'implementazione azien- o Non deve contenere solo numeri consecutivi, ad es.
dale, ad esempio: (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Recupero dei dati da un’unita e configurazione di un nuovo PIN utente, nel
caso in cui un dipendente abbia dimenticato il proprio PIN

e Recupero dei dati da un’unita, se un dipendente lascia I'azienda
o Impostazione dei criteri utente definiti dallamministratore

e [ PIN amministratore puo essere utilizzato per sovrascrivere tutte le
impostazioni utente
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Per creare un PIN amministratore in modalita
utente, procedere con i seguenti passaggi.

1. Sbloccare la datAshur PRO*C/PRO*A coniil proprio PIN
utente

Il LED VERDE sara fisso, e cio indica il corretto inserimento del PIN utente.

3. Immettere il nuovo PIN amministratore a 8-15 cifre

| LED ROSSO e BLU continueranno a emettere una luce intermittente.
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5. Re-immettere il nuovo PIN amministratore
Il LED VERDE continuera a lampeggiare.
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2. Premere e tenere premuto il pulsante numero 1 e premere
il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE fisso diventa ROSSO e BLU a luce intermittente.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
| LED ROSSO e BLU si trasformeranno in LED VERDE lampeggiante.
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6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE lampeggiante si trasformera in ROSSO fisso prima di trasfor-
marsi in VERDE fisso, e cio indica che il PIN amministratore é stato corretta-
mente configurato.

v

N
’

12. Come sbloccare la datAshur PRO*C/

PRO*A come amministratore

Attenzione: 'inserimento del PIN amministratore per accedere a
un'unita bloccata cancellera (eliminera) il PIN utente.
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1. Premere e mantenere premuto il pulsante numero 1e
premere il pulsante CHIAVE una volta

| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi i LED
ROSSO e VERDE emetteranno insieme una luce intermittente.

3. Premere il pulsante CHIAVE una volta

| LED ROSSO e VERDE a luce intermittente si trasformeranno in ROSSO fisso per
poi passare a VERDE intermittente, e cio indica la corretta immissione del PIN

amministratore - unita sbloccata come amministratore.

-

85

2. Immettere il proprio PIN amministratore

I LED ROSSO e VERDE continuano a emettere insieme una
luce intermittente.

del sistema operativo.

ulteriori istruzioni tramite il tastierino.

Nota: una volta che la datAshur PRO*C/PRO*A é stata sbloccata correttamente, il LED VERDE
rimarra acceso e lampeggiante per soli 30 secondi, durante i quali la datAshur PRO*C/PRO*A
dovra essere collegata a una porta USB alimentata. Puo essere bloccata immediatamente (se non
e collegata a una porta USB) tenendo premuto il pulsante CHIAVE per 3 secondi oppure, se é colle-
gata a una porta USB, facendo clic sull'icona “Rimozione sicura dell’hardware/Espelli” all'interno

Quando é sbloccata e collegata a una porta USB, la datAshur PRO*C/PRO*A non accettera

13. Come creare un nuovo PIN utente in modalita amministratore

La creazione di un nuovo PIN utente in modalita amminis-
tratore sara necessaria se la datAshur PRO*C/PRO"A & stata
sbloccata per qualsiasi motivo con il PIN amministratore, in
quanto cio cancellera (eliminera) automaticamente il PIN
utente. Per creare un nuovo PIN utente in modalita amminis- (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

tratore, osservare le istruzioni riportate di seguito.

Requisiti del PIN:

o Deve avere una lunghezza compresa tra 8 e 15 cifre

o Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
e Non deve contenere solo numeri consecutivi, ad es.
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. Sbloccare la datAshur PRO*C/PRO*A con il proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Immettere il nuovo PIN utente a 8-15 cifre
Il LED BLU continua a lampeggiare.

5. Re-immettere il nuovo PIN utente
II LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

86

Il LED VERDE a luce intermittente si trasforma in BLU lampeggiante,

pronto aricevere un nuovo PIN utente.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED BLU lampeggiante diventa VERDE lampeggiante.

6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

IILED VERDE lampeggiante si trasforma in un LED ROSSO e poi si dissolve
rapidamente fino a spegnersi (spento) per indicare la corretta creazione

diun nuovo PIN utente.

14. Come modificare il PIN utente

in modalita amministratore

Per modificare il PIN utente in modalita amministratore,

osservare le istruzioni riportate di seguito.
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. Sbloccare la datAshur PRO*C/PRO*A con il proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Immettere il nuovo PIN utente a 8-15 cifre
Il LED BLU continua a lampeggiare.

5. Re-immettere il nuovo PIN utente
Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

IILED VERDE a luce intermittente si trasforma in BLU lampeggiante, pronto
aricevere un nuovo PIN utente.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED BLU lampeggiante diventa VERDE lampeggiante.

6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE lampeggiante diventa ROSSO e poi si dissolve rapidamente
fino a spegnersi (spento) per indicare che il PIN utente é stato correttamente
modificato.

15. Come verificare se é stato configurato
un PIN amministratore/utente

La seguente tabellaillustra come determinare quali PIN, utente e/o amministratore,
sono stati configurati. Con la datAshur PRO*C/PRO*A bloccata (tutti i LED spenti),

premere una volta il pulsante CHIAVE.

1. Premere il pulsante CHIAVE una volta; i LED ROSSO, VERDE e BLU lampeggeranno

insieme una volta, quindi si verifica uno dei seguenti stati.

Esiste soloiil Esiste soloil PIN ' Esistono entrambi i PIN: utente
ry PIN utente ~47~ | amministratore - e amministratore
Fany Il LED ROSSO lampeggia : II LED BLU lampeggia ) e | LED ROSSO e BLU lampeggiano insieme
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16. Come modificare il PIN amministratore

Una volta creato un PIN amministratore, la datAshur
PRO*C/PRO*A deve essere sbloccata in modalita
amministratore per poter modificare il PIN ammin-
istratore. Il PIN amministratore non puo essere
modificato dalla modalita utente.

=

. Sbloccare la datAshur PRO*C/PRO*A conil PIN
amministratore esistente

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Immettere il nuovo PIN amministratore a 8-15 cifre

I LED ROSSO e BLU continuano a emettere insieme una luce
intermittente.

5. Re-immettere il nuovo PIN amministratore
Il LED VERDE continua a lampeggiare.

Attenzione: ['inserimento del PIN amministratore per accedere a
un’unita bloccata cancellerd (eliminera) il PIN utente.

Requisiti del PIN:
e Deve avere una lunghezza compresa tra 8 e 15 cifre
e Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)

e Non deve contenere solo numeri consecutivi, ad es.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Premere e tenere premuto il pulsante numero 1 e premere
il pulsante CHIAVE DUE VOLTE (doppio clic)

II LED VERDE a luce intermittente diventa ROSSO e BLU a luce
intermittente pronto a ricevere un nuovo PIN amministratore.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
I LED ROSSO e BLU diventano VERDE lampeggiante.

6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED ROSSO fisso diventa VERDE intermittente, indicando la corretta
modifica del PIN amministratore.

Nota: se e stato commesso un errore durante la definizione di un nuovo PIN amministratore o la
procedura non é stata completata, I'unita manterra il vecchio PIN amministratore.
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17. Come abilitare la Sola lettura in
modalita amministratore

Quando I'amministratore scrive il contenuto sulla
datAshur PRO*C/PRO"A e limita I'accesso alla sola Attenzione: I'inserimento del PIN amministratore per accedere a

un'unita bloccata cancellera (eliminera) il PIN utente.

lettura, 'utente non pud modificare questa impostazi-
one in modalita utente.

Per configurare la datAshur PRO*C/PRO*A in sola
lettura, osservare i passaggi seguenti.

1. Sbloccare la datAshur PRO*C/PRO*A coniil proprio 2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)
PIN amministratore | LED VERDE e Blu emettono insieme una luce intermittente.

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.
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3. Premere il pulsante numero 7 seguito dal pulsante 4. Premere il pulsante CHIAVE una volta
numero 6 - (76) | LED VERDE e BLU diventano ROSSO fisso e poi VERDE intermittente. Quando la
| LED VERDE e BLU continuano a emettere insieme una luce intermittente. datAshur PRO*C/PRO*Aviene inserita in una porta USB, il LED VERDE lampeggia ogni
due secondi, indicando che la datAshur PRO*C/PRO*A é in modalita di Sola lettura.
e |
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18. Come abilitare la Lettura/Scrittura
L] L] - L] L]
in modalita amministratore
Lamministratore puo sovrascrivere la modalita di Sola
lettura impostata dall’'utente abilitando la Lettura/ Attenzione: ['inserimento del PIN amministratore per accedere a

Scrittura con il PIN amministratore. un'unita bloccata cancellera (eliminera) il PIN utente.
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Per configurare la datAshur PRO*C/PRO*A su Lettura/

Scrittura, attenersi alla seguente procedura.

1. Sbloccare la datAshur PRO*C/PRO*A conil proprio
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Premere il pulsante numero 7 seguito dal pulsante
numero 9 - (79)

| LED VERDE e BLU continuano a emettere insieme una luce intermittente.

90

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

I LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta
| LED VERDE e BLU diventano ROSSO fisso e poi VERDE intermittente. Quando la
datAshur PRO*C/PRO*A viene inserita in una porta USB, il LED VERDE é fisso e indica
che la datAshur PRO*C/PRO"A é abilitata per la Lettura/Scrittura.
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19. Come determinare il numero di versione
del dispositivo in modalita amministratore

Per visualizzare il numero di versione del
dispositivo della datAshur PRO*C/PRO*A,
procedere come segue.

Attenzione: 'inserimento del PIN amministratore per accedere a
un’unita bloccata cancellerd (eliminera) il PIN utente.
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. Sbloccare la datAshur PRO*C/PRO*A coniil
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Premere il pulsante numero 8 seguito dal pulsante
numero 6 - (86)

I LED VERDE e BLU continuano a emettere insieme una luce intermittente.
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2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

| LED VERDE e BLU emettono insieme una luce intermittente.
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4. Premere il pulsante CHIAVE una volta e quindi succede quanto segue;

a. Tuttii LED (ROSSO, VERDE e BLU) lampeggeranno insieme una volta.

b. IILED ROSSO lampeggia indicando la parte intera del numero di revisione del firmware.
¢. IILED VERDE lampeggia indicando la parte frazionaria.

d. IILED BLU lampeggia indicando I'ultima cifra del numero di revisione del firmware.

©

Tutti i LED (ROSSO, VERDE e BLU) diventano fissi per 1 secondo.
f.  ILED ROSSO, VERDE e BLU diventano verdi a luce intermittente.

Ad esempio, se il numero direvisione & ‘1.12.3’, il LED ROSSO lampeggerd una
(1) volta e il LED VERDE lampeggera dodici (12) volte e il LED BLU lampeggera
tre (3) volte. Una volta che la sequenza é terminata, i LED ROSSO, VERDE e BLU
lampeggeranno insieme una volta e poi diventeranno VERDE intermittente.
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20. Come configurare il Timeout lock

in modalita amministratore

Per proteggersi da accessi non autorizzati nel caso in
cui ladatAshur PRO*C/PRO*A sia connessa a un host
e lasciata incustodita, la datAshur PRO+C/PRO*A puo
essere configurata in modo da bloccarsi automatica-
mente dopo un periodo di tempo preimpostato.

Nel suo stato predefinito, la funzione Timeout lock
della datAshur PRO*C/PRO*A ¢ disattivata. La funzi-
one Timeout lock puo essere configurata per attivare
(bloccare) un’unita inattiva ovunque tra 1 e 99 minuti.
Le impostazioni del Timeout lock del’amministratore
sostituiranno le impostazioni utente.

Attenzione: ['inserimento del PIN amministratore per accedere a
un’unita bloccata cancellera (eliminera) il PIN utente.
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Per configurare il Timeout lock, osservare
i passaggi nella seguente tabella.

1. Sbloccare la datAshur PRO*C/PRO*A coniil
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Premere il pulsante numero 8 seguito dal pulsante
numero 5 - (85)

I LED VERDE e BLU continuano a emettere insieme una luce intermittente.

5. Immettere la lunghezza del Timeout utente: 0 = O minuti
(default) /5 = 5 minuti/ 15 = 15 minuti /
99 = 99 minuti, ecc.

Il LED VERDE continua a lampeggiare.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

I LED VERDE e BLU emettono insieme una luce intermittente.

4. Premere il pulsante CHIAVE una volta
| LED VERDE e BLU si trasformeranno in VERDE lampeggiante.

v

XY
U
.

]

6. Premere il pulsante CHIAVE una volta

II LED ROSSO fisso diventa VERDE fisso e cio indica che il timeout del
blocco automatico é stato configurato correttamente.

21. Come disabilitare il Timeout lock

in modalita amministratore

Per disabilitare il Timeout lock, osservare
i passaggi nella seguente tabella.
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1. Sbloccare la datAshur PRO*C/PRO*A coniil
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Premere il pulsante numero 8 seguito dal pulsante
numero 5 - (85)

I LED VERDE e BLU continuano a emettere insieme una luce intermittente.

'
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5. Per disabilitare il Timeout lock, premere il pulsante numero 0
Il LED VERDE continua a lampeggiare.

22. Come eliminare tutti i dati in

modalita amministratore

Per eliminare tutti i dati memorizzati sulla
datAshur PRO*C/PRO*A, osservare le istruzioni
riportate di seguito.

Tutte le impostazioni di amministrazione rimarranno
sulla datAshur PRO*C/PRO*A, ma tutti i dati verranno
eliminati e non potranno essere recuperati e la datA-
shur PRO*C/PRO*A dovra essere riformattata (vedere
le sezioni 28, 29 0 30).

2. Premere il pulsante CHIAVE tre volte (triplo clic)

| LED VERDE e BLU emettono insieme una luce intermittente.

.“
1

=10

4. Premere il pulsante CHIAVE una volta

| LED VERDE e BLU si trasformeranno in VERDE lampeggiante.

6. Premere il pulsante CHIAVE una volta

Il LED ROSSO fisso diventa VERDE a luce intermittente e cio indica che il
timeout del blocco automatico é stato disabilitato con successo.

Attenzione: 'inserimento del PIN amministratore per accedere a
un’unita bloccata cancellerd (eliminera) il PIN utente.
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=

. Sbloccare la datAshur PRO*C/PRO*A coniil
PIN amministratore

Il LED VERDE emettera una luce intermittente, e cio indica I'immissione
corretta del PIN amministratore.

3. Premere il pulsante numero 3 seguito dal pulsante
numero 2 - (32)

I LED VERDE e BLU continuano a emettere insieme una luce intermittente.

5. Immettere il proprio PIN amministratore
I LED ROSSO e VERDE continuano a lampeggiare alternativamente.

2. Premere il pulsante CHIAVE TRE VOLTE (triplo clic)

LED VERDE e BLU emettono insieme una luce intermittente.

lles
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4. Premere il pulsante CHIAVE una volta

I LED VERDE e BLU diventeranno LED ROSSO e VERDE che
lampeggiano alternativamente.

_
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6. Premere il pulsante CHIAVE una volta

I LED ROSSO e VERDE si trasformano in ROSSO e VERDE e infine in un
VERDE a luce intermittente, indicando che tutti i dati sono stati eliminati.

23. Rilevamento di attacchi di forza bruta

Se sono stati creati sia il PIN amministratore che quello utente e un utente inserisce un
PIN utente errato per dieci (10) volte consecutive, si attivera il meccanismo di forza bruta
della datAshur PRO*C/PRO*A e il PIN utente verra eliminato. Tutti i dati rimarranno sulla
datAshur PRO*C/PRO*A e saranno accessibili solo allamministratore inserendo il PIN

amministratore corretto.

Se 'amministratore inserisce un PIN amministratore errato per dieci (10) volte consecutive,
sia il PIN utente che quello amministratore, la chiave di crittografia e tutti i dati verranno

eliminati e persi per sempre.
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La seguente tabellaillustrai diversi stati di configurazione del PIN e cosa accade quando si
immette un PIN amministratore o utente errato per dieci (10) volte consecutive.

Configurazione PIN utilizzato per

dei PIN sulla sbloccare ladatAshur Cosa succede dopo 10 immissioni consecutive di PIN errati?
datAshur PRO*C/PRO*A | PRO*C/PRO*A

Si attivera il meccanismo di forza bruta della datAshur PRO*C/PRO*A e verra

PIN amministratore e PIN utente cancellato il PIN utente.
utente Tutti i dati rimarranno sulla datAshur PRO*C/PRO*A e saranno accessibili solo

allamministratore inserendo il PIN amministratore corretto.

Si attivera il meccanismo di forza bruta della datAshur PRO*C/PRO*A e sia

PIN amministratore e PIN amministratore il PIN utente che quello amministratore, la chiave di crittografia e tutti i dati

utente NV .
verranno eliminati e persi per sempre.
Si attivera il meccanismo di forza bruta della datAshur PRO*C/PRO*A e il PIN
Solo PIN utente PIN utente utente, la chiave di crittografia insieme a tutti i dati verranno eliminati e persi
per sempre.
Solo PIN Si attivera il meccanismo di forza bruta della datAshur PRO*C/PRO*A e il PIN

PIN amministratore amministratore, la chiave di crittografia insieme a tutti i dati verranno eliminati

amministratore .
e persi per sempre.

Nota: per utilizzare I'unita dopo un attacco di forza bruta, 'utente deve creare un nuovo PIN
utente o un nuovo PIN amministratore come descritto nelle sezioni:

- 25. Come creare un PIN utente dopo un attacco di forza bruta o un reset.
- 26. Come creare un PIN amministratore dopo un attacco di forza bruta o un reset.

La datAshur PRO*C/PRO*A, a differenza di altre unita simili, incorpora un generatore di numeri
casuali; una volta resettata I'unita, viene generata casualmente una nuova chiave di crittografia e
'unita dovra essere riformattata (vedere le sezioni 28, 29 o 30).

24. Come resettare la datAshur PRO*C/PRO*A

Nel casoin cui sia il PIN amministratore che quello
utente siano stati dimenticati, sara necessario Attenzione: l'inserimento del PIN amministratore per accedere a
resettare l'unita prima di creare un nuovo PIN utente/ un'unita bloccata cancellera (eliminera) il PIN utente.

amministratore.

Per resettare la datAshur PRO*C/PRO*A,
osservare le istruzioni riportate di seguito.
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1. Premere e tenere premuto il pulsante numero 7 e quindi
premere il pulsante CHIAVE e rilasciare i pulsanti

| LED ROSSO e VERDE lampeggiano alternativamente.
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3. Premere e tenere premuto il pulsante numero 7 e quindi
premere il pulsante CHIAVE e rilasciare i pulsanti
| LED ROSSO e VERDE che lampeggiano alternativamente diventano ROSSO e
VERDE fisso, quindi il LED VERDE si spegne e la luce del LED ROSSO si dissolve
fino a spegnersi per completare il processo di reset.

2. Premere il pulsante numero 9 TRE VOLTE (triplo-clic)
I LED ROSSO e VERDE continuano a lampeggiare alternativamente.

11

\II
A

\'/*

]

amministratore come descritto nelle sezioni:

Nota: il processo di reset cancellera tutti i parametri crittografici, inclusi i PIN utente e amministra-
tore. Per utilizzare I'unita dopo un reset, I'utente deve creare un nuovo PIN utente o un nuovo PIN

- 25. Come creare un PIN utente dopo un attacco di forza bruta o un reset.
- 26. Come creare un PIN amministratore dopo un attacco di forza bruta o un reset.

La datAshur PRO*C/PRO*A, a differenza di altre unita simili, incorpora un generatore di numeri
casuali; una volta resettata I'unita, viene generata casualmente una nuova chiave di crittografia e
['unita dovra essere riformattata (vedere le sezioni 28, 29 o 30).

25. Come creare un PIN utente dopo un
attacco di forza bruta o un reset

Sara necessario dopo un attacco di forza bruta o
quando la datAshur PRO*C/PRO*A ¢ stata resettata
per creare un nuovo PIN utente e formattare I'unita
prima che possa essere utilizzata.

Per creare un PIN amministratore invece di un PIN
utente, fare riferimento alla sezione 26.

96

Reaquisiti del PIN:
e Deve avere una lunghezza compresa tra 8 e 15 cifre

e Non deve contenere solo numeri consecutivi, ad es.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

o Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
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Per creare un PIN utente dopo un attacco di forza bruta
o un reset, procedere con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta 2. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi diven- Il LED ROSSO fisso e il LED VERDE lampeggiante si trasformeranno in
teranno ROSSO fisso e VERDE lampeggiante. BLU lampeggiante.
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3. Immettere il nuovo PIN utente a 8-15 cifre 4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

II LED BLU continuera a lampeggiare. Il LED BLU lampeggiante diventa VERDE lampeggiante.

.- - — N
j . \ 252N
|
5. Re-immettere il nuovo PIN utente 6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
Il LED VERDE continua a lampeggiare. II LED VERDE lampeggiante diventa ROSSO fisso e poi VERDE fisso e cio

indica che il PIN utente é stato creato correttamente.

N Ny * *
-@- -@- - @
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26. Come creare un PIN amministratore dopo
un attacco di forza bruta o un reset

Sara necessario dopo un attacco di forza bruta o
quando la datAshur PRO*C/PRO*A & stata resettata Requisiti del PIN:

per creare un nuovo PIN amministratore e formattare e Deve avere una lunghezza compresa tra 8 e 15 cifre

Punita ori h tilizzat o Non deve contenere solo numeri ripetitivi, ad es. (3-3-3-3-3-3-3-3)
unita prima che possa essere utilizzata. e Non deve contenere solo numeri consecutivi, ad es.

Per creare un PIN utente invece di un PIN amministra- (1-2-3-4-5-6-7-8),(7-8-9-0-1-2-3-4), (6-7-6-5-4-3-2-1)

tore, fare riferimento alla sezione 25.
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Per creare un PIN amministratore dopo un attacco di fo
bruta o un reset, procedere con i seguenti passaggi.

1. Premere il pulsante CHIAVE una volta

| LED ROSSO, VERDE e BLU lampeggeranno insieme una volta e poi diven-
teranno ROSSO fisso e VERDE lampeggiante.

3. Immettere il nuovo PIN amministratore a 8-15 cifre

| LED ROSSO e BLU continueranno a emettere una luce intermittente.
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5. Re-immettere il nuovo PIN amministratore
Il LED VERDE continua a lampeggiare.

98
rza

2. Premere e tenere premuto il pulsante numero 1 e premere
il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED ROSSO fisso e VERDE lampeggiante si trasformeranno in ROSSO
e BLU a luce intermittente.

4. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)
| LED ROSSO e BLU si trasformeranno in LED VERDE lampeggiante.
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6. Premere il pulsante CHIAVE DUE VOLTE (doppio clic)

Il LED VERDE lampeggiante si trasformera in ROSSO fisso e poi in VERDE
intermittente, aindicare che il PIN amministratore é stato creato correttamente.

N
2N

27. Avvio dalla datAshur PRO*C/PRO*A

Le unita USB iStorage datAshur PRO*C/PRO*A sono dotate di
una funzione di avvio ritardato per consentire lo spegnimento
e lariaccensione durante il processo di host boot.

In alcune occasioni, potrebbe essere necessario eseguire
I'avvio dalla datAshur PRO*C/PRO*A per vari motivi. Quando
si esegue I'avvio dalla datAshur PRO*C/PRO"A, si avviaiil
computer con il sistema operativo installato sulla datAshur
PRO*C/PRO*A.

Non sono richieste azioni speciali da parte dell’utente e, per
utilizzare questa funzione, € sufficiente sbloccare 'unita e
connettersi alla porta USB di un computer host.

Per forzare un blocco immediato, scollegare sempre per rimuo-
vere l'alimentazione USB alla datAshur PRO*C/PRO*A.
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28. Come formattare la datAshur PRO*C/PRO*A per Windows

Per formattare la datAshur PRO*C/PRO*A per Windows,
osservare le indicazioni riportate di seguito:

[N

. Sbloccare e collegare la datAshur PRO*C/PRO*A al
computer Windows.

2. Il sistema mostrera la finestra Formattazione (Immagine 1).

3. Premere Formatta disco e si aprira la finestra Formatta unita USB
(Immagine 2).

4. Immettere un nome per I'unita nell'etichetta Volume. Il nome
dell'unita alla fine apparira sul desktop. Il menu a discesa File System
elenca i formati di unita disponibili per Windows. Selezionare NTFS
per Windows o selezionare FAT32 o exFAT per la compatibilita mul-
tipiattaforma, che include macOS.

5. Fare clic su OK per continuare con la formattazione dell’'unita
(Immagine 3).

6. La procedura terminera la formattazione dell’'unita con la conferma
che la formattazione & stata completata.

99

Microsoft Windows

You need to format the disk in drive D: before

you can use it.

Do you want to format it?

Cancel

X

Immagine 1

Capacity:
230 GB

File system

Volume label

Format DATASHURPPC (D:)

exFAT (Default)
Allocation unit size

Default allocation size

Restore device defaults

| paTASHURRRC

Format options
Quick Format

Close

Immagine 2

Format USB Drive (D:)

X

| WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

Immagine 3
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29. Come formattare la datAshur PRO*C/PRO*A per macOS

Per formattare la datAshur PRO+C/PRO+A su macOS,
procedere come indicato di seguito:

1. Shloccare e collegare la datAshur PRO*C/PRO*A al proprio
computer macOS.

2. Apparira un messaggio di avviso (Immagine 1). Premere “Inizializzare”. .

3. Selezionare il volume esterno etichettato “iStorage datAshur PRO*C/ .
» . « » The disk you attached was not
PRO*A...” (Immagine 2) e premere “Cancella”. jable by this

4. Inserire un nome per l'unita. Il nome dell’'unita alla fine apparira sul
desktop. Il menu a discesa Formato volume elenca i formati di unita
disponibili supportati da macOS. Il tipo di formato consigliato &
macOS Extended per macOS ed MS-DOS o exFAT per multipiatta-
forma, compreso Windows. Selezionare Schema come Mappa Initialise...
partizione GUID.

Ignore

5. Fare clic su Cancella.

R . clers 1e N Immagine 1
6. Lunita formattata apparira nella finestra Utilita disco e verra
montata sul desktop.
eoe @~ pisk Utility @ 2 O
e volumes .
7 United vl g iStorage datAshur PRO+ Me...
& Macos Uninitialised
Partition Map: Not Supported Type:
Immagine 2
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123.56 GB

12356 G8
0
Disk

disk3
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30. Come formattare la datAshur PRO*C/PRO*A per Linux

Per formattare la datAshur su Linux,
procedere nel seguente modo:

1. Shloccare e collegare la datAshur alla macchina Linux.

2. Aprire “Mostra applicazione” e digitare “Dischi” nella casella di ricerca
(Immagine 1). Fare clic sull'utilita “Dischi” quando viene visualizzata.

3. Fare clic per selezionare I'unita in “Dispositivi”. In seguito, fare clic
sull'icona a forma di ingranaggio sotto “Volumi”, quindi fare clic su
“Formatta partizioni” (Immagine 2).

4. Immettere un nome per l'unita e selezionare “Per ['utilizzo in tutti i
sistemi e dispositivi (FAT)” per I'opzione “Tipo”. es: datAshur PRO*C/
PRO*A.

5. Quindi, fare clic sul pulsante “Formattazione”.

6. Al termine del processo di formattazione, fare clic su ( u) per
montare l'unita su Linux (Immagine 3).

7. Ora l'unita dovrebbe essere montata su Linux e pronta per 'uso.

24 Apr 10:22

O)

Immagine 1

Disks = 64 GB Thumb Drive

40 GB Disk ;
INGSTON SA400537240G el iStorage datAshur PRO+
4’ 64GB Thumb Drive e 64GB (68,719,476,736 bytes)
IStorage datAshUrPRO+ | serial Number 5020550000053

Volumes [Format Partition...

64 GB Unknown

Create Partition Image....
Restore PartitionImage. ..
Benchmark Partition...

Immagine 2

Disks 64 GB Thumb Drive

GB Disk y
GSTON SA400537240G &) TR es
7 coca b Drve 4GB (68,719,476,736 bytes)
iStorage datAshurPRO® | serial Number 5020550000053

Volumes

#

64GB (68,719,476, 736 bytes)
pevice fdev/sdb
D D875-4C1B

FAT (32-bit version) — Not Mounted

Immagine 3
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31. Supporto tecnico

iStorage fornisce le seguenti utili risorse per I'utente:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

Gli specialisti del supporto tecnico iStorage sono disponibili dalle
ore 09:00 alle ore 17:30 (GMT) - dal lunedi al venerdi.

Test di autodiagnostica

Lunita dispone di un sistema di autodiagnostica integrato. Normalmente, all'attivazione dell’unita
(pressione del pulsante CHIAVE, tutti i LED lampeggeranno una volta, indicando che tutti i test
diagnostici sono stati superati. Nel raro caso in cui i LED lampeggino due volte, si é verificato un
errore. Lunita é ancora operativa e puod continuare a essere utilizzata; tuttavia, iStorage consiglia di
informare il proprio responsabile IT o il fornitore presso il quale e stata acquistata I'unita.
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32. Garanzia e informazioni sul rientro
merce autorizzato (RMA)

Esclusione di Responsabilita e Garanzia del Prodotto iStorage

iStorage garantisce che alla consegna, e per un periodo di 36 mesi dalla consegna, i suoi Prodotti sono esenti da
vizi materiali. Tuttavia, questa garanzia non si applica nelle circostanze descritte di seguito. iStorage garantisce
chei Prodotti sono conformi agli standard elencati nella relativa scheda tecnica sul nostro sito web al momento
dell'ordine.

Queste garanzie non si applicano a qualsiasi difetto nei Prodotti derivante da:

e normale usura;

e danni intenzionali, condizioni di conservazione o di lavoro anomale, incidenti, negligenza da parte
dell'utente o di terzi;

e se l'utente o una terza parte non riesce a mettere in funzione o utilizzare i Prodotti in conformita alle
istruzioni per 'utente;

e qualsiasi alterazione o riparazione da parte dell'utente o di una terza parte che non sia uno dei nostri
riparatori autorizzati; oppure

e qualsiasi specifica fornita dall'utente.

In base a queste garanzie, a nostra discrezione, provvederemo a riparare, sostituire o rimborsare all'utente
qualsiasi Prodotto che risulti con difetti materiali, a condizione che al momento della consegna:

e |'utente ispezioni i Prodotti per verificare la presenza di difetti materiali; e
e |'utente testi il meccanismo di crittografia nei Prodotti.

Non saremo responsabili per eventuali difetti materiali o difetti nel meccanismo di crittografia dei Prodotti,
accertabilial momento dell'ispezione alla consegna, ameno che I'utente non ci comunichi tali difetti entro 30 giorni

dalla consegna. Non saremo responsabili per eventuali difetti materiali o difetti nel meccanismo di crittografia

dei Prodotti, non accertabili al momento dell'ispezione alla consegna, a meno che 'utente non ci comunichi tali

difetti entro 7 giorni dal momento in cui l'utente scopre (o dovrebbe essere venuto a conoscenza di) tali difetti. Non

saremo responsabili, ai sensi delle presenti garanzie, se |'utente o chiunque altro faccia ulteriore uso dei Prodotti

dopo aver scoperto un difetto. Dopo la notifica di qualsiasi difetto, € necessario restituirci il prodotto difettoso.
Se éun'azienda, I'utente sara responsabile dei costi di trasporto sostenuti per I'invio di qualsiasi Prodotto o parte

dei Prodotti a noi in garanzia, e noi saremo responsabili di eventuali costi di trasporto sostenuti per l'invio di un

Prodotto riparato o sostitutivo. Se I'utente € un consumatore, fare riferimento ai nostri Termini e condizioni.

| Prodottirestituiti devono essere nella confezione originale e in condizioni pulite. | Prodotti restituitiin altro modo
saranno, adiscrezione della Societa, rifi utati o verra addebitato un costo aggiuntivo per coprire gli ulteriori costi

sostenuti. | Prodotti restituiti per lariparazione in garanzia devono essere accompagnati da una copia dellafattura

originale, oppure devono citare il numero della fattura originale e ladata di acquisto. Se I'utente € un consumatore,
questa garanzia si aggiunge ai suoi diritti legali in relazione a Prodotti difettosi o non conformi alla descrizione. |

consigli sui diritti legali dell'utente sono disponibili presso I'ufficio di consulenza per i cittadini o I'ufficio per gli

standard commerciali dellasuazona. Le garanzie stabilite nella presente clausola si applicano solo all'acquirente

originale di un Prodotto daiStorage o da unrivenditore o distributore autorizzato daiStorage. Queste garanzie

non sono trasferibili.

AD ECCEZIONE DELLA GARANZIA LIMITATA FORNITA NEL PRESENTE DOCUMENTO E NELLA MISURA

CONSENTITADALLALEGGE, ISTORAGE ESCLUDE TUTTE LE GARANZIE, ESPRESSE O IMPLICITE, COMPRESE

TUTTE LE GARANZIE DICOMMERCIABILITA; IDONEITA PER UNO SCOPO PARTICOLARE,NON VIOLAZIONE.
ISTORAGE NON GARANTISCE CHE ILPRODOTTO FUNZIONISENZA ERRORI.NELLAMISURAIN CUITUTTE

LE GARANZIE IMPLICITE POSSANO ESISTERE PER LEGGE, TALI GARANZIE SONO LIMITATE ALLA DURATA

DELLA PRESENTE GARANZIA. LA RIPARAZIONE O LA SOSTITUZIONE DI QUESTO PRODOTTO, COME

FORNITO NEL PRESENTE DOCUMENTO, E LESCLUSIVO RIMEDIO DELL'UTENTE. IN NESSUN CASO ISTOR-
AGE SARARESPONSABILE PER EVENTUALI PERDITE O UTILI PREVISTI,O EVENTUALI DANNI ACCIDENTALI,
PUNITIVI, ESEMPLARI, SPECIALI, DI AFFIDAMENTO O CONSEQUENZIALI, INCLUSI, MA NON LIMITATI A,
MANCATO GUADAGNO, MANCATO PROFITTO, MANCATO UTILIZZO DEL SOFTWARE, PERDITA DI DATI

, ALTRE PERDITE O RECUPERO DI DATI, DANNI A BENI E RECLAMI DI TERZI, DERIVANTI DA QUALSIASI

TEORIA DI RECUPERO, INCLUSI GARANZIE, CONTRATTI, LEGALI O ILLECITI, INDIPENDENTEMENTE DAL
FATTO CHE SIA STATO FATTO AVVISO DELLA POSSIBILITA DI TALI DANNI.

NONOSTANTE IL TERMINE DI QUALSIASI GARANZIA LIMITATA O QUALSIASI GARANZIA IMPLICITA PER
LEGGE, O NEL CASO IN CUI QUALSIASI GARANZIA LIMITATA NON RAGGIUNGA IL SUO SCOPO ESSEN-
ZIALE, IN NESSUN CASO LINTERA RESPONSABILITA DI ISTORAGE SUPERERA IL PREZZO DI ACQUISTO
DIQUESTO PRODOTTO.

4823-2548-5683.3
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Pensez a conserver votre code PIN dans un endroit sir. En cas de perte
ou d'oubli, il est impossible d'accéder a la datAshur PRO*C/PRO*A.

Si vous rencontrez des difficultés, veuillez contacter notre équipe d'assistance dédiée en utilisant

le lien ci-dessous: www.istorage-uk.com/support

Copyright © iStorage Limited. Tous droits réservés.

Windows est une marque déposée de Microsoft Corporation. L'ensemble des autres marques
déposées et droits d'auteur auquel il est fait référence est la propriété de leurs fabricants respectifs.

La distribution du travail ou d'une variante sous forme imprimée (papier) standard a des fins commer-
ciales est interdite sans 'autorisation préalable du détenteur des droits d'auteur

LA DOCUMENTATION EST FOURNIE « EN LETAT » ET TOUTES CONDITIONS, DECLARATIONS
ET GARANTIES, IMPLICITES OU EXPLICITES, Y COMPRIS TOUTE GARANTIE IMPLICITE DE
CONFORMITE, D'USAGE POUR UN EMPLOI PARTICULIER OU DE NON-TRANSGRESSION, SONT
DENIEES, SOUS RESERVE QUE CES DENIS DE RESPONSABILITE NE SOIENT PAS LEGALEMENT
TENUS POUR NULS.

iStorage décline toute responsabilité en vertu de cette garantie, ou autrement, pour tous dommages
accessoires, spéciaux ou indirects, y compris la perte de données résultant de l'utilisation ou du fonc-
tionnement du produit, qu’iStorage ait connaissance ou non de la possibilité de tels dommage.

FE C€ 5 B £\ [RoHS) [REACH] (P68

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Toutes les marques déposées et les noms de marque sont la propriété de leurs fabricants respectifs.
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Introduction

Merci d'avoir choisi la clé USB datAshur® PRO*C/PRO*A
d’iStorage USB 3.2 (Gen 1x1) ultra sécurisée et facile a utiliser,
avec chiffrement matériel et authentifiée par code PIN.

Le datAshur PRO*C/PRO"A est certifié FIPS 140-3 Niveau 3.
Cette certification de haut niveau du gouvernement américain
garantit que le produit a passé avec succés de nombreux tests
concernant l'algorithme de chiffrement et son inviolabilité,
ainsi que des tests visant a contrecarrer les attaques dirigées
contre les parameétres critiques de sécurité. La clé USB est
également certifiée a la norme néerlandaise NLNCSA BSPA.

La datAshur PRO*C/PRO*A utilise un chiffrement de grade
militaire AES-XTS 256 bits, qui chiffre toutes les données
stockées sur la clé en temps réel. La datAshur PRO*C/PRO*A
ne nécessite aucun logiciel et fonctionne indépendamment du
systéme d'exploitation et de I'h6te.

La datAshur PRO*C/PRO*A incorpore une batterie recharge-
able qui permet a I'utilisateur de saisir un code PINde 8 3 15

chiffres sur le clavier intégré avant de connecter la clé sur un

port USB.

Dans I'éventualité du vol ou de la perte de la clé, I'utilisateur
peut étre rassuré que toutes les données contenues dans la
datAshur PRO*C/PRO*A seront sécurisées et ne pourront étre
accédées par une personne non autorisée.

La datAshur PRO*C/PRO*A peut étre configurée avec a la fois

un code PIN Utilisateur et Administrateur, la rendant parfaite

pour étre utilisée par des entreprises ou des entités gouverne-
mentales. La datAshur PRO*C/PRO*A étant déverrouillée a

Contenu de la boite

2.0¥¢ MNHSVLVA
V.0¥d ZNHSVLVa

Etuien
aluminium extrudé

iStorage
datAshur PRO*C/PRO*A
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I'aide du clavier intégré, et non d’un ordinateur hote, elle n'est
pas vulnérable contre les attaques par force brute ou enregis-
treurs de clé logiciels/matériels.

Remarque: La batterie rechargeable de la datAshur PRO*C/
PRO*A ne sera pas entiérement chargée, nous recommandons
de charger la batterie entierement avant la premiere utili-
sation. Veuillez brancher I'interface de la datAshur PRO*C/
PRO"A a un port USB alimenté, la batterie sera entiérement
chargée en environ 30 a 60 minutes.

Guide de démarrage

rapide (GDR)
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1. Descriptif de la datAshur PRO*C/PRO*A

-

. Lumiéres LED

I ROUGES - Verrouillé. VERTES - Déverrouillé. BLEUES - Connecté a I'ordinateur/
transfert de données/indication du code PIN Administrateur/changement du code
PIN Utilisateur.

2. Revétement polymeére, clavier alphanumérique résistant a l'usure.

3. Revétement époxy

74mm

tous les composants critiques sont recouverts d’une couche de résine époxy super
résistante.

J.0¥d -¥NHSV.LVAa
wwg'gL

4. Puce de chiffrement embarquée.

5. Bouton clé.

6. Porte-clé

dévisser afi nd'ajouter a un porte-clé.

7. Manchon de protection.
10.5mm

|| al il

NS 2 S
= C = Pl - -
| \ | w
La LED ROUGE allumée en La LED ROUGE s’éteint La LED VERTE clignote La LED Verte clignote
continue et les LED VERTE et peu a peu Lorsqu'elle est connectée a un port La datAshur PRO*C/PRO*A est
BLEUE clignotent Verrouillage / le code PIN saisi USB et que la LED VERTE clignote déverrouillée dans le mode
. L. est incorrect toutes les 2 secondes, cela indique Administrateur.
Etat initial de ttr a”;m’sszjonbw que la clé a été configurée en «
6’;?;?’”6[ € creation du code lecture seule ».
ilisateur.
\ -
\‘4L ) ™
s ':’:'
- - - |
\
| ,\ A
La LED ROUGE clignote La LED VERTE est fixe La LED Bleue clignote toutes La LED BLEUE clignote
Verrouillé et nécessitant la saisi du La clé est déverrouillée en les 5 secondes Echange de données avec I'héte ou
code PIN Utilisateur. mode Utilisateur. La batterie se charge lorsque la clé lorsque la clé n'est pas connectée

est verrouillée et connectée d un aun port USB,. cgla indique QU'UH
port USB. code PIN administrateur existe.
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La LED ROUGE continue et
la LED VERTE clignotante

Réinitialiser la clé lorsque la config-
uration du code PIN Utilisateur est
en cours.

[ l5E
=03 B
U

|
”1' N

-

LaLED VERTE et la
LED BLEUE clignotent
simultanément

Mode paramétres Administrateur.

NP2
A
\\I/+
5

LaLED ROUGE et la

LED VERTE clignotent
alternativement
Réinitialisation d’usine / suppres-

sion des fichiers en mode
administrateur

La LED ROUGE et la
LED BLEUE clignotent
simultanément

Lorsqu’elle n'est pas connectée a
un port USB, cela indique que les
codes PIN utilisateur et administra-
teur ont tous deux été configurés
sur La clé datAshur PRO*C/PRO*A.

-

La LED ROUGE et la
LED VERTE clignotent
simultanément

En attente de la saisie du code
PIN administrateur.

La LED ROUGE et |la
LED BLEUE clignotent
simultanément

En attente du changement du code
PIN administrateur.
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LaLED VERTE et la
LED BLEUE clignotent
simultanément

Mode parametres Utilisateur.

La LED BLEUE clignote

En attente de modification du
PIN Utilisateur

3. Comment utiliser la datAshur PRO*C/PRO*A pour la premiére fois

La datAshur PRO*C/PRO*A est fournie dans son« état initial
de livraison », sans code PIN prédéfini. Un code PIN Utilisa-
teur composé de 8 a 15 chiffres doit étre configuré avant de
pouvoir utiliser la clé. Aprés avoir correctement configuré le
code PIN Utilisateur, il n'est plus possible de remettre la clé

dans I'état initial de livraison.

Conseil pour le mot de passe:
Pour votre code PIN, vous pouvez créer une phrase, un nom ou un mot mémorables, ou toute autre combi-

Exigences pour le code PIN:

3-3)

e Doit comprendre de 8 a 15 chiffres
o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-

e Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

naison alphanumérique en appuyant simplement sur les boutons indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques:

Pour « PASSWORD » vous devez appuyer sur:

[¢) 7 3

o R

Pour « ISTORAGE » vous devez appuyer sur:

Cette méthode permet de créer des codes PIN longs et faciles a mémoriser.

EE N
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Pour créer un code PIN Utilisateur,
effectuez les étapes suivantes.

1. Appuyez une fois sur le bouton CLE
Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois,
puis passeront a une LED ROUGE allumée en continu et aux LED VERTE
et BLEUE clignotantes.

3. Saisissez votre nouveau code PIN Utilisateur composé de
82 15 chiffres

La LED BLEUE continuera a clignoter.

s \ e
L
17
_--
) |
| — |
g L

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED ROUGE allumée en continu et les LED VERTE et BLEUE cligno-
tantes passent a une LED BLEUE clignotante.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante devient VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante est remplacée par la LED ROUGE continue, puis
elle passe a une LED VERTE continue, indiquant que le code PIN utilisateur
a été correctement créé.

aun port USB.

d'instructions via le clavier.

Remarque: Une fois la datAshur PRO*C/PRO*A correctement déverrouillée, la LED VERTE restera allumée
en continu pendant 30 secondes seulement, durant lesquelles la datAshur PRO*C/PRO*A doit étre connectée
a un port USB sous tension. Elle peut étre verrouillée immédiatement (si elle n'est pas connectée a un port
USB) en appuyant sur le bouton CLE et en le maintenant enfoncé pendant 3 secondes, ou en cliquant sur
I'icne « Retirer le matériel en toute sécurité/Ejecter » dans votre systéme d'exploitation lorsqu'il est connecté

Une fois la datAshur PRO*C/PRO*A déverrouillée et connectée a un port USB, elle n'accepte plus

108
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4. Comment modifier le code PIN
utilisateur en mode Utilisateur

Exigences pour le code PIN:

e Doit comprendre de 8 a 15 chiffres

e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-3-3)

o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

‘Q' Conseil pour le mot de passe:

~ Pour votre code PIN, vous pouvez créer une phrase, un nom ou un mot mémorables, ou toute autre combi-
naison alphanumérique en appuyant simplement sur les boutons indiquant les lettres correspondantes.

Voici des exemples de ces types de codes PIN alphanumériques:

Pour « PASSWORD » vous devez appuyer sur: Pour « ISTORAGE » vous devez appuyer sur:
7)(2) (Z) (Z) (2) (&) (Z) 3 4] (7) (8] (&) (Z) (2) (2) 3

Cette méthode permet de créer des codes PIN longs et faciles a mémoriser.

Pour modifier le code PIN Utilisateur, effectuez les étapes suivantes.

1. Appuyez une fois sur le bouton CLE 2. Saisissez votre code PIN Utilisateur actuel

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois, La LED ROUGE continuera a clignoter.
puis la LED ROUGE continuera a clignoter.

_._
TES
|
3. Appuyez une fois sur le bouton CLE 4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED ROUGE allumée en continu passe a une LED VERTE allumée en La LED VERTE allumée en continu passe a une LED BLEUE qui clignote.

continu, indiquant la saisie réussie du code PIN Utilisateur.
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5. Saisissez votre nouveau code PIN Utilisateur 6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE continue a clignoter. La LED BLEUE clignotante passe a la LED VERTE.

] t
Varn S | —>> o
1‘ ] 7N
7. Saisissez a nouveau votre nouveau code 8. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
PIN Utilisateur La LED ROUGE allumée en continu passera au VERT allumé en continu,
La LED VERTE continue d clignoter. indiquant le changement réussi du code PIN Utilisateur.

Remarque: le code PIN Utilisateur peut également étre modifié par un Administrateur a l'aide du code PIN
Administrateur s'il en existe un, voir la section 14 « Comment changer le code PIN Utilisateur en mode Adminis-
trateur ». Si une erreur est commise au cours de la création d’un nouveau code PIN Utilisateur, ou si la procédure
reste incomplete, la clé conservera I'ancien code PIN Utilisateur.

5. Comment accéder aux parameétres
de la clé en mode Utilisateur

Le mode parametres de la clé permet a l'utilisateur d'exécuter différentes fonctions telles que créer
un code PIN Administrateur, activer et désactiver la datAshur PRO*C/PRO*A en mode lecture seule,
activer un verrouillage automatique et déterminer le numéro de version du dispositif.

Le tableau ci-dessous illustre comment accéder au mode de paramétrage
de la clé, les sections 6 a 11 décrivent comment exécuter les
différentes fonctions.

1. Appuyez une fois sur le bouton CLE 2. Saisissez votre code PIN Utilisateur actuel

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois, La LED ROUGE continuera a clignoter.
puis la LED ROUGE continuera a clignoter. (Remarque : les LED ROUGE

et BLEUE clignoteront simultanément si un code PIN Administrateur

existe également).

-:-—-.
P\
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3. Appuyez une fois sur le bouton CLE

La LED ROUGE allumée en continu passe a une LED Verte allumée en
continu, indiquant la saisie réussie du code PIN Utilisateur.

111

4. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

La LED VERTE allumée en continu passe a des LED VERTE et BLEUE
clignotantes, indiquant que la clé attend les nouveaux parametres de la
clé définis par I'utilisateur.

6. Comment activer le mode lecture

seule en tant qu'utilisateur

Pour configurer la datAshur PRO*C/PRO*A en lecture

seule en mode Utilisateur, procédez comme suit.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Utilisateur

La LED VERTE s'allume en continu, indiquant que le code PIN de I'utilisateur

a été saisi avec succes.

3. Appuyez sur le bouton numéro 7 suivi du bouton
numéro 6 - (76)

Les LED VERTE et BLEUE continueront de clignoter.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

La LED VERTE allumée en continu passe aux LED VERTE et BLEUE clignotantes,
indiquant que la clé attend les nouveaux paramétres définis par I'utilisateur.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE passeront a une LED ROUGE allumée en continu
avant de passer a une LED VERTE allumée en continu, indiquant une config-
uration en lecture seule réussie.

Fo e =

Remarque: une fois activé, l'accés a la clé est limité au mode lecture seule. Lorsque la datAshur PRO*C/
PRO*A est déverrouillée et insérée dans un port USB, la LED Verte clignote toutes les deux secondes, ce qui
indique que la clé est en mode lecture seule. Un administrateur peut modifier ce paramétre en activant/

désactivant le mode lecture/écriture en mode Administrateur.
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7. Comment activer le mode lecture/
écriture en mode utilisateur

Pour configurer la datAshur PRO*C/PRO*A en lecture/
écriture en mode Utilisateur, procédez comme suit.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
PIN Utilisateur La LED VERTE allumée en continu passe aux LED VERTE et BLEUE clignotantes,
La LED VERTE s'allume en continu, indiquant que le code PIN de I'utilisateur indiquant que la clé attend les nouveaux paramétres définis par l'utilisateur.

a été saisi avec succes.

) = P
- - /| <t 7
‘ i
| | e ) sxm—
J l i
3. Appuyez sur le bouton 7 suivi du bouton 9 - (79) 4. Appuyez une fois sur le bouton CLE
Les LED VERTE et BLEUE continueront de clignoter. Les LED VERTE et BLEUE passeront a une LED ROUGE allumée en continu avant

de passer a une LED VERTE, indiquant que la configuration de lecture/écriture a
été effectuée avec succes.

Remarque: Une fois activeé, l'accés a la clé est rétabli par défaut a I'état de lecture/écriture. Un Administrateur
peut modifier ce paramétre Utilisateur en activant/désactivant le mode lecture/écriture en mode Administrateur.

8. Comment activer le verrouillage
automatique en mode Utilisateur

Afin de se protéger contre tout accés non autorisé lors de la connexion de la datAshur PRO*C/
PRO*A aun héte et dans le cas ou elle serait laissée sans surveillance, la datAshur PRO*C/
PRO*A peut étre configurée pour un verrouillage automatique aprés une période prédéfinie.

Dans sa configuration par défaut, la fonction de verrouillage automatique de la datAshur
PRO*C/PRO*A est désactivée. La fonction de verrouillage automatique peut étre réglée pour
activer (verrouiller) un dispositif inactif entre 1 et 99 minutes.
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Pour activer le verrouillage automatique, veuillez suivre
les étapes indiquées dans le tableau ci-dessous:

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Utilisateur

La LED VERTE s'allume en continu, indiquant que le code PIN de
l'utilisateur a été saisi avec succes.

1L

3. Appuyez sur le bouton numéro 8 suivi du bouton
numéro 5 - (85)
Les LED VERTE et BLEUE continueront de clignoter.

O -m- |

= 7

) .
) 2
(]

5. Entrez le temps d'attente de I'utilisateur: 0 = O minutes
(par défaut) /5 = 5 minutes / 15 = 15 minutes / 99 = 99
minutes, etc.

La LED VERTE continue a clignoter.

113

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
La LED VERTE allumée en continu passe aux LED VERTE et BLEUE cligno-
tantes, indiquant que la clé attend les nouveaux paramétres définis
par l'utilisateur.

O -e.-
N
|
- —> JO L,
e~
| [

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE scintillantes passeront a une LED
VERTE clignotante.

;_\;'_ LU
- e —
\_j ) \é/
I ll»\
11l
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-e-
s | ‘

6. Appuyez une fois sur le bouton CLE
La LED ROUGE allumée en continu passe a une LED VERTE allumée en
continu, indiquant que la configuration de la durée du verrouillage automa-
tique a été effectuée avec succes.

de verrouillage automatique en mode Utilisateur.

Remarque: si l'utilisateur a configuré la fonction de verrouillage automatique en mode Utilisateur, | Adminis-
trateur peut modifier le parametre utilisateur en mode Administrateur. Si la fonction de verrouillage automa-
tique est configurée par I'Administrateur en mode Administrateur, |'utilisateur ne peut pas modifier la fonction

User Manual v1.1



iStorage datAshur® PRO*C/PRO*A 114

9. Comment désactiver le verrouillage
automatique en mode Utilisateur

Pour désactiver le verrouillage automatique, veuillez
suivre les étapes indiquées dans le tableau ci-dessous.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code

PIN Utilisateur
La LED VERTE s'allume en continu, indiquant que le code PIN de
l'utilisateur a été saisi avec succes.

||

3. Appuyez sur le bouton numéro 8 suivi du bouton

numéro 5- (85)
Les LED VERTE et BLEUE continueront de clignoter.

5. Pour désactiver le verrouillage automatique, appuyez sur le
bouton numéro 0
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

La LED VERTE allumée en continu passe aux LED VERTE et BLEUE
clignotantes, indiquant que la clé attend les nouveaux parametres

définis par 'utilisateur.

\T * L “; U

|
.2
-
—>> I
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() =2
S J Fe—————

4. Appuyez une fois sur le bouton CLE
Les LED VERTE et BLEUE scintillantes passeront a une LED
VERTE clignotante.

6. Appuyez une fois sur le bouton CLE
La LED ROUGE allumée en continu passe a la LED VERTE allumée en
continu, indiquant que le délai de verrouillage automatique a été

désactivé avec succes.

de verrouillage automatique en mode Utilisateur.

Remarque: si l'utilisateur a configuré la fonction de verrouillage automatique en mode Utilisateur, Adminis-
trateur peut modifier le paramétre utilisateur en mode Administrateur. Si la fonction de verrouillage automa-
tique est configurée par I'Administrateur en mode Administrateur, |'utilisateur ne peut pas modifier la fonction
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10. Comment déterminer le Numéro de Version
du dispositif en mode Utilisateur

Pour afficher le numéro de la version du dispositif de
la datAshur PRO*C/PRO*A, procédez comme suit.

1. Déverrouillez le datAshur PRO*C/PRO*A votre code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

PIN Utilisateur La LED VERTE allumée en continu passe aux LED VERTE et BLEUE clignotantes,

La LED VERTE s'allume en continu, indiquant que le PIN de |'utilisateur a été indiquant que la clé attend les nouveaux paramétres défi nis par ['utilisateur.

saisi avec succes.

(1 1 — 150

(

- -n ‘
| | -l ) |
I
3. Appuyez sur le bouton 8 suivi du bouton numéro 6- (86) 4. Appuyez une fois sur le bouton CLE et ce qui suit se produira;
Les LED VERTE et BLEUE continueront de clignoter. o . .
a. Toutesles LED (ROUGE, VERTE et BLEUE) vont scintiller simultanément une fois.
b. LaLED ROUGE clignote, indiquant la partie entiére du numéro de révision

du firmware.
| ¢. LalLED VERTE clignote, indiquant la partie fractionnée.
Il 7 d. LaLED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware.

O -
)| it J‘ e. Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
[ - +
)| J -;f:- | f.  Les LED ROUGE, VERTE et BLEUE sont remplacées par une LED VERTE allumée
U ] en continue.

Par exemple, si le numéro de révision est 1.12.3, la LED ROUGE clignotera une fois
(1), la LED VERTE clignotera douze (12) fois et la LED BLEUE clignotera trois (3) fois.
Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE clignotent une fois
simultanément, puis sont remplacées par la LED VERTE allumée en continu.

®
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11. Comment créer un code PIN Administrateur
en mode Utilisateur
Si aucun code PIN Administrateur n'existe, |'utilisateur peut
créer un code PIN Administrateur en suivant les instructions du Exnggnces pour le cod‘e P’N{
tableau ci-dessous. e Doit comprendre de 8 a 15 chiffres
o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-
Le code PIN Administrateur est une fonction trés utile pour les utilisa- 3-3)
tions en entreprise, par exemple: o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
e Restaurer les données d’un disque et configurer un nouveau code PIN (1-2-3-4-5-6-7-8),(7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

Utilisateur, dans I'éventualité qu’'un employé ait oublié le sien
o Récupérer des données d’un disque si un employé quitte I'entreprise
o Configurer les politiques d'utilisateur définies par I'administrateur

e Lecode PIN Administrateur peut étre utilisé pour modifier tous les
parametres utilisateurs
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Pour créer un code PIN Administrateur en mode
Utilisateur, effectuez les étapes suivantes.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Utilisateur

La LED VERTE s'allume en continu, indiquant que le code PIN de I'utilisateur
a été saisi avec succes.

3. Saisissez votre nouveau code PIN Administrateur
de 8 a 15 chiffres

Les LED ROUGE et BLEUE continueront a scintiller simultanément.
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5. Saisissez a nouveau votre nouveau code PIN
Administrateur

La LED VERTE continuera a clignoter.

2. Maintenez le bouton 1 enfoncé et appuyez sur le bouton
« CLE » DEUX FOIS (double-clic)

La LED VERTE allumée en continu passe aux LED ROUGE et
BLEUE scintillantes.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
Les LED ROUGE et BLEUE passeront a une LED VERTE clignotante..
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6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante passera a une LED ROUGE allumée en continu
avant de passer a une LED VERTE allumée en continu, indiquant que le code
PIN Administrateur a été configuré avec succes.

—>» | 2
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12. Comment déverrouiller la datAshur PRO*C/PRO*A

en tant qu'Administrateur

Attention: saisir le code PIN Administrateur pour accéder a une clé
verrouillée efface (supprime) le code PIN Utilisateur.

116
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1. Maintenez le bouton 1 enfoncé et appuyez une fois sur 2. Saisissez votre code PIN Administrateur
le bouton CLE Les LED ROUGE et VERTE continuent a scintiller simultanément.

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois,
puis les LED ROUGE et VERTE scintilleront simultanément.

3. Appuyez une fois sur le bouton CLE

Les LED ROUGE et VERTE clignotantes passent a une LED ROUGE allumée en
continu, puis a une LED VERTE scintillante, indiquant que le code PIN Adminis-
trateur a été saisi avec succeés - la clé est déverrouillée en tant qu’Administrateur.

Remarque: Une fois la datAshur PRO*C/PRO"A correctement déverrouillée, la LED VERTE
restera clignotante pendant 30 secondes seulement, durant lesquelles la datAshur PRO*C/PRO*A
doit étre connectée a un port USB sous tension. Elle peut étre verrouillée immédiatement (si elle
n'est pas connectée a un port USB) en appuyant sur le bouton CLE et en le maintenant enfoncé
pendant 3 secondes, ou en cliquant sur I'icone « Retirer le matériel en toute sécurité/Ejecter » dans
votre systéme d'exploitation lorsqu'elle est connectée a un port USB.

Une fois la datAshur PRO*C/PRO*A déverrouillée et connectée a un port USB, elle n'accepte plus
d'instructions via le clavier.

13. Comment créer un nouveau code PIN
Utilisateur en mode Administrateur

117

Créer un nouveau code PIN Utilisateur sera nécessaire lorsque

la datAshur PRO*C/PRO*A a été déverrouillée avec un code Exigences pour le code PIN:
e Doit comprendre de 8 a 15 chiffres
o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-

PIN Administrateur, pour quelque raison que ce soit, puisque

cette opération aura effacé (supprimé) le code PIN Utilisateur. 3-3)
Pour créer un nouveau code PIN Utilisateur en mode Adminis- o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
trateur, veuillez suivre les instructions ci-dessous. (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

3. Saisissez votre nouveau code PIN Utilisateur composé de
8 a 15 chiffres
La LED BLEUE continue a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.

118

2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE scintillante passe a une LED BLEUE clignotante, préte a
recevoir un nouveau code PIN Utilisateur.
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4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante passe a la LED VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante passe a la LED ROUGE puis s'éteint rapidement
(arrét), indiquant le succés de la création d'un nouveau
code PIN Utilisateur.

14. Comment modifier le code PIN Utilisateur

en mode Administrateur

Pour modifier le code PIN Utilisateur en mode Admin,
veuillez suivre les instructions ci-dessous.
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1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Administrateur
La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

3. Saisissez votre nouveau code PIN Utilisateur composé
de 8 a 15 chiffres
La LED BLEUE continue a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.
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2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE scintillante passe a une LED BLEUE clignotante, préte a
recevoir un nouveau code PIN Utilisateur.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante passe a la LED VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante passe a la LED ROUGE puis s'éteint rapidement
(arrét), indiquant que le code PIN Utilisateur a été modifié avec succés.

15. Comment vérifier si un code PIN Utilisateur/

Administrateur a été créé

Le tableau suivant expligue comment déterminer quel(s) code(s) PIN, Utilisateur et/ou Adminis-
trateur, a/ont été créé(s). Avec la datAshur PRO*C/PRO*A dans un état verrouillé (toutes les LED

sont d l'arrét), appuyez une fois sur le bouton CLE.

1. Appuyez une fois sur le bouton CLE , les LED ROUGE, VERTE et BLEUE vont
clignoter simultanément une fois, puis I'un des états suivants se produira.

Seul le code PIN

Seul le code PIN

Les deux codes PIN, Utilisateur et

&, Utilisateur existe el Administrateur existe - Administrateur existent
Fany La LED ROUGE clignote : La LED BLEUE clignote == | + Les LED VERTE et BLEUE se mettent

a clignoter simultanément
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16. Comment modifier le code PIN Administrateur

Une fois qu’un code PIN Administrateur a été créé,
la datAshur PRO*C/PRO*A devra étre déverrouillée
en mode Administrateur pour pouvoir modifier le
code PIN. Le code PIN Administrateur ne peut pas
étre modifié en mode Utilisateur.

1. Déverrouillez la datAshur PRO*C/PRO*A avec le code
PIN Administrateur existant

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

-

3. Saisissez votre nouveau code PIN Administrateur
composé de 8 a 15 chiffres
Les LED ROUGE et BLEUE continuent a clignoter simultanément.

5. Saisissez a nouveau votre nouveau code
PIN Administrateur

La LED VERTE continue a clignoter.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.

Exigences pour le code PIN:

e Doit comprendre de 8 a 15 chiffres

o Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-
3-3)

o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Maintenez le bouton 1 enfoncé et appuyez sur le bouton
« CLE » DEUX FOIS (double-clic)

La LED VERTE scintillante passe aux LED ROUGE et Bleue qui scintillent
simultanément, prétes a recevoir un nouveau code PIN Administrateur.

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
Les LED ROUGE et BLEUE passent a une LED VERTE.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED ROUGE allumée en continu passe a une LED VERTE scintillante,
indiquant une saisie réussie du code PIN Administrateur.

Remarque: si une erreur est commise au cours de la création d’un nouveau code PIN Administra-
teur, ou si la procédure reste incompleéte, la clé conservera I'ancien code PIN Administrateur.
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17. Comment activer le mode lecture

seule en mode Administrateur

Quand I'administrateur écrit du contenu sur la
datAshur PRO*C/PRO*A et limite I'accés au mode
lecture seule, I'utilisateur ne peut pas modifier ce para-

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.

métre en mode utilisateur.

Pour configurer la datAshur PRO*C/PRO*A en lec-
ture seule, veuillez suivre les étapes ci-dessous.

1. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succeés.

||
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3. Appuyez sur le bouton numéro 7 suivi du bouton
numéro 6- (76)
Les LED VERTE et BLEUE continuent a scintiller simultanément.
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2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.
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4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE passent a une LED ROUGE allumée en continu, puis a une
LED VERTE scintillante. Lorsque la datAshur PRO*C/PRO*A est insérée dans un port
USB, la LED VERTE clignote toutes les deux secondes, indiquant que la datAshur
PRO*C/PRO*A est en mode Lecture seule.

18. Comment activer le mode lecture/écriture

en mode Administrateur

Un Administrateur peut modifier les parametres Utili-
sateur définis en lecture seule en activant la lecture/
écriture a l'aide du code PIN Administrateur.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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Comment déterminer le Numéro de Version du
dispositif en mode Administrateur.

. Déverrouillez la datAshur PRO*C/PRO*A avec votre code
PIN Administrateur
La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

=

3. Appuyez sur le bouton 7 suivi du bouton 9 - (79)
Les LED VERTE et BLEUE continuent a scintiller simultanément.
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2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE passent a une LED ROUGE allumée en continu, puis a une
LED VERTE scintillante. Lorsque la datAshur PRO*C/PRO"A est insérée dans un port
USB, la LED VERTE clignote toutes les secondes, indiquant que la datAshur PRO*C/
PROA est activée en lecture/écriture.
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19. Comment déterminer le Numéro de Version
du dispositif en mode Administrateur

Pour afficher le numéro de la version du dispositif
de la datAshur PRO*C/PRO*A, procédez
comme suit.

Attention: saisir le code PIN Administrateur pour accéder d une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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1. Déverrouiller la datAshur PRO*C/PRO*A avec le code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.

3. Appuyez sur le bouton 8 suivi du bouton numéro 6 - (86)
Les LED VERTE et BLEUE continuent a scintiller simultanément.

123

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.
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4. Appuyez une fois sur le bouton CLE et ce qui suit se produira;

Toutes les LED (ROUGE, VERTE et BLEUE) vont scintiller simultanément une fois.
La LED ROUGE clignote, indiquant la partie entiere du numéro de révision du firmware

S 9

La LED VERTE clignote, indiquant la partie fractionnée.

aQ o

La LED BLEUE clignote, indiquant le dernier chiffre du numéro de révision du firmware.
Toutes les LED (ROUGE, VERTE et BLEUE) s'allument en continu pendant 1 seconde.
f.  LesLED ROUGE, VERTE et BLEUE passent a une LED VERTE scintillante.

©

Par exemple, sile numéro de révision est 1.12.3, la LED ROUGE clignotera une
fois (1), la LED VERTE clignotera douze (12) fois et la LED BLEUE clignotera
trois (3) fois. Une fois la séquence terminée, les LED ROUGE, VERTE et BLEUE
clignoteront une fois simultanément, puis passeront a la LED VERTE scintillante.

20. Comment activer le verrouillage automatique

en mode Administrateur

Afin de se protéger contre tout accés non autorisé lors
de la connexion de la datAshur PRO*C/PRO*A aun
héte et dans le cas ou elle serait laissée sans surveil-
lance, la datAshur PRO*C/PRO*A peut étre configurée
pour un verrouillage automatique aprés une période
prédéfinie.

Dans sa configuration par défaut, la fonction de
verrouillage automatique de la datAshur PRO*C/PRO*A
est désactivée. La fonction de verrouillage automatique
peut étre réglée pour activer (verrouiller) un disposi-

tif inactif entre 1 et 99 minutes. Les paramétres de
verrouillage automatique d'un Administrateur
remplacent les parameétres de I'Utilisateur.

Attention: saisir le code PIN Administrateur pour accéder a une
clé verrouillée efface (supprime) le code PIN Utilisateur.
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Pour activer le verrouillage automatique, veuillez suivre les

étapes indiquées dans le tableau ci-dessous.

1. Déverrouillez la datAshur PRO*C/PRO*A avec le code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

3. Appuyez sur le bouton numéro 8 suivi du bouton
numéro 5 - (85)
Les LED VERTE et BLEUE continuent a scintiller simultanément.

5. Entrez le temps d'attente de |'utilisateur: 0 = O minutes (par
défaut) /5 = 5 minutes / 15 = 15 minutes /
99 = 99 minutes, etc.
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.

4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE scintillantes passeront a une LED
VERTE clignotante.

v
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6. Appuyez une fois sur le bouton CLE
La LED ROUGE allumée en continu passe a une LED VERTE scintillante,
indiquant que la configuration de la durée du verrouillage automatique a
été effectuée avec succés.

21. Comment désactiver le verrouillage
automatique en mode Administrateur

Pour désactiver le verrouillage automatique, veuillez

suivre les étapes indiquées dans le tableau ci-dessous.

124
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1. Déverrouillez la datAshur PRO*C/PRO*A avec le code
PIN Administrateur

La LED VERTE scintillera, indiquant que le code PIN Administrateur
a été saisi avec succes.

3. Appuyez sur le bouton numéro 8 suivi du bouton
numéro 5 - (85)

Les LED VERTE et BLEUE continuent a scintiller simultanément.

5. Pour désactiver le verrouillage automatique, appuyez sur le
bouton numéro 0

La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)
Les LED VERTE et BLEUE se mettent a scintiller simultanément.
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4. Appuyez une fois sur le bouton CLE

Les LED VERTE et BLEUE scintillantes passeront a une
LED VERTE clignotante.

6. Appuyez une fois sur le bouton CLE

La LED ROUGE allumée en continu passe a la LED VERTE scintillante, indi-
quant que le délai de verrouillage automatique a été désactivé avec succes.

22. Comment supprimer toutes les
données en mode Administrateur

Pour supprimer toutes les données stockées sur
la datAshur PRO*C/PRO*A, veuillez suivre les
instructions ci-dessous.

Tous les parameétres Administrateur resteront

sur la datAshur PRO*C/PRO*A, mais toutes les
données seront supprimées et ne pourront pas étre
récupérées. Dans ce cas, la datAshur PRO*C/PRO*A
devra étre reformatée (voir sections 28, 29 ou 30).

clé verrouillée efface (supprime) le code PIN Utilisateur.

Attention: saisir le code PIN Administrateur pour accéder d une

125
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1. Déverrouillez la datAshur PRO*C/PRO*A avec le code 2. Appuyez sur le bouton CLE TROIS FOIS (triple-clic)

PIN Administrateur Les LED VERTE et BLEUE se mettent a scintiller simultanément.
La LED VERTE scintillera, indiquant que le code PIN Administrateur a
été saisi avec succes.
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3. Appuyez sur le bouton numéro 3 suivi du bouton 4. Appuyez une fois sur le bouton CLE
numéro 2 - (32) Les LED VERTE et BLEUE passeront aux LED ROUGE et VERTE en alter-
Les LED VERTE et BLEUE continuent a scintiller simultanément. nant marche et arrét.
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5. Saisissez votre code PIN Administrateur 6. Appuyez une fois sur le bouton CLE
Les LED ROUGE et VERTE continuent a alterner entre marche et arrét. Les LED ROUGE et VERTE alternées passent aux LED ROUGE et VERTE

allumées en continu et enfin a une LED VERTE clignotante, indiquant que
toutes les données ont été supprimées.
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23. Détection des attaques pirates par force brute

Siun code PIN Administrateur et Utilisateur a été créé et qu’un code PIN Utilisateur incor-
rect est saisi dix (10) fois de suite, le mécanisme de détection d’attaques par force brute de

la datAshur PRO*C/PRO*A se déclenchera et le code PIN Utilisateur sera effacé. Toutes les
données seront conservées sur la datAshur PRO*C/PRO*A mais ne seront accessibles que par
un administrateur saisissant le bon code PIN Administrateur.

Si un administrateur saisit un code PIN incorrect dix (10) fois de suite, tous les codes PIN, Utili-
sateur comme Administrateur, la clé de chiffrement et toutes les données seront supprimés et
perdus a jamais.
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Le tableau ci-dessous montre les différents statuts de configuration des codes PIN et ce qui se
passe lorsqu’un code PIN Administrateur ou Utilisateur incorrect est saisi dix (10) fois de suite.

Configuration des Code PIN utilisé pour

codes PIN sur déverrouiller la Que se passe-t-il aprés 10 saisies incorrectes consécutives du code PIN?
datAshur PRO*C/PRO*A | datAshur PRO*C/PRO*A

Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C/

PRO*A se déclenchera et le code PIN Utilisateur sera supprimé.
Codes PIN Administra- Code PIN ) ) 4 ik | .
teur & Utilisateur Utilisateur Toutes les données seront conservées sur la datAshur PRO*C/PRO*A, mais

ne seront accessibles que par un administrateur saisissant le bon code PIN
Administrateur.

- ) Code PIN Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C/
&t‘cjreé Slt';::;r:l:? 1] . PRO*A se déclenchera et tous les codes PIN, Utilisateur comme Administrateur,
Administrateur la clé de chiffrement et toutes les données sont supprimés et perdus a jamais.
- Code PIN Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C/
Eg;jiz:?el:tt'“sateur . PRO*A se déclenchera et le code PIN Utilisateur, la clé de chiffrement ainsi que
q Utilisateur toutes les données seront supprimés et perdus d jamais.

] ) Code PIN Le mécanisme de détection d'attaques par force brute de la datAshur PRO*C/

Code P!N Administra . PRO"A se déclenchera et le code PIN Administrateur, la clé de chiffrement ainsi
teur Uniquement Administrateur

que toutes les données seront supprimés et perdus a jamais.

Remarque: pour utiliser la clé aprés une attaque par force brute, ['utilisateur doit créer un
nouveau code PIN Utilisateur ou un nouveau code PIN Administrateur, comme décrit dans
les sections:

- 25. Comment créer un code PIN Utilisateur aprés une attaque par force brute ou une réinitialisation.
- 26. Comment créer un code PIN Administrateur aprés une attaque par force brute ou une réinitialisation.

La datAshur PRO*C/PRO*A, contrairement a d'autres clés similaires, intégre un générateur de
nombres aléatoires. Une fois la clé réinitialisée une nouvelle clé de chiffrement est générée de
maniére aléatoire et la clé devra étre reformatée (voir sections 28, 29 ou 30).

24. Comment réinitialiser la datAshur PRO*C/PRO*A

En cas d'oubli des codes PIN Administrateur et Utili-
sateur, la clé devra étre réinitialisée avant de créer un Attention: saisir le code PIN Administrateur pour accéder a une

nouveau code PIN Utilisateur/Administrateur. clé verrouillée efface (supprime) le code PIN Utilisateur.

Pour réinitialiser la datAshur PRO*C/PRO*A,
veuillez suivre les instructions ci-dessous.
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1. Maintenez le bouton 7 enfoncé puis appuyez sur le bouton 2. Appuyez sur le bouton numéro 9 TROIS FOIS (triple-clic)

CLE et ensuite relachez les boutons Les LED ROUGE et VERTE continuent d'alterner entre marche et arrét.
Les LED ROUGE et VERTE alternent entre marche et arrét.

\II
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3. Maintenez le bouton 7 enfoncé puis appuyez sur le bouton CLE
et relachez les boutons
Les LED ROUGE et VERTE alternées passent aux LED ROUGE et VERTE allumées

en continu, puis la LED VERTE s'éteint et la LED ROUGE disparait afin de ARRET
compléter le processus de réinitialisation.

Remarque: le processus de réinitialisation efface tous les parametres cryptographiques, y compris
les codes PIN Utilisateur et Administrateur. Pour utiliser la clé aprés une réinitialisation, I'utilisateur
doit créer un nouveau code PIN Utilisateur ou un nouveau code PIN Administrateur comme décrit
dans les sections:

- 25. Comment créer un code PIN Utilisateur aprés une attaque par force brute ou une réinitialisation.
- 26. Comment créer un code PIN Administrateur aprés une attaque par force brute ou une réinitialisation.

La datAshur PRO*C/PRO*A, contrairement a d'autres clés similaires, intégre un générateur de
nombres aléatoires. Une fois la clé réinitialisée une nouvelle clé de chiffrement est générée de
maniére aléatoire et la clé devra étre reformatée (voir sections 28, 29 ou 30).

25. Comment créer un code PIN Utilisateur apres une
attaque par force brute ou une réinitialisation

Aprés une attaque par force brute ou lorsque la datA-

shur PRO*C/PRO*A a été réinitialisée, il sera néces- Exigences pour le code PIN:

saire de créer un nouveau code PIN Utilisateur et de * Doit comprendre de 8 a 15 chiffres

¢ la clé d i Futili e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-
ormater la clé avant de pouvoir l'utiliser. 3-3)

o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.

Pour créer un code PIN Administrateur au lieu d'un (1.2-3-4-5-6.7-8), (7.8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

code PIN Utilisateur, reportez-vous a la section 26.
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Pour créer un code PIN Utilisateur aprés une attaque par force brute
ou une réinitialisation, veuillez suivre les étapes suivantes.

1. Appuyez une fois sur le bouton CLE

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une
fois, puis passeront a une LED ROUGE allumée en continu et a une LED
VERTE clignotante.

n Y
| LY
g - -E-
- Py
ZagN

3. Saisissez votre nouveau code PIN Utilisateur composé de
8 a 15 chiffres

La LED BLEUE continuera a clignoter.

5. Saisissez a nouveau votre nouveau code PIN Utilisateur
La LED VERTE continue a clignoter.

2. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED ROUGE allumée en continu et la LED VERTE clignotante passent a
une LED BLEUE clignotante.

N\,
4

4. Appuyez sur le bouton CLE DEUX FOIS (double-clic)
La LED BLEUE clignotante devient VERTE clignotante.

6. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante est remplacée par la LED ROUGE continue, puis
elle passe a une LED VERTE continue, indiquant que le code PIN utilisateur
a été correctement créé.

/,
N

N
)

-  _ —>

26. Comment créer un code PIN administrateur apres
une attaque par force brute ou une réinitialisation

Apreés une attaque par force brute ou lorsque la
datAshur PRO*C/PRO*A a été réinitialisée, il sera
nécessaire de créer un nouveau code PIN Administra-
teur et de formater la clé avant de pouvoir I'utiliser.

Pour créer un code PIN Utilisateur au lieu d'un code
PIN Administrateur, reportez-vous a la section 25.

Exigences pour le code PIN:

e Doit comprendre de 8 a 15 chiffres

e Ne doit contenir aucune répétition de chiffres, par ex. (3-3-3-3-3-3-
3-3)

o Ne doit pas se composer uniquement de chiffres consécutifs, par ex.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Pour créer un code PIN Administrateur aprés une attaque par force
brute ou une réinitialisation, veuillez suivre les étapes suivantes.

1. Appuyez une fois sur le bouton CLE

Les LED ROUGE, VERTE et BLEUE clignoteront simultanément une fois,
puis passeront a une LED ROUGE allumée en continu et a une
LED VERTE clignotante.

3. Saisissez votre nouveau code PIN Administrateur com-
posé de 8 a 15 chiffres

Les LED ROUGE et BLEUE continueront a scintiller.

%'7/7" ‘\‘;
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5. Saisissez a nouveau votre nouveau code 6
PIN Administrateur

La LED VERTE continue a clignoter.

2.

:”7/7" ‘w‘

Maintenez le bouton 1 enfoncé et appuyez sur le bouton
« CLE » DEUX FOIS (double-clic)

La LED ROUGE allumée en continu et la LED VERTE clignotante passeront
aux LED ROUGE et BLEUE clignotantes.

Appuyez sur le bouton CLE DEUX FOIS (double-clic)

Les LED ROUGE et BLEUE scintillantes passeront a une LED
VERTE clignotante.

s -.-
- 7N
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. Appuyez sur le bouton CLE DEUX FOIS (double-clic)

La LED VERTE clignotante passe a la LED ROUGE allumée en continu, puis a
la LED VERTE scintillante, indiquant que le code PIN Administrateur a été créé

avec succes.

N
2N

27. Démarrage a partir de la datAshur PRO*C/PRO*A

Les clés USB datAshur PRO*C/PRO*A d'iStorage sont équipées
d'une fonction bootable prenant en compte les cycles de fonc-
tionnement pendant le processus de démarrage de I'h6te.

Dans certaines circonstances, vous pourriez souhaiter démar-

rer a partir de la datAshur PRO*C/PRO*A pour diverses raisons.

Lorsque vous démarrez a partir de la datAshur PRO*C/PRO*A,
vous faites fonctionner votre ordinateur avec le systéme d'ex-
ploitation qui est installé sur la datAshur PRO*C/PRO*A.

Aucune action particuliere n'est requise de la part de I'utili-
sateur, et pour utiliser cette fonctionnalité, il suffit de déver-
rouiller la clé et de la connecter au port USB d'un

ordinateur hote.

Pour forcer un verrouillage immédiat, veillez a toujours
déconnecter pour couper I'alimentation USB vers la datAshur
PRO*C/PRO*A.
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28. Comment formater la datAshur PRO*C/PRO*A pour Windows

Pour formater votre datAshur PRO*C/PRO*A pour Windows,

veuillez suivre les étapes suivantes:

1. Déverrouillez et connectez la datAshur PRO*C/PRO*A a votre
appareil Windows.

2. Le systéme vous invite a ouvrir la fenétre Formater (Image 1).

3. Appuyez sur Formater le disque et la fenétre Formater le disque USB
apparait (Image 2).

4. Saisissez un nom pour la clé figurant sur la vignette du volume. Le
nom de la clé finit par apparaitre sur le bureau. Le menu déroulant
Systéme de fichiers indique les formats de lecteurs disponibles pour
Windows. Sélectionnez NTFS pour Windows ou sélectionnez FAT32
ou exFAT pour la compatibilité multiplateforme, qui inclut macOS.

5. Cliquez sur OK pour continuer le formatage du disque (Image 3).

6. Le processus de formatage du disque continuera avec notification
lorsque l'opération sera complétée.

Microsoft Windows

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

X

Image 1

Format DATASHURPPC (D:)
Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Default allocation size

Restore device defaults

Volume label

| paTASHURRRC

Format options
Quick Format

Close

Image 2

Format USB Drive (D:)

X

WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

Image 3
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29. Comment formater la datAshur PRO*C/PRO*A pour macOS

Pour formater votre datAshur PRO*C/PRO*A sur
macO0S, veuillez suivre les étapes ci-dessous:

1. Déverrouillez et connectez la datAshur PRO*C/PRO*A a votre
machine macOS.

2. Un message d'avertissement apparaitra (Image 1). Appuyez sur .
« Initialiser ».

. . .. The disk you attached was not
3. Sélectionnez le volume externe nommé «iStorage datAshur PRO*C/ readable by this .

PRO*A... » (Image 2) et appuyez sur « Effacer ».

4. Saisissez un nom pour la clé. Le nom de la clé finit par apparaitre sur
le bureau. Le menu déroulant Volume Format (Format du volume)

Ignore
répertorie les formats de disque pris en charge par macOS. Le type
de format recommandé est macOS étendu pour macOS et MS-DOS Initialise...
ou exFAT pour une utilisation multiplateforme, y compris sous
Windows. Sélectionnez « Table de partition GUID » comme schéma.
5. Cliquez sur Effacer. Image 1

6. La clé formatée apparaitra dans la fenétre Utilitaire de disque et sera
montée sur le bureau.

eoe @~ sk Utility P RN
View

£

First Aid Erase  Restore

A iStorage datAshur PRO+ Me...

B Macos Uninitialised

& iStorage datAshur PRO... £

Location: External | Capacity:

Connection: USB | Child count:

Partition Map: Not Supported  Type:

SMART status: Not Supported | Device:

Image 2

123.56 GB

12356 G8

Disk

disk3

132
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30. Comment formater la datAshur PRO*C/PRO*A pour Linux

Pour formater votre datAshur PRO*C/PRO*A
sous Linux, veuillez suivre les étapes suivantes:

24 Apr 10:22

[N

. Déverrouillez et connectez la datAshur PRO*C/PRO*A a votre

appareil Linux.

2. Ouvrez « Afficher application » et tapez « Disques » dans la case de
recherche (Image 1). Cliquez sur |'utilitaire Disques lorsqu'il
est affiché.

3. Cliquez pour sélectionner le lecteur sous « Périphériques ». Ensuite,
cliquez sur l'icéne d'engrenage sous Volumes, puis cliquez sur For-
mater des partitions (Image 2).

4. Saisissez un nom pour la clé et sélectionnez Pour utilisation dans
tous les systémes et périphériques (FAT) pour l'option Type. Par Image 1
exemple : datAshur PRO*C/PRO*A.

5. Ensuite, cliquez sur le bouton Formater.

64 GB Thumb Drive

6. Une fois le processus de formatage terminé, cliquez sur (IEll) afin R e el itorsge dathshur PRO+
L, . 2 size 64GB (68,719,476,736 bytes)
de monter la clé sur Linux (Image 3). i i ahareror S —" e

Volumes [Format Partition...

7. Maintenant, la clé est montée sous Linux et préte a étre utilisée.

Create Partition Image....
Restore PartitionImage. ..
Benchmark Partition...

Image 2

Disks 64 GB Thumb Drive

40 GB Disk Model i
STON SA400537240G R T e

e ——— 4GB (68,719,476,736 bytes)
iStorage datAshur PRO* ] serial Number 5020550000053

Volumes

datashur PRO+
64 ca AT

>

e 64GB (68,719,476,736 bytes)
e fdev/sdb
D D875-4C1B

tents FAT (32-bit version) — Not Mounted

Image 3
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31. Assistance technique

iStorage met a votre disposition les informations suivantes:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

Les spécialistes de I'assistance technique d'iStorage sont
disponibles de 9 h 00 a 17 h 30 GMT, du lundi au vendredi.

Test d'autodiagnostic

Votre clé est dotée d'un systéme d'autodiagnostic embarqué. Normalement, au démarrage de la
clé (bouton CLE), toutes les LED clignotent une fois, indiquant que tous les tests de diagnostic ont
été effectués. Dans les rares cas ol les LED clignotent deux fois, cela indique qu'une erreur s'est
produite. La clé reste opérationnelle et peut continuer a étre utilisée ; toutefois, iStorage recom-

mande d'en informer votre responsable IT ou votre fournisseur.

134
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32. Informations de garantie et de renvoi de matériel

Limite de Responsabilité et Garantie du Produit iStorage

iStorage garantit qu'a la livraison et pour la période de 36 mois qui la suit, ses produits ne présenteront aucun
défaut matériel. Toutefois, cette garantie ne concerne pas les cas décrits ci-dessous. iStorage garantit que les
produits sont conformes aux normes listées dans la fiche de données correspondante qui se trouvait sur

notre site web au moment ou vous avez passé votre commande.

Ces garanties ne s'appliquent pas a un quelconque défaut des produits résultant:

e d'une usure normale;

e d'un dommage volontaire, de conditions de stockage ou de travail anormales, d'un accident, d'une
négligence de votre part ou de celle d'un tiers;

e d'un manquement au fonctionnement ou a l'utilisation des produits par vous-méme ou par un tiers
conformément aux instructions d'utilisation;

e d'une modification ou d'une réparation par vous-méme ou par un tiers qui n'est pas I'un de nos
réparateurs agréés;

e d'une spécification fournie par vous-méme.

Aux termes de ces garanties, nous nous engageons, a notre discrétion, a réparer, ad remplacer ou a
vous rembourser tout produit présentant un défaut matériel, a condition qu'a la livraison:

e vous inspectiez les Produits pour vérifier s'ils présentent des défauts matériels; et
e vous testiez le mécanisme de chiffrement des Produits.

Nous ne serons tenus responsable d'aucun défaut matériel ou défaut du mécanisme de chiffrement des produits

qui aurait pu étre vérifié a la livraison, sauf si vous déclarez ce défaut auprés de nous dans un délai de 30 jours

apreés la livraison. Nous ne serons tenus responsables d'aucun défaut matériel ou défaut du mécanisme de chif-
frement des produits n'étant pas détectable lors d'une inspection réalisée a la livraison, sauf si vous nous signalez
ce défaut dans un délai de 7 jours apreés |'avoir découvert ou apres le jour ol vous auriez dii le remarquer. Dans

le cadre des présentes garanties, nous ne serons en aucun tenus responsables si vous ou qui que ce soit d'autre

continuez a utiliser les produits apres avoir découvert le défaut. Apres le signalement d'un défaut, vous devez

nous renvoyer le produit. Si vous étes une entreprise, les frais de port liés au renvoi du produit ou des piéces du

produit concernées a notre adresse dans le cadre de cette garantie, seront a votre charge, et nous prendrons en

charge les frais de port liés au renvoi d'un produit réparé ou remplacé a votre adresse. Si vous étes un particulier,
merci de consulter nos conditions générales.

Les produits renvoyés doivent I'étre dans leur emballage d'origine et dans un état propre. Les produits retournés

autrement seront, ala seule discrétionde l'entreprise, refusés, ou des frais supplémentaires vous seront facturés
pour couvrir les colts additionnels. Les produits renvoyés a des fins de réparation dans le cadre de la garantie

doivent étre accompagnés d'une copie de lafacture originale, ou d'une feuille de papier libre contenant le numéro
de facture originale ainsi que la date d'achat.

Sivous étes un particulier, la présente garantie s'ajoute a vos droits Iégaux concernant les produits défectueux,
ou ne correspondant pas aladescription qui en est faite. Vous pouvez recueillir des conseils sur vos droits auprés

de votre Bureau local de conseils aux citoyens, ou du Bureau des normes commerciales.

Les garanties présentées dans la présente clause s'appliquent uniquement a I'acheteur original d'un produit
iStorage, ou au distributeur ou revendeur autorisé iStorage. Ces garanties sont non cessibles.

AL'EXCEPTION DE LA GARANTIE LIMITEE FOURNIE DANS LE PRESENT DOCUMENT, ET DANS LES LIMITES
AUTORISEES PAR LA LOI, ISTORAGE DECLINE TOUTE GARANTIE, EXPRESSE OU IMPLICITE, Y COMPRIS
TOUTE GARANTIE DE QUALITE MARCHANDE, DE CONFORMITE A UN USAGE PARTICULIER, DE NON-VI-
OLATION. ISTORAGE NE GARANTIT PAS LE FONCTIONNEMENT SANS ERREUR DU PRODUIT. DANS LA
MESURE OU DES GARANTIES IMPLICITES PEUVENT NEANMOINS EXISTER PAR APPLICATION DE LA LOI, DE
TELLES GARANTIES SONT LIMITEES A LADUREE DE CETTE GARANTIE. LAREPARATION OU LE REMPLACE-
MENT DE CE PRODUIT, COMME PREVU DANS LE PRESENT DOCUMENT, EST VOTRE RECOURS EXCLUSIF.

EN AUCUN CAS ISTORAGE NE POURRA ETRE TENU RESPONSABLE DE TOUTE PERTE OU BENEFICES
ANTICIPES, OU DE TOUT DOMMAGE ACCESSOIRE, PENALISANT, EXEMPLAIRE, SPECIAL, DE CONFIANCE
OU CONSECUTIF,Y COMPRIS, MAISSANSS'Y LIMITER, LA PERTE DE REVENUS, LA PERTE DE BENEFICES, LA
PERTE D'UTILISATION DU LOGICIEL, LA PERTE DE DONNEES, TOUTE AUTRE PERTE OU RECUPERATION DE
DONNEES, LES DOMMAGES A LA PROPRIETE ET LES RECLAMATIONS DE TIERS, DECOULANT DE TOUTE
FORME DE RECOUVREMENT,Y COMPRIS LA GARANTIE,LE CONTRAT, LALOI OU LE DELIT, INDEPENDAM-
MENT DU FAIT QU'ILAIT ETE INFORME DE LA POSSIBILITE DE TELS DOMMAGES. NONOBSTANT LE TERME
DE TOUTE GARANTIE LIMITEE OU DE TOUTE GARANTIE IMPLICITE PAR LA LOI,OU DANSLE CASOU TOUTE
GARANTIE LIMITEE NE REMPLIT PAS SON OBJECTIF ESSENTIEL, EN AUCUN CAS LA RESPONSABILITE
TOTALE DE ISTORAGE NE DEPASSERA LE PRIX D'ACHAT DE CE PRODUIT.

4823-2548-5683.3
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Recuerde guardar su PIN en lugar seguro. Si se extravia u olvida,
no hay forma alguna de acceder al datAshur PRO*C/PRO*A.

Si encuentra alguna dificultad, comuniquese con nuestro equipo de soporte dedicado utilizando

el siguiente enlace: www.istorage-uk.com/support

Copyright © iStorage Limited. Reservados todos los derechos.

Windows es una marca comercial registrada de Microsoft Corporation. Todas las demas marcas
comerciales y derechos de copyright a los que se hace referencia son propiedad de sus respec-
tivos propietarios.

La distribucién de trabajos o de trabajos derivados en cualquier forma de libro (en papel) estandar
para finalidades comerciales esta prohibida a menos que se obtenga el permiso previo del titular
del copyright.

LA DOCUMENTACION SE PROVEE TAL CUAL Y TODAS LAS CONDICIONES, MANIFESTA-
CIONES Y GARANTIAS EXPRESAS O IMPLICITAS, INCLUIDA CUALQUIER GARANTIA
IMPLICITA DE COMERCIABILIDAD, ADECUACION PARA UN PROPOSITO PARTICU-

LAR O NO CONTRAVENCION SE EXCLUYEN, EXCEPTO EN LA MEDIDA EN QUE TALES
EXCLUSIONES SEAN TENIDAS POR LEGALMENTE INVALIDAS.

iStorage no responderi en virtud de esta garantia, ni de otro modo, por cualesquiera posibles
danos y perjuicios incidentales, especiales o consecutivos, incluida cualquier posible pérdida
de datos resultante del uso del producto, ya sea o no iStorage avisada de la posibilidad de tales
dafos y perjuicios.

FE C€ 25 B A\ [RoHs)(REACH](IPg8

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Todas las marcas comerciales y los nombres de marcas son propiedad de sus propietarios respectivos.
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Introduccion

Gracias por haber adquirido iStorage datAshur® PRO*C/
PRO*A, que ofrece una forma ultrasegura de utilizar una
unidad flash USB 3.2 (Gen 1x1) PIN activada por PIN y cifrada
por hardware.

El datAshur PRO*C/PRO"A esta certificado segun FIPS 140-3
Nivel 3. Esa es una acreditacion de alto nivel del Gobierno

de los Estados Unidos y conlleva que el producto ha pasado
numerosas pruebas relativas al algoritmo de cifrado y eviden-
cia de manipulaciones asi como posibles ataques frustrados
dirigidos a los Parametros de Seguridad Criticos. La unidad
también cuenta con la certificacion de la evaluacién de seguri-
dad criptografica NLNCSA BSPA de los Paises Bajos.

La datAshur PRO*C/PRO*A utiliza cifrado de hardware de
grado militar AES-XTS de 256 bits, que cifra todos los datos
almacenados en la unidad en tiempo real. La datAshur PRO*C/
PRO*A no requiere ninguin software y es independiente de SO
y de hosts.

La datAshur PRO*C/PRO*Aincorpora una bateria recargable
que permite al usuario introducir un PIN de entre 8 y 15 digi-
tos en el teclado integrado antes de conectar la unidad aun
puerto USB.

En caso de pérdida o robo de la unidad, el usuario puede tener
la certeza que todos los datos mantenidos en la PRO*C/PRO*A
estan seguros y de que ninguna persona no autorizada podra
acceder aellos.

La datAshur PRO*C/PRO*A puede configurarse tanto con un
PIN de Usuario como de Administrador, lo que hace que resulte
perfecta para usos corporativos y de las administraciones
publicas.

Contenido de la caja

2.0 ¥NHSVLVA
V.0ud ZNHSVLVa

Manga de aluminio
extrusionado

iStorage
datAshur PRO*C/PRO*A

137

Como la datAshur PRO*C/PRO*A se desbloquea mediante el
teclado integrado y no a través de un ordenador anfitrién, no
resulta vulnerable a registradores de claves basados en soft-
ware/hardware ni a ataques basados en la fuerza bruta.

Nota: la bateria recargable datAshur PRO*C/PRO*A no estd
totalmente cargada; recomendamos cargar la bateria antes
del primer uso. Conecte la datAshur PRO*C/PRO*A a un
puerto USB con alimentacidn eléctrica durante entre 30 y 60
minutos, para cargar totalmente la bateria.

QSG - Quick Start Guide
(guia de inicio rdpido)

User Manual v1.1



iStorage datAshur® PRO*C/PRO*A

1. Diseno de datAshur PRO*C/PRO*A

74mm
D.0¥d 2NHSVLVA
wwgg/
wwg/

10.5mm

||

ROJO continuoy VERDE y
AZUL intermitentes

Estado de envio inicial, creacién de
PIN de Usuario por primera vez.

ROJO - Atenuado

Bloquedndose / entrada de
PIN incorrecta

s
- - =
\ | |
ROJO parpadeante VERDE continuo
Bloqueado y esperando La unidad estd desbloqueada en

introduccion PIN de Usuario. modo Usuario.

-

. Luces LED

138

ROJA - Bloqueada. VERDE - Desbloqueada. AZUL - Conectada al ordenador / trans-
ferencia de datos / indicador del PIN de Administrador / cambio del PIN de Usuario.

2. Teclado alfanumérico con revestimiento polimérico

resistente al desgaste.

3. Revestimiento con resina epoxi

Todos los componentes criticos estdn revestidos con una capa de resina

epoxi superresistente.
4. Chip criptografico integrado.
5. Botdn Key.

6. Llavero

Desenroscar para ponerlo en el llavero.

7. Manga protectora.

| |

|
N3
A

VERDE intermitente

Cuando estd conectado a un puerto

USB si el LED VERDE parpadea

cada 2 segundos, ello indica que la

unidad ha sido configurada como
"Solo lectura".

\geall, \cmal

=

o)

/|

AZUL que parpadea cada 5
segundos
Cuando la bateria se estd cargando

la unidad estd bloqueada y conec-
tada a un puerto USB.

||

PO
-."

VERDE intermitente

datAshur PRO*C/PRO*A estd desb-
loqueada en modo Administrador.

AZUL intermitente

Intercambio de datos con host o
cuando no estd conectada a un
puerto USB indica que existe un
PIN de Administrador.
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ROJO continuoy VERDE
intermitente

Restablecer la unidad esperando la
configuracion del PIN de Usuario.

%*/7"*";“;; _J

= =
JO L
-

)] j=

00

VERDE y AZUL
parpadeando a la vez

Modo de ajustes de Administrador.

NP2
A

N\, | /+

8

ROJO y VERDE intermi-
tentes de forma alternativa

Reseteo de fdbrica / eliminar archi-

vos en modo Administrador

ROJOyAZUL
intermitentes ala vez

Cuando no estd conectada a un
puerto USB indica que tanto los
PIN de Usuario como de Adminis-
trador han sido configurados en el
datAshur PRO*C/PRO*A.

. o

-

ROJOy VERDE
intermitentes a la vez

A la espera de la introduccion del
PIN de Administrador.

ROJOyAZUL
intermitentes a la vez

Esperando el cambio del PIN de
Administrador.
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VERDE y AZUL intermitentes
alavez

Modo de ajustes de usuario.

AZUL intermitente

A la espera del cambio de
PIN de Usuario

3. Como utilizar datAshur PRO*C/PRO*A por primera vez

La datAshur PRO*C/PRO*A se suministra en el "Estado de envio

inicial" sin PIN preestablecido. Debe configurarse un PIN de
Usuario de 8 a 15 digitos antes de poder utilizar la unidad.

Una vez que se haya configurado un PIN de Usuario de forma
correcta, ya no sera posible revertir la unidad al Estado de

envio inicial.

Sy Consejo sobre contraseias:
@ el usuario puede crear una palabra, nombre o frase facil de recordar, o cualquier otra combinacién de PIN

Requisitos del PIN:

(3-3-3-3-3-3-3-3)

e Debe ser de entre 8-15 digitos de longitud
o No puede incluir inicamente nimeros repetidos, por ejemplo:

o No deberd contener tinicamente ntiimeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

alfanumeérico presionando simplemente la tecla con las letras correspondientes sobre ellas.

Algunos ejemplos de estos tipos de PIN alfanuméricos son:

Para “PASSWORD” el usuario presionaria:

[¢) 7 3

o R

Para “ISTORAGE” el usuario presionaria:

Usando este método, pueden crearse PIN largos y faciles de recordar.

User Manual v1.1



iStorage datAshur® PRO*C/PRO*A

Para crear un PIN de Usuario,
siga los siguientes pasos.

1. Pulse el botén KEY una vez

LosLED ROJO, VERDE y AZUL destellardn juntos una vez y luego pasardn
aLED ROJO fijoy a LED VERDE destellante.
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2. Pulse el botén KEY DOS VECES (doble clic)

Los LED ROJO continuoy LED VERDE y AZUL LED pasard a LED
AZUL parpadeante.

3. Introduzca su nuevo PIN de Usuario de entre

8y 15 digitos
EI LED AZUL continuard parpadeando.

s \ e
L
17
_--
) |
| — |
g L

5. Vuelva a introducir su nuevo PIN de Usuario
EI LED VERDE contintia intermitente.

4. Presione el boton KEY DOS VECES (doble clic)

EI LED AZUL intermitente pasard a LED VERDE intermitente.

6. Pulse el botén KEY DOS VECES (doble clic)

El LED VERDE intermitente cambiard a LED ROJO fijo y luego pasard
a LED VERDE fijo, lo que indica que el PIN de Usuario se ha creado de
forma correcta.

instrucciones a través del teclado.

Nota: una vez que la datAshur PRO*C/PRO*A se haya desbloqueado de forma correcta, el LED VERDE
permanecerd encendido y fijo durante 30 segundos solamente; durante ese periodo de tiempo la datAshur
PRO*C/PRO"A necesita estar conectada a un puerto USB con alimentacion eléctrica. Puede bloquearse de
forma inmediata (si no estd conectada a un puerto USB) presionando y manteniendo presionada el botén
KEY durante 3 segundos, o haciendo clic en el icono "Safely Remove Hardware/Eject" (retirar hardware de
forma segura/expulsar) dentro del sistema operativos del usuario cuando estd conectado a un puerto USB.
Cuando la datAshur PRO*C/PRO*A estd desbloqueada y conectada a un puerto USB, no aceptard mds
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4. Como cambiar el PIN de Usuario en modo Usuario

Requisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

e No puede incluir tinicamente ntiimeros repetidos, por ejemplo: (3-3-3-3-3-3-3-3)

e No deberd contener tinicamente niimeros consecutivos, por ejemplo: (1-2-3-4-5-
6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

‘Q' Consejo sobre contraseias:

~ el usuario puede crear una palabra, nombre o frase facil de recordar, o cualquier otra combinacion de PIN
alfanumeérico presionando simplemente la tecla con las letras correspondientes sobre ellas.

Algunos ejemplos de estos tipos de PIN alfanuméricos son:

Para “PASSWORD” el usuario presionaria: Para “ISTORAGE” el usuario presionaria:
ZJL2) %) L4 W2 LS L) 2 A8 Le) L4 () (4) 3

Usando este método, pueden crearse PIN largos y faciles de recordar.

Para cambiar el PIN de Usuario, siga los siguientes pasos.

1. Pulse el boton KEY una vez 2. Introduzca su PIN de Usuario actual

Los LED ROJO, VERDE y AZUL destellardn juntos a la vez y luego el LED EI LED ROJO continuard parpadeando.
ROJO continuard parpadeando.

s
_-_
TES
|
3. Pulse el botén KEY una vez 4. Presione el boton KEY DOS VECES (doble clic)
EILED ROJO fijo pasa a LED VERDE fijo, lo que indica que se ha realizado EI LED VERDE fijo pasa a LED AZUL parpadeante.

una introduccion correcta del PIN de Usuario.
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6. Pulse el botén KEY DOS VECES (doble clic)

5. Introduzca su nuevo PIN de Usuario
EILED AZUL parpadeante pasa a LED VERDE parpadeante.

EILED AZUL continua intermitente.

i : o
--.- I
7N | -\-/-
y g 7N

8. Presione el boton KEY DOS VECES (doble clic)

EI LED ROJO fijo que cambia a LED VERDE fijo indica que se ha realizado un
cambio de PIN de Usuario de forma correcta.

7. Reintroduzca su nuevo PIN de Usuario
EI LED VERDE contintia intermitente.

Nota: El PIN de Usuario también puede cambiarlo el Administrador utilizando el PIN de Administrador si hay
uno; véase laSeccién 14 "Cémo cambiar el PIN de Usuario en modo Administrador". Si se incurre en un error
al definir un nuevo PIN de Usuario o no se completa el procedimiento, la unidad conservard el antiguo

PIN de Usuario.

5. Como acceder a los ajustes de la
unidad en modo Usuario

El modo de ajustes de la unidad permitira al usuario realizar diferentes funciones como son crear un
PIN de Administrador, habilitar y deshabilitar datAshur PRO*C/PRO*A como Solo lectura, establecer

un Bloqueo de pausa y determinar el nimero de version del dispositivo.

En la siguiente tabla se ilustra como acceder al modo de parametros de la
unidad, las secciones 6-11 describen como realizar diversas funciones.

2. Introduzca su PIN de Usuario actual

1. Pulse el botén KEY una vez
EI LED ROJO continuard parpadeando.

Los LED ROJO, VERDE y AZUL destellardn juntos a la vez y luego el LED
ROJO continuard parpadeando. (Nota: Los LED ROJO y AZUL destellardn

juntos si hay también un PIN de Administrador.).

"
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3. Pulse el botén KEY una vez

EILED ROJO fijo pasa a LED VERDE fijo, lo que indica que se ha realizado
una introduccién correcta del PIN de Usuario.

6. Como activar Solo lectura
como Usuario

Para establecer datAshur PRO*C/PRO*A a Solo lectura

en modo de usuario, siga los siguiente pasos.

1. Desbloquee la datAshur PRO*C/PRO*A con su
PIN de Usuario

EI LED VERDE estard fijo, lo que indica que la introduccion del
PIN de Usuario se ha realizado de forma correcta.

3. Presione el nimero de botén 7 seguido del botén
del nimero 6 - (76)

Los LED VERDE y AZUL continuardn intermitentes.
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4. Presione el boton KEY TRES VECES (triple clic)

EI LED VERDE continuo pasa a LED VERDE y AZUL, lo que indica que la
unidad estd a la espera de ajustes para unidad definidos para un
nuevo usuario.

2. Presione el boton KEY TRES VECES (triple clic)

EILED VERDE continuo pasa a VERDE parpadeantey los LED AZULES indican
que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

4. Pulse el boton KEY una vez

Los LED VERDE y AZUL cambiardn a LED ROJO parpadeante antes de pasar
a LED VERDE, lo que indica una configuracién de Solo lectura realizada de
forma correcta.

Nota: una vez activado, el acceso a la unidad estd limitado a Solo lectura. Cuando la datAshur PRO*C/PRO*A
estd desbloqueada e insertada en un puerto USB, el LED VERDE parpadea cada dos segundos, lo que indica que
la unidad estdn en modo Solo lectura. El Administrador puede anular los pardmetros de Lectura/Escritura de
Usuario habilitando/deshabilitando Lectura/Escritura en modo Administrador.
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7. Como activar Lectura/Escritura como Usuario

Para establecer la datAshur PRO*C/PRO*A a Lectura/
Escritura en modo de Usuario, siga los siguiente pasos.

1. Desbloquee la datAshur PRO*C/PRO*A con su 2. Presione el boton KEY TRES VECES (triple clic)
PIN de Usuario EILED VERDE continuo pasa a VERDE parpadeantey los LED AZULES indican que
EI LED VERDE estard fijo, lo que indica que la introduccion del PIN de la unidad estd a la espera de ajustes definidos para un nuevo usuario.

Usuario se ha realizado de forma correcta.

- - <7
Il 2
| | — —
I ) N
3. Presione el nimero de botén 7 seguido del botén del 4. Pulse el boton KEY una vez
namero 9 - (79) Los LED VERDE y AZUL cambiardn a LED ROJO continuo antes de pasar a LED
Los LED VERDE y AZUL continuardn intermitentes. VERDE, lo que indica una configuracioén de Lectura/Escritura realizada
de forma correcta.

Nota: Una vez activado, el acceso a la unidad se restaura al estado Lectura/Escritura establecido por defecto.
El Administrador puede anular los ajustes de Usuario habilitando/deshabilitando Lectura/Escritura en
modo Administrador.

8. Como establecer el Bloqueo
de pausa en modo Usuario

Para proteger de actos de acceso no autorizados en el caso de que la datAshur PRO*C/PRO*A
esté conectada a un host y se deje desatendida, la datAshur PRO*C/PRO*A puede configurarse
para que se bloquee de forma automatica después de un periodo de tiempo predeterminado.

En su estado establecido por defecto, la funcion de Bloqueo de pausa de la datAshur PRO*C/
PRO*A esta desactivada. El Bloqueo de Pausa puede ser establecido para activar (bloquear) una
unidad inactiva en entre 1y 99 minutos.
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Para establecer el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

1. Desbloquee la datAshur PRO*C/PRO*A con su PIN de Usuario
EI LED VERDE estard fijo, lo que indica que la introduccion del PIN de

Usuario se ha realizado de forma correcta.

1L

3. Presione el nimero de botén 8 seguido del botén del
namero 5 - (85)

Los LED VERDE y AZUL continuardn intermitentes.

w

5. Introduzca la longitud de la Espera de Usuario: 0 =0
minutos (valor por defecto) /5 = 5 minutos /15 = 15
minutos / 99 = 99 minutos, etc.

EI LED VERDE contintia intermitente.

2. Presione el boton KEY TRES VECES (triple clic)

EILED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican
que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

4. Pulse el boton KEY una vez
Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

o et |

= 7amy

I ) Ny
= Y —

Ji ! |||

6. Pulse el botén KEY una vez

EI LED ROJO fijo pasard a LED VERDE fijo, lo que indica que la pausa de
Autobloqueo se ha configurado de forma correcta.

Nota: Si la funcion de Bloqueo de pausa ha sido establecida por ele usuario en "modo Usuario", el Admin-
istrador puede cambiar el pardmetro de usuario en modo Administrador. Si el Administrador ha establecido
la funcién de Bloqueo de Pausa en "modo Usuario", el usuario no puede realizar ningtin cambio en la funcién
Pausa en modo Usuario.
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9. Como deshabilitar el Bloqueo de pausa en modo Usuario

Para deshabilitar el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

2. Presione el boton KEY TRES VECES (triple clic)

EI LED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican
que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

1. Desbloquee la datAshur PRO*C/PRO*A con su
PIN de Usuario

EI LED VERDE estard fijo, lo que indica que la introduccion del PIN
de Usuario se ha realizado de forma correcta.

4. Pulse el boton KEY una vez

3. Presione el nimero de botén 8 seguido del boton del
Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

numero 5 - (85)
Los LED VERDE y AZUL continuardn intermitentes.

J
2 7 < 7
--- --- N
| N | Parm

6. Pulse el boton KEY una vez
EI' LED ROJO fijo pasard a LED VERDE fijo, lo que indica que la pausa de
Autobloqueo se ha deshabilitado de forma correcta.

5. Para deshabilitar el Bloqueo de Pausa, presione el
botén del nimero 0
EI LED VERDE contintia intermitente.

Nota: Si la funcion de Bloqueo de pausa ha sido establecida por ele usuario en "modo Usuario", el Adminis-
trador puede cambiar el pardmetro de usuario en modo Administrador. Si el Administrador ha establecido la
funcién de Bloqueo de Pausa en "modo Usuario", el usuario no puede realizar ningtin cambio en la funcion

Pausa en modo Usuario.
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10. Como determinar el Namero de Version
del dispositivo en modo Usuario

Para mostrar el Nimero de Version del dispositivo
de la datAshur PRO*C/PRO*A haga lo siguiente

1. Desbloquear la datAshur PRO*C/PRO*A con su PIN de 2. Presione el boton KEY TRES VECES (triple clic)
Usuario EILED VERDE continuo pasa a VERDE parpadeante y los LED AZULES indican

EI LED VERDE estard fijo, lo que indica que la introduccién del PIN que la unidad estd a la espera de ajustes definidos para un nuevo usuario.

de Usuario se ha realizado de forma correcta.

(1 1 — 150

(

3. Presione el nimero de botén 8 seguido del boton del 4. Presione el boton KEY una vez; entonces sucede lo siguiente;
namero 6 - (86)

Los LED VERDE y AZUL continuardn intermitentes. Todos los LED (ROJO, VERDE y AZUL) destellardn juntos una vez.

EILED ROJO parpadea, para indicar la parte integra del nimero de revisién del firmware.
EI LED VERDE parpadea, lo que indica la parte fraccionaria.
EILED AZUL parpadea, lo que indica el tltimo digito del niimero de revision del firmware.

Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.

S 9

:

1,
"
©

O - .
A
= ‘ J f.  LosLED ROJO, VERDE y AZUL pasan a LED VERDE fijo.
4 =Ta
,,,“ ()2

Por ejemplo, si el niimero de revision es "1.12.3", el LED ROJO destellard una
vez (1) y el LED VERDE destellard doce (12) veces y el LED AZUL parpadeard
tres (3) veces. Una vez que la secuencia ha concluido los LED ROJO, VERDE y
AZUL parpadeardn juntos una vez y luego pasard a VERDE fijo.

11. Como crear un PIN de Administrador en modo Usuario

Si no existe ningin PIN de Administrador, el usuario puede
crear un PIN de Administrador siguiendo las instrucciones que
se incluyen en la tabla siguiente.

Requisitos del PIN:

o Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente niimeros repetidos, por ejemplo:

El PIN de Administrador es una Gtil funcion para entornos corporativos, (3-3-3-3-3-3-3-3)

por ejemplo: o No deberd contener tinicamente nlimeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

e Recuperar datos de una unidad y configurar un nuevo PIN de Usuario
para el caso de que algtin empleado olvide su PIN

e Recuperar datos de una unidad si algiin empleado abandona la empresa
o Establecer politicas de usuario definidas por Administrador

e EIPIN de Administrador puede utilizarse para anular los ajustes para
todos los usuarios
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Para crear un PIN de Administrador en
modo Usuario, siga los siguientes pasos.

1. Desbloquear la datAshur PRO*C/PRO*A con su
PIN de Usuario

EI LED VERDE estard fijo, lo que indica que la introduccién del PIN
de Usuario se ha realizado de forma correcta.

3. Introduzca su nuevo PIN de Administrador de entre
8y 15 digitos
Los LED ROJO y AZUL continuardn parpadeando juntos.

%'7/7" ‘\‘;;:

<,

e
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5. Reintroduzca su nuevo PIN de Administrador
EI LED VERDE continuard intermitente.

2. Presione y mantenga presionado el botén del nimero 1y
presione el botén KEY DOS VECES (doble clic)

EI LED VERDE fijo pasard a LED intermitente ROJO y AZUL.

4. Presione el botén KEY DOS VECES (doble clic)
Los LED ROJO y AZUL pasardn a LED VERDE parpadeante.

L UF0 ]

0‘-': | f
00 —> N
L ‘,J ,F; \ ’I \\

I | R

6. Presione el boton KEY DOS VECES (doble clic)

Los LED VERDE cambiardn a LED ROJO antes de pasar a LED VERDE, lo
que indica que el PIN de Administrador se ha configurado de forma correcta.

v

N
’

12. Como desbloquear la datAshur
PRO*C/PRO*A como Administrador

Precaucion: introducir el PIN de Administrador para acceder a una
unidad bloqueada borrard (eliminard) el PIN de Usuario.
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1. Presione y mantenga presionado el botén del nimero 1y 2. Introduzca su PIN de Administrador
presione el boton KEY una vez Los LED ROJO y VERDE continuardn parpadeando juntos.

Los LED ROJO, VERDE y AZUL destellardn juntos una vez y luego los LED
ROJO y VERDE parpadeardn juntos.

3. Pulse el botéon KEY una vez
Los LED ROJO y VERDE parpadeantes pasardn a LED ROJO continuo y luego
pasardn a LED VERDE parpadeante, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta - unidad desbloqueada como
Administrador.

Nota: una vez que datAshur PRO*C/PRO*A se haya desbloqueado de forma correcta, el LED
VERDE permanecerd encendido y parpadeante durante 30 segundos solamente; durante ese
periodo de tiempo datAshur PRO*C/PRO*A necesita estar conectada a un puerto USB con
alimentacion eléctrica. Puede ser bloqueado de forma inmediata (si no estd conectado a un
puerto USB) presionado y manteniendo presionado el botén KEY durante 3 segundos, o haci-
endo clic en el icono "Safely Remove Hardware/Eject" (extraer hardware de forma segura/expul-
sar) dentro del sistema operativo del usuario cuando estd conectado a un puerto USB.

Cuando la datAshur PRO*C/PRO*A estd desbloqueada y conectada a un puerto USB, no
aceptard mds instrucciones a través del teclado.

13. Como crear un nuevo PIN de Usuario en modo Administrador

Crear un nuevo PIN de Usuario en modo Administrador se hara

necesario si la datAshur PRO*C/PRO*A se ha desbloqueado Requisitos del PIN:

por cualquier causa con el PIN de Administrador, ya que ello * Debe ser de entre 8-15 digitos de longitud —
borrara (eliminard) de forma automatica el PIN de Usuario. Para : g‘?gfﬁfé’fg’.‘gf;"'mmeme rudmeros repetidos, por ejemplo:
crear un nuevo PIN de Usuario en modo Administrador deben o No deberd contener tinicamente niimeros consecutivos, por ejemplo:

(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

seguirse las siguientes instrucciones.
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1. Desbloquear la datAshur PRO*C/PRO*A con su

PIN de Administrador
El LED VERDE destella, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta.

3. Introduzca su nuevo PIN de Usuario de entre

8y 15 digitos
EILED AZUL continua intermitente.

5. Vuelva a introducir su nuevo PIN de Usuario
EI LED VERDE contintia intermitente.

2. Pulse el botén KEY DOS VECES (doble clic)

El LED VERDE parpadeante pasa a LED AZUL parpadeante listo para
recibir un nuevo PIN de Usuario.

@
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4. Presione el boton KEY DOS VECES (doble clic)
EILED AZUL parpadeante pasa a LED VERDE.

6. Pulse el boton KEY DOS VECES (doble clic)
El LED VERDE intermitente pasa a LED ROJO y luego se atenua
rdpidamente (apagado) para indicar que se ha creado de forma correcta

un nuevo PIN de Usuario.

14. Como cambiar el PIN de Usuario en modo Administrador

Para cambiar el PIN de Usuario en modo Administrador,

siga las siguientes instrucciones.

150
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1. Desbloquear la datAshur PRO*C/PRO*A con su 2. Pulse el boton KEY DOS VECES (doble clic)

PIN de Administrador EILED VERDE parpadeante pasa a LED AZUL parpadeante listo para recibir

El LED VERDE destella, lo que indica que la introduccién del PIN de un nuevo PIN de Usuario.

Administrador se ha realizado de forma correcta.

Ny . T
2 e |
| # o,
3. Introduzca su nuevo PIN de Usuario de entre 4. Presione el boton KEY DOS VECES (doble clic)
8y 15 digitos EILED AZUL parpadeante pasa a LED VERDE.

EILED AZUL continua intermitente.

J | )
—~ 47 m_——e
/’\_ | /-\ | » _\"_
5 | 8 N
|
5. Vuelva a introducir su nuevo PIN de Usuario 6. Pulse el boton KEY DOS VECES (doble clic)

El LED VERDE parpadeante pasa a LED ROJO y luego se atenta rdpida-
mente (apagado), para indicar que el PIN de Usuario se ha cambiado de

forma correcta.

EI LED VERDE contintia intermitente.

-’ -
4 (AT

15. Como verificar si se ha establecido
un PIN de Administrador/Usuario

La siguiente tablailustra la forma de determinar qué PIN, ya sea de Usuario o de Administrador,
se han establecido. Con la datAshur PRO*C/PRO*A en un estado de bloqueo (todos los LED
apagados), presione el botén KEY una vez.

1. Presione el boton KEY una vez Los LED ROJO, VERDE y AZUL destellaran juntos
unavez,y luego se produce uno de los siguientes estados.

Solamente hay el PIN Solamente hay el PIN ' : Hay tanto PIN de Usuario como
ry de Usuario —~47~ | de Administrador S el de Administrador
Fany EILED ROJO parpadea ; “ | EILEDAZUL parpadea i | 7+ ‘ Los LED VERDE y AZUL empezardn a

parpadear al mismo tiempo
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16. Como cambiar el PIN de Administrador

Una vez que se ha creado un PIN de Admin, |a
datAshur PRO*C/PRO*A necesita desbloquearse
en modo Administrador para cambiar el PIN de
Administrador. El PIN de Administrador no puede
cambiarse desde el modo Usuario.

=

Desbloquear la datAshur PRO*C/PRO*A con el
PIN de Administrador

El LED VERDE destella, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta.

3. Introduzca su nuevo PIN de Administrador de entre
8y 15 digitos
Los LED ROJO y AZUL contintian parpadeando a la vez.

5. Reintroduzca su nuevo PIN de Administrador
EI LED VERDE continta intermitente.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.

Requisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente niimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener tinicamente ntimeros consecutivos, por ejemplo:

(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)

2. Presione y mantenga presionado el boton del numero 1y
presione el boton KEY DOS VECES (doble clic)

EI LED VERDE parpadeante pasa a LED ROJO y AZUL que parpadean a
la vez listos para recibir un nuevo PIN de Administrador.
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4. Presione el botén KEY DOS VECES (doble clic)
Los LED ROJO y AZUL pasan a LED VERDE parpadeante.

6. Pulse el boton KEY DOS VECES (doble clic)

EILED ROJO pasa a LED VERDE parpadeante, lo que indica que el cambio
de PIN de Administrador se ha realizado de forma correcta.

Nota: Si se incurre en un error mientras se define un nuevo PIN de Administrador o el proced-
imiento no se completa, la unidad conservard el antiguo PIN de Administrador.
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17. Como activar Solo lectura en
modo Administrador

Cuando Admin escribe contenidos en la datAshur
PRO*C/PRO*Avy restringe el acceso a Solo lectura, el
Usuario no puede cambiar este parametro en

modo Usuario.

Para establecer la datAshur PRO*C/PRO*A en Solo
lectura, deben seguirse los siguientes pasos.

1. Desbloquear la datAshur PRO*C/PRO*A con su
PIN de Administrador

El LED VERDE destella, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta.
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3. Presione el botén del nimero 7 seguido del botdn del
numero 6 - (76)
Los LED VERDE y AZUL contintian destellando juntos.
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Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.

2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.
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4. Pulse el botén KEY una vez
Los LED VERDE y AZUL cambian a LED ROJOy luego pasan a LED VERDE parpadeante.
Cuando la datAshur PRO*C/PRO"A estd insertada en un puerto USB el LED VERDE
destella cada dos segundos para indicar que la datAshur PRO*C/PRO*A estd en modo
Solo Lectura.

18. Como activar Lectura/Escritura en modo Administrador

El Administrador puede anular Solo lectura estable-
cido por el Usuario habilitando Lectura/Escritura
utilizando el PIN de Administrador.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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Para establecer la datAshur PRO*C/PRO*A en
Lectura/Escritura, siga los siguientes pasos.

1. Desbloquear la datAshur PRO*C/PRO*A con su
PIN de Administrador

El LED VERDE destella, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta.

3. Presione el nimero de botén 7 seguido por el botén
namero 9 - (79)
Los LED VERDE y AZUL contintian destellando juntos.
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2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el boton KEY una vez

Los LED VERDE y AZUL cambian a LED ROJOy luego pasan a LED VERDE parpadeante.
Cuando datAshur PRO*C/PRO*A estd insertada en un puerto USB, el LED VERDE es
fijo, para indicar que datAshur PRO*C/PRO*A estd habilitado en Lectura/Escritura.
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19. Como determinar el Nimero de Version
del dispositivo en modo Administrador

Para mostrar el Nimero de Version del dispositivo
de la datAshur PRO*C/PRO*A haga lo siguiente.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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1. Desbloquear la datAshur PRO*C/PRO*A con el
PIN de Administrador

El LED VERDE destella, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta.

3. Presione el nimero de botén 8 seguido del botén del
numero 6 - (86)
Los LED VERDE y AZUL contintian destellando juntos.

155

2. Presione el boton KEY TRES VECES (triple clic)
Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.
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4. Presione el botén KEY una vez; entonces sucede lo siguiente;

Todos los LED (ROJO, VERDE y AZUL) destellardn juntos una vez.
EILED ROJO parpadea, para indicar la parte integra del niimero de revision del firmware.

S 9

EI LED VERDE parpadea, lo que indica la parte fraccionaria.

aQ o

EILED AZUL parpadea, lo que indica el tltimo digito del nimero de revisién del firmware.
Todos los LED (ROJO, VERDE y AZUL) se vuelven fijos durante 1 segundo.
f.  LosLED ROJO, VERDE y AZUL pasan a LED Verde parpadeante.

©

Por ejemplo, si el nimero de revision es "1.12.3", el LED ROJO destellard una
vez (1) y el LED VERDE destellard doce (12) veces y el LED AZUL parpadeard
tres (3) veces. Una vez que la secuencia ha concluido los LED ROJO, VERDE y
AZUL destellardn juntos una vez y luego pasardn a LED VERDE parpadeante.
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20. Como establecer el Bloqueo de
pausa en modo Administrador

Para proteger de actos de acceso no autorizados en el
caso de que la datAshur PRO*C/PRO*A esté conectada
aun host y se deje desatendida, la datAshur
PRO*C/PRO*A puede configurarse para que se
bloquee de forma automatica después de un periodo
de tiempo predeterminado.

En su estado establecido por defecto, la funcién de
Bloqueo de pausa de la datAshur PRO*C/PRO"*A est4
desactivada. El Bloqueo de Pausa puede ser estable-
cido para activar (bloquear) una unidad inactiva en
entre 1y 99 minutos. Los ajustes de Bloqueo de Pausa
de Administrador anularan los ajustes de Usuario.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.
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Para establecer el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.

1. Desbloquear la datAshur PRO*C/PRO*A con el
PIN de Administrador

El LED VERDE destella, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta.

3. Presione el nimero de botén 8 seguido del botén del
namero 5 - (85)
Los LED VERDE y AZUL contintian destellando juntos.

5. Introduzca la longitud de la Espera de Usuario: 0 = 0 minutos
(valor por defecto) /5 = 5 minutos / 15 = 15 minutos /
99 = 99 minutos, etc.
EI LED VERDE continta intermitente.

2. Presione el boton KEY TRES VECES (triple clic)

Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

4. Pulse el boton KEY una vez

Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.
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6. Pulse el botén KEY una vez

EI LED ROJO fijo pasard a LED VERDE , lo que indica que la pausa de

Autobloqueo se ha configurado de forma correcta.

21. Como deshabilitar el Bloqueo de
pausa en modo Administrador

Para deshabilitar el Bloqueo de Pausa, siga los
pasos que se contienen en la tabla siguiente.
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1. Desbloquear la datAshur PRO*C/PRO*A con el 2. Presione el boton KEY TRES VECES (triple clic)

PIN de Administrador Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.
El LED VERDE destella, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta.
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3. Presione el nimero de botén 8 seguido del botén del 4. Pulse el boton KEY una vez
numero 5 - (85) Los LED VERDE y AZUL pasardn a LED VERDE parpadeante.

Los LED VERDE y AZUL contintian destellando juntos.
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5. Para deshabilitar el Bloqueo de Pausa, presione el 6. Pulse el botén KEY una vez
bot6n del nimero 0 EILED ROJO continuo posard a LED VERDE parpadeante, lo que indica que
El LED VERDE continta intermitente. la pausa de Autobloqueo se ha deshabilitado de forma correcta.

22. Como eliminar todos los datos en modo Administrador

Para eliminar todos los datos almacenados en la
datAshur PRO*C/PRO*A, siga las instrucciones
siguientes.

Precaucion: introducir el PIN de Administrador para acceder a
una unidad bloqueada borrard (eliminard) el PIN de Usuario.

Todos los parametros de Administrador permaneceran
en la datAshur PRO*C/PRO*A pero se borraran todos
los datos y no podran ser recuperados y sera necesa-
rio reformatear la datAshur PRO*C/PRO*A (véanse las
secciones 28,29 0 30).
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1. Desbloquear la datAshur PRO*C/PRO*A con el 2. Presione el boton KEY TRES VECES (triple clic)
PIN de Administrador Los LED VERDE y AZUL empezardn a parpadear al mismo tiempo.

El LED VERDE destella, lo que indica que la introduccién del PIN de
Administrador se ha realizado de forma correcta.
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3. Presione el nimero de botén 3 seguido del botén del 4. Pulse el boton KEY una vez

ndmero 2 (32) Los LED VERDE u AZUL pasardn a LED ROJOy VERDE que se encienden
Los LED VERDE y AZUL continuan destellando juntos. y apagan alternativamente.
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5. Introduzca su PIN de Administrador 6. Pulse el boton KEY una vez
Los LED ROJO y VERDE contintian encendiéndose y apagdndose de Los LED ROJO y VERDE pasan a LED ROJO y VERDE y finalmente a LED
forma alternativa. VERDE parpadeante, lo que indica que todos los datos han sido eliminados.
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23. Deteccion de ataques por fuerza bruta

Si se han creado los PIN de Administrador y de Usuario y un Usuario introduce un PIN de
Usuario incorrecto 10 (diez) veces consecutivas, se activara el mecanismo para casos de fuerza
bruta de la datAshur PRO*C/PRO*Ay ese usuario sera eliminado. Todos los datos perman-
eceran en la datAshur PRO*C/PRO*Ay Unicamente puede accederse a ellos por parte del
Administrador introduciendo el PIN de Administrador correcto.

Si el Administrador introduce un PIN de Administrador incorrecto 10 (diez) veces consecutivas,
tanto el PIN de Usuario como el de Administrador, la clave de cifrado y todos los datos se elimi-
narany perderan para siempre.
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La tabla siguiente ilustra los estados de configuracion de PIN diferentes y qué sucede al introdu-
cir un PIN de Administrador o Usuario incorrectos 10 (diez) veces consecutivas.

Configuracién de PIN utilizado

PIN endatAshur PRO*C/ | paradesbloquear Qué sucede después de 10 entradas incorrectas consecutivas del PIN?
PRO*A datAshur PRO*C/PRO*A

El mecanismo de la datAshur PRO*C/PRO*A para casos de fuerza bruta se
activard y el PIN de Usuario se eliminard.

PIN de Administrador .
PIN de usuario Todos los datos permanecerdn en la datAshur PRO*C/PRO*A y tinicamente

LA se podrd acceder a ellos por parte del Administrador introduciendo el PIN de
Administrador correcto.
PIN de Administrador PIN de El mecanismo de la datAshur PRO*C/PRO*A para casos de fuerza bruta se
. . activard y el PIN de Usuario y el de Administrador, la clave de cifrado y todos
y Usuario Administrador los datos serdn eliminados y se perderdn para siempre.
PIN de Usuario El mecanismo de la datAshur PRO*C/PRO*A para casos de fuerza bruta se
. PIN de usuario activard y el PIN de Usuario, la clave de cifrado y todos los datos se eliminardn
Unicamente y perderdn para siempre.
PIN de Administrador PINde El mecanismo de la datAshur PRO*C/PRO*A para casos de fuerza bruta se
. activard y el PIN de Usuario, la clave de cifrado y todos los datos se eliminardn
solamente Administrador

y perderdn para siempre.

Nota: para utilizar la unidad después de un ataque por fuerza bruta, el usuario deberd crear o bien
un nuevo PIN de Usuario o un nuevo PIN de Administrador segtin se describe en las secciones:

- 25. Coémo crear un PIN de Usuario después de un ataque por fuerza bruta o reseteo.
- 26.Coémo crear un PIN de Administrador después de un ataque por fuerza bruta o Reseteo.

La datAshur PRO*C/PRO*A, a diferencia de otras unidades similares, incorpora un generador de
numeros aleatorios; una vez que la unidad se resetee se genera de forma aleatoria una nueva
clave de cifrado y serd necesario reformatear la unidad (véanse las secciones 28, 29 o 30).

24. Como resetear la datAshur PRO*C/PRO*A

En caso de que se hayan olvidado tanto el PIN de
Administrador como el de Usuario, la unidad debera Precaucién: introducir el PIN de Administrador para acceder a

ser reseteada antes de crear un nuevo PIN de una unidad bloqueada borrard (eliminard) el PIN de Usuario.

Usuario/Administrador.

Para resetear la datAshur PRO*C/PRO*A,
siga las instrucciones siguientes.
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1. Presione y mantenga presionado el botén del nimero 7y 2. Presione el boton del nimero 9 TRES VECES (triple clic)
luego presione el botén KEY para finalmente liberar Los LED ROJOy VERDE contintian encendiéndose y apagdndose de
los botones forma alternativa.

Los LED ROJO y VERDE se alternan encendiéndose y apagdndose.
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3. Presione y mantenga presionado el botén del nimero 7 y luego
presione el boton KEY para finalmente liberar esos botones

Los LED alternantes ROJO y VERDE pasan a LED ROJO y VERDE; luego, el LED
VERDE se apagay el LED ROJO se atentia, para completar el proceso de reseteo.

Nota: El proceso de reseteo borrard todos los pardmetros criptogrdficos, incluidos el PIN de
Usuario y el de Administrador. Para utilizar la unidad después del reseteo, el usuario deberd crear
o bien un nuevo PIN de Usuario o un nuevo PIN de Administracion segtin se describe en las
secciones:

- 25.Coémo crear un PIN de Usuario después de un ataque por fuerza bruta o reseteo.
- 26.Coémo crear un PIN de Administrador después de un ataque por fuerza bruta o Reseteo.

La datAshur PRO*C/PRO*A, a diferencia de otras unidades similares, incorpora un generador de
numeros aleatorios; una vez que la unidad se resetee se genera de forma aleatoria una nueva
clave de cifrado y serd necesario reformatear la unidad (véanse las secciones 28, 29 o 30).

25. Como crear un PIN de Usuario después de
un ataque por fuerza bruta o Reseteo
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Sera necesario después de un ataque por Fuerza
Bruta o cuando la datAshur PRO*C/PRO*A se haya Requisitos del PIN: - .
reseteado para crear un nuevo PIN de Usuarioy * Debe ser de entre 8-15 digitos de longitud
formatear la unidad antes de que se pueda utilizar. (3-3-3-3-3-3-3-3)

Para crear un PIN de Administrador en lugar de un

s . (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
PIN de Usuario, véase la seccion 26.

o No puede incluir inicamente nuimeros repetidos, por ejemplo:

o No deberd contener tinicamente ntiimeros consecutivos, por ejemplo:
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Para crear un PIN de Usuario después de un Ataque

por fuerza bruta o Reseteo, siga los siguientes pasos.

1. Pulse el botén KEY una vez

LosLED ROJO, VERDE y AZUL destellardn juntos una vez y luego pasardn
aLED ROJO fijoy a LED VERDE destellante.
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3. Introduzca su nuevo PIN de Usuariode entre
8y 15 digitos

EI LED AZUL continuard parpadeando.

5. Vuelva a introducir su nuevo PIN de Usuario
EI LED VERDE contintia intermitente.

2. Pulse el botén KEY DOS VECES (doble clic)

EILED ROJOy el LED VERDE parpadeante pasardn a
LED AZUL parpadeante.

4. Presione el botén KEY DOS VECES (doble clic)
EILED AZUL intermitente pasard a LED VERDE intermitente.
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6. Pulse el botén KEY DOS VECES (doble clic)

El LED VERDE intermitente cambiard a LED ROJO fijo y luego pasard a
LED VERDE fijo, lo que indica que el PIN de Usuario se ha creado
de forma correcta.
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26. Como crear un PIN de Administrador después
de un Ataque por fuerza bruta o Reseteo

Sera necesario tras un ataque por fuerza bruta o
cuando la datAshur PRO*C/PRO*A se haya reseteado
para crear un nuevo PIN de Administrador y forma-
tear la unidad para poder utilizarla.

Para crear un PIN de Usuario en lugar de un PIN de
Administrador, véase la seccién 25.

Regquisitos del PIN:

e Debe ser de entre 8-15 digitos de longitud

o No puede incluir tinicamente niimeros repetidos, por ejemplo:
(3-3-3-3-3-3-3-3)

o No deberd contener Ginicamente niimeros consecutivos, por ejemplo:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4), (8-7-6-5-4-3-2-1)
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Para crear un PIN de Administrador después de un ataque

por fuerza bruta o Reseteo, siga los siguientes pasos.

1. Pulse el botén KEY una vez

LosLED ROJO, VERDE y AZUL destellardn juntos una vez y luego pasardn
aLED ROJO fijoy a LED VERDE destellante.

3. Introduzca su nuevo PIN de Administrador de entre
8y 15 digitos
Los LED ROJO y AZUL continuardn parpadeando.
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5. Reintroduzca su nuevo PIN de Administrador
EI LED VERDE contintia intermitente.

2. Presione y mantenga presionado el botén del nimero 1y
presione el botén KEY DOS VECES (doble clic)

EILED ROJO contintio y el LED VERDE pasardn a LED ROJOy
AZUL parpadeantes.

4. Presione el botén KEY DOS VECES (doble clic)
Los LED ROJO y AZUL pasardn a LED VERDE parpadeante.
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6. Pulse el botén KEY DOS VECES (doble clic)

El LED VERDE parpadeante cambiard a LED ROJO fijo y luego pasard a LED
VERDE parpadeante, lo que indica que el PIN de Administrador se ha creado
de forma correcta.
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27. Iniciar desde la datAshur PRO*C/PRO*A

Las unidades USB iStorage datAshur PRO*C/PRO*A estan
equipadas con una funcién de retraso de arranque para
acomodar el ciclo de alimentacién eléctrica durante el proceso
de arranque del host.

Puede haber ocasiones en que el usuario pueda querer arran-
car desde la datAshur PRO*C/PRO*A, por diversas razones.

Al iniciar desde la datAshur PRO*C/PRO*A, el usuario esta
haciendo funcionar su ordenador con el sistema operativo que
estd instalado en la datAshur PRO*C/PRO*A.

No se requiere ninguna actuacién especial por parte del
usuario, y para utilizar esta funcion, nicamente ha de desblo-
quear launidad y conectarla al puerto USB de un

ordenador host.

Para forzar un bloqueo inmediato, siempre debera desconectar
pararetirar la alimentacion eléctricadel USB a la
datAshur PRO*C/PRO*A.
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28. Como formatear datAshur PRO*C/PRO*A para Windows

Para formatear su datAshur PRO*C/PRO*A
para Windows, siga los pasos siguientes:

1. Desbloquee y acople la datAshur PRO*C/PRO*A ala
maquina Windows.

2. El sistema le avisara con la ventana Format (Imagen 1).

3. Pulse Format disk (Formatear disco) y se abrira la ventana Format USB
drive (Formatear unidad USB). - Imagen 2

4. Introduzca un nombre para la unidad sobre la etiqueta Volume (Vol-
umen). El nombre de la unidad aparecera finalmente en el Escritorio.
El menu desplegable File System (Sistema de archivos) enumera los
formatos de unidad disponibles para Windows. Seleccione NTFS
para Windows o seleccione FAT32 o exFAT para compatibilidad entre
plataformas, lo que incluye macOS.

5. Haga clic en Aceptar para continuar con el formateado de la unidad
(Imagen 3).

6. El procedimiento concluird formateando la unidad con confirmacion
de que ese formateado se ha completado.
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Microsoft Windows

You need to format the disk in drive D: before

you can use it.

Do you want to format it?

Cancel

X

Imagen 1

Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Volume label

Format DATASHURPPC (D:) >

Default allocation size ~

Restore device defaults

| paTASHURRRC

Format options
Quick Format

Close

Imagen 2

Format USB Drive (D:)

X

| WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Imagen 3
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29. Como formatear datAshur PRO*C/PRO*A para macOS

Para formatear la datAshur en macOS,
siga los pasos siguientes:

[N

. Desbloquee y acople la datAshur PRO*C/PRO*A asu

maquina macOS.

. Aparecera un mensaje de aviso. (Imagen 1). .

Pulse "Initialise" (Inicializar).

The disk you attached was not

. Seleccione el volumen externo llamado “iStorage datAshur PRO*C/ Jable by this

PRO*A...” (Imagen 2) y presione “Erase” (borrar).

. Introduzca un nombre para la unidad. El nombre de la unidad apa-

recerd finalmente en el Escritorio. El menu desplegable Formatear
volumen enumera los formatos de unidad disponibles compatibles
con macOS. El tipo de formato recomendado es macOS Extended Initialise...
para macOS y MS-DOS o exFAT para plataformas cruzadas, entre
ellas Windows. Seleccione Scheme como GUID Partition Map.

Ignore

. Hagaclicen Erase. Imagen 1

. Launidad formateada apareceri en la ventana Utilidad de Discos y se

montara en el escritorio.

a8 s
eoe @~ sk Utility P RN
View First Al Erase  Restore

A g iStorage datAshur PRO+ Me...

B Macos Uninitialised

& iStorage datAshur PRO... £

Location: External | Capacity:
Connection: USB | Child count:
Partition Map: Not Supported  Type:

SMART status: Not Supported | Device:

Imagen 2
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30. Cémo formatear datAshur PRO*C/PRO*A para Linux

Para formatear datAshur en Linux,
siga los pasos siguientes:

[N

. Desbloquee y acople la datAshur a la maquina Linux.

2. Abra "Show Application" y escriba "Disks" en el cuadro de busqueda
(Imagen 1). Haga clic en la utilidad "Disks" cuando esta se visualice.

3. Haga clic para seleccionar la unidad bajo "Devices" (Dispositivos). A
continuacién, haga clic en el icono de engranajes bajo "Volumes" (vol-
umen) y luego haga clic en "Format Partitions" (formatear particiones).
-Imagen 2

4. Introduzca un nombre para la unidad y seleccione "For use in all
systems and devices (FAT)" para la opcion "Type", por ejemplo:
datAshur PRO*C/PRO*A.

5. Luego haga clic sobre el botén "Format" (formatear).

6. Después de que se finalice el proceso de formateado, haga clicen
(Il ) para montar la unidad en Linux (Imagen 3).

7. Ahora la unidad debera estar montada en Linux y lista para su uso.

7] 64C8 Thumb Drive

24 Apr 10:22

Imagen 1

64 GB Thumb Drive

el iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)
istorage datAshur PRO+ serial Number 5020550000053

Volumes [Format Partition...

Create Partition Image....
Restore PartitionImage. ..
Benchmark Partition...

Imagen 2

Disks 64 GB Thumb Drive

40 GB Disk M i

OB ik ossrasoc iStorage datAshur PRO+
e ——— 4GB (68,719,476,736 bytes)
iStorage datAshur PRO* ] serial Number 5020550000053

Volumes

datashur PRO+
64 ca AT

>

e 64GB (68,719,476,736 bytes)
e fdev/sdb
D D875-4C1B

tents FAT (32-bit version) — Not Mounted

Imagen 3
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31. Soporte técnico

iStorage le ofrece los siguientes recursos de utilidad:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

Los especialistas de soporte técnico de iStorage estan disponibles

de 09:00 a 17:30 horas. GMT - De lunes a viernes.

Test autodiagnéstico

Su unidad tiene un sistema integrado de autodiagnéstico. Normalmente, cuando la unidad "despi-
erta" (al presionar el botén KEY), todos los LED parpadeardn una vez, lo que indica que se han
pasado todos los tests de diagndstico. En el improbable caso de que los LED brillen intermitente-
mente dos veces, ello indica que se ha producido un error. La unidad sigue siendo operativa y puede
seguir siendo utilizada; sin embargo, iStorage recomienda que se informe al encargado de Tl o al

proveedor del que se haya adquirido la unidad.

166
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32. Garantia e informacion RMA
(Return Merchandise Authorization)

Exclusion y Garantia de Producto de iStorage

iStorage garantizaque alaentregay durante un periodo de 36 meses tras la entrega, sus Productos estaran libres
de defectos en materiales. Sin embargo, esta garantia no es aplicable en las circunstancias que se describen mas
abajo. iStorage garantiza que los Productos cumplen con todos los estandares que se enumeran en lahojade datos
relevante que estaba incluida en nuestro sitio-web en el momento en que usted colocé su pedido.

Estas garantias no son aplicables a ningtin posible defecto en los Productos que resulten de:

e normal uso y desgaste;

e darios dolosos, condiciones de almacenamiento o funcionamiento anormales, accidente, negligencia por parte del
usuario o por parte de un tercero;

o si el usuario o un tercero no vienen a operar o utilizar los Productos de conformidad con las instrucciones de usuario;

e cualquier alteracion o reparacion por parte del usuario o de un tercero que no sea uno de nuestros reparadores
autorizados; o

e cualquier posible especifi cacion provista por usted.

Al amparo de estas garantias, a nuestra eleccion, repararemos, sustituiremos o le reembolsaremos
cualquier Productos que se halle que tienen materiales defectuosos, siempre y cuando, a la entrega:

e usted inspeccione los Productos para verifi car si tienen posibles materiales defectuosos; y
e usted pruebe el mecanismo de cifrado contenido en los Productos.

No responderemos de ninguin posible defecto sustancial ni de defectos en el mecanismo de cifrado de los Productos
determinables mediante inspeccion alaentrega amenos que usted nos notifi que tales posibles defectos dentro de
los 30 dias siguientes a la entrega. No responderemos de ningtin posible material defectuoso ni de defectos en el
mecanismo de cifrado de los Productos que no sean verifi cables con lainspeccion ala entrega amenos que usted nos
notifi que tales posibles defectos dentro del plazo de 7 dias cuando usted descubra o haya debido venir a descubrir
tales defectos. No tendremos responsabilidad alguna en virtud de estas garantias si usted o cualquier otra persona
hace cualquier uso posterior de los Productos después de descubrir tales posibles defectos. Tras la notifi cacion de
cualquier posible defecto, usted debera devolvernos el producto defectuoso de que se trate. Si usted es unaempresa,
seran de su responsabilidad los costes de transporte en que usted incurra en el envio de cualesquiera Productos o
partes de Productos anuestraempresa al amparo de lagarantia,y usted respondera de cualesquiera posibles costes
detransporte enqueincurramos al enviarle a usted un Producto reparado o un Producto de sustitucion. Si usted es
un consumidor, deberd ver nuestras condiciones generales.

Los productos que se retornen deberan estar en el embalaje original y limpios. Los productos que se devuelvan de
otraforma seran, aladiscrecion de la Compaiia, rechazados o se cobraran unos derechos adicionales para cubrir
los costes adicionales asociados. Los productos retornados para reparacion bajo garantia deberanir acompafnados
de unacopiade lafactura original o se debera citar el nimero de factura original y la fecha de adquisicion.

Siusted es un consumidor, esta garantia es anadida a sus derechos y facultades legales que tiene enrelacién con los
Productos que sean defectuosos o no, segiin se ha descrito. Esta disponible asesoramiento sobre sus derechos y
facultades legales a través del Citizens' Advice Bureau u ofi cinas de Trading Standards. Las garantias que se recogen
en esta clausula son aplicables inicamente al adquirente original de Productos de iStorage o a los revendedores o
distribuidores autorizados de iStorage. Estas garantias son no transferibles.

EXCEPTO PARA LA GARANTIA LIMITADA QUE EN LA PRESENTE SE PROVEE, Y EN LA MEDIDA EN QUE
LO PERMITA LA LEY, ISTORAGE EXCLUYE TODAS LAS GARANTIAS, EXPRESAS O IMPLICITAS, INCLUIDAS
TODASLAS GARANTIAS DE COMERCIABILIDAD, ADECUACION PARA UN PROPOSITO PARTICULAR O NO
CONTRAVENCION. ISTORAGE NO GARANTIZA QUE EL PRODUCTO OPERARA LIBRE DE ERRORES. EN
LA MEDIDA EN QUE CUALESQUIERA GARANTIAS IMPLICITAS PUEDAN EN CUALQUIER MODO EXISTIR
POR LEY, TALES GARANTIAS ESTAN LIMITADAS A LA DURACION DE ESTA GARANTIA. LA REPARACION
O SUSTITUCION DE ESTE PRODUCTO, SEGUN SE PROVEE EN LA PRESENTE, ES EL EXCLUSIVO REMEDIO
JURIDICO DE USTED EN NINGUN CASO ISTORAGE RESPONDERA DE NINGUNA PERDIDA O BENEFICIOS
ANTICIPADOS, NI DE DANOS Y PERJUICIOS INCIDENTALES, PUNITIVOS, EJEMPLARES, ESPECIALES, DE
CONFIANZA O CONSECUTIVOS, INCLUIDOS, SIN EXCLUSION DE OTROS TIPOS DE DANOS Y PERJUICIOS,
INGRESOS PERDIDOS, BENEFICIOS PERDIDOS, PERDIDA DE USO DE SOFTWARE, PERDIDAS DE DATOS,
OTRAS PERDIDAS O RECUPERACION DE DATOS, DANOS EN PROPIEDADES Y RECLAMACIONES DE
TERCEROS, QUE SURJAN DE CUALQUIER TITULO DE RECUPERACION, INCLUIDA RESPONSABILIDAD
POR GARANTIA, RESPONSABILIDAD CONTRACTUAL, RESPONSABILIDAD LEGAL O RESPONSABILIDAD
EXTRACONTRACTUAL, Y ELLO INDEPENDIENTEMENTE DE SI HA SIDO AVISADA DE LA POSIBILIDAD DE
QUE SE PRODUZCAN TALES DANOS Y PERJUICIOS. INDEPENDIENTEMENTE DE EL PERIODO DE VIGENCIA
DE CUALQUIER GARANTIA LIMITADA O DE CUALQUIER GARANTIA IMPLICITA POR LEY, O EN EL CASO
DE QUE CUALQUIER GARANTIA LIMITADA FALLE EN SU PROPOSITO ESENCIAL, EN NINGUN CASO LA
RESPONSABILIDAD COMPLETA DE ISTORAGE SUPERARA EL PRECIO DE ADQUISICION DEL PRODUCTO.
4823-2548-5683.3
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PIN 3R 2BIGFRICHRELTSIES WV, HIRLTLES L.
datAshur PRO*C/PRO*ANT IR ATELLLLHEDET,

BENRELIEESIX ATV RERLTEEOYR—F F—LICBBAVWEHELIE T,
www.istorage-uk.com/support

Copyright © iStorage Limited. #ERESIE L,

WindowslZ. Microsoft Corporation DB ERFEIZ T
ZOMIRTOBEES LUVEEEIZ. ZNENOFBEDMETT,

EFEEDSEAICFR 2184 VRO EA B TORE (fH) RER X TOZFMIIE TR
B ZEOERIFRELETNTUOED,
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BIUMREICET2ERTRILDZ D ARRTOMNAZEOT. H505
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REE XTI ZDMDIERICEIEEREZEDLRVDDLLET,
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DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents
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IEL®IC

iStorage datAshur® PRO*C/PRO*A Z ZEEA WS EHICHD
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1. datAshur PRO*C/PRO*A DL 17Uk

74mm
D.0¥d 2NHSVLVA

FRDORUT LR EBE DRI
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DHTRE T 50

TRD R
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2. RUR— B INI-THEREORBFF— /A,

3. IRFIWE
IRTOEBERDVR—RUHE B8 PRI RF URIEDEICL > THE
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5. F—RE20
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FOEINLTHF—I2TICEWDDIFES,

7. (RERU—T,
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USB /R—hCHEEHRTN TS &
ICHED LED A 2 M C IR

25513 (A DERIICKRE
TNTVWEY
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RSATH OV ENUSB R—bk
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datAshur PRO*C/PROA H'EIE
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TRD AT & FRD A,
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PIN QDEH:
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« 25. DI\ —=RDH—RT7 Ry EIZ )y MEICI—— PIN Z1EE S %,

¢ 26. I —hT4—RT7RyIHB Ry MRICEIEE PIN Z1ER T %0

datAshur PRO*C/PRO*A | ZDMIDIBLILIE RS T EIZEARD ELBFEESEIHAAFENT
ED—E RSATHIVALICER SNBSS —% )y bh T 28 RIATIEB 74—V
FI2MELHDET (723> 28.29.30 &EMHR)

25. TIL—=b74=RT72y0FI3V vy EICa
—+#'— PIN 2{ER T3

TI—hrTx—2T7 2y 21%* datAshur PRO'C/PRO*A
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EUty kU BIE LW I~ — PIN DIERHHUE PIN OE{F:

D, FRTIFICRSATETIA—I YT RIHEN
HDFET, 1—1'— PIN DXHDIZEIRE PIN Z1ER
TRHEE . ETay 26 BTBEBIEEL,

c ETIL8~ISMTOEHEARNTH D&

cBILEFOAEZEORTES TIEAWNT . f): (3-3-3-3-3-3-3-3)

BLESTIEAWVC & (1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4),
(8-7-6-5-4-3-2-1)
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TN—bT7A—=RT7 Ry I &3y MEICO—H— PIN 21T
BERIRRDRATYTERITLTIES L,

1 ¥ —Ra %z 1EHRLEY

2. F—REVE 2B MLEY (ZTIL Vv D)
ZDEIRD LED B RUTLARD LED DR L E T SITLTARD LED E s LT8R D LED 1& 5D LED D sUEICYIDE
DHOHET
f -\;/_\‘/- == ) .
N Y ) )
J A (] -:é:— - _\é’_
s

3. 8~15OFHLWI—H—PIN EASILET 4. F—REVE2EHBLET (HTIL 0w D)
HD LED st &g

RHETBEFDLED A RIS 54D LED ([CYIDE DD &Y

[
I

]
|
n

N |
A
/|
L

4 -@-
3 =3 / } N

5 HLWIA—H—PINZH5S—EAALEY 6. F— N2>z 2B WLET (LTI TUvY)
%D LED s Lt T £ RIRY BED LED [$7RD LED D SUTICH] DEDH D Z2D% D LED
DRITL 2~ Y= PIN BRSNS LR LEY

S W TF .. > L.
) |
\) , —-—
26. 7= I74A=RT7 Ry FI3VEy MEIC
EI2& PIN Z1ERL 953

DI —rTA—R T2y datAshur PRO*C/PRO*A

MUty hSNIBICHLWEIEE PIN OIERHUE PQ@%’H P .

Lm0, BAT BRICRS 1T E 74—y NS BUEN I R e .

N — . cBILEHFOAERORTES TlERWNI & f: (3-3-3-3-3-3-3-3)

HOET, BIEE PIN DRDDICL—— PIN Z{FRk BLEE T v (1034567, (1-6.9-0-1.0-34)
IBRHBE .U ay 25 HETBRFESL, (8-7-6-5-4-3-2-1)
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TN—=bI73—2BBF 3Vt MRICEIRE PIN Z(EHT 3155
B RDRTY T ERITLTLIESE L,

1. F—R4 %= 1 ELET 2BFO1OREVE RIFLLT F—REV 2 2L &Y
TR B D LED A 1 BEEHC SR L E T, 20 FRD LED HE4T (BTN 2)
LJRD LED B L E T ST LT=7RD LED Y S LT LED I3 FAF HSAT 3/REBD

LED ICHIDE D&

.- = " ‘ OF,, =
10 G —> -2 -2 —>» 00
s R = () &
,,,,, | R 1
S 1) | R
3.8~15 HIDFHLWEEE PIN ZAHLET 4, F—REVE2EBLET (XTI IUwD)
TREFDLED B FAFhmm LT £ FHFNEWIT ZIREFD LED ($45D LED O smIic 1D B H O £9

0’ c 0’ =
)| O L -> St
im] == [|) - ™
0 R () \ 3
5. LWVEEE PINEDS5—EANLET 6. F—REVE2EFLET(HTIL TUvYD)
D LED lE s Lsel T £ FUH T B5%D LED IE7RD LED D UTIC IO DZDHIRD LED A F

AFAR ML EIBE PIN DMER SN C e ZRL &9

s 2 o,

-a- -

] N ;‘g
|

27. datAshur PRO*C/PRO*A H5iEEhd 3

EENEERBEDMBR SN TVE T, H5KPBIHET datAshur WEEZEAT3ICIZ FSIT70OOv I Z#ERL R NIVE 2

PRO*C/PRO*A h*SHCE) L 7= LKA TE Y, datAshur —&—D USB R—MIHERII B2 TY, BIFOY I 5865
PRO*C/PRO*A H'SHCEN T 355 datAshur PRO*C/PRO*A I IZiE WO dHFFT%Zk W T datAshur PRO'C/PRO*A A USB
AVRA=IENARL =T VIO RATLTAYEa—R%2R BRZRODALTIEEL,

TLTWES, - —AITKAN BRIV EDDFEACD
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28. Windows AIC datAshur PRO*C/PRO*A 7 #—<v ;93

Windows AIc datAshur PRO*C/PRO*A 7 #—<I v ¥
BICIFRDRA Ty TERITLTLIES L.

1. Ov o %8R LT .Windows ¥ IC datAshur PRO*C/PROA Z#ZL
SAATLIE W

2. SRTLDTA—I YR ERT T4V RUNKRRLET, - B

3. [TH4RIETA— VNG B] 20V I TBLUSB RIATDT+—<T
YRETSTAV RN T ET, - BEfR2

4, R)a—LIRNUIRZATDEFIEAILET, RS1TD4HIIFR
BIIZTRAIMYAIIRREINET, 770 SRATLOROYTEY
UAZa—IZ Windows THIARIEER RS AT DTA—T VDRI S
NF9, Windows DIHFEIE NTFS ZFEIRT 2D macOS zEL o0
TSy TA—LDERME RIS IC1% FAT32 £7:13 exFAT Z#IiRL
i’a_o

5.[0Kl &2y I LT RSATDITA— Y bl TE T, - EfR3
6. 7A—YrHET LIcEDRBEE CFIRIIN EEBDFET,

Microsoft Windows

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Cancel

X

B11R1

Format DATASHURPPC (D:)
Capacity:
230 GB

File system
exFAT (Default)

Allocation unit size

Default allocation size

Restore device defaults

Volume label

| paTASHURRRC

Format options
Quick Format

Close

ElfR2

Format USB Drive (D:)

X

WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Cancel

B3
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29. macOS AIc datAshur PRO*C/PRO*A 7 #4—I3v 953

macOS AIC datAshur D7 #— v FZ1T5IC
I RDATY T2RITLTLIESL

1. Oy %R LT mac0S ¥ IC datAshur PRO*C/PRO*A Z&L
AHET,

2. BEAvE—UDRTEINET, (MIEL] 2R L&Y, - B .

3. TiStorage datAshur PRO*C/PRO*A...J (EIf§2) LL\SSARILDDW R -
PR 2 — LERIR L. [EE] #RLET, readable by this .

4. RSATDEFZAALES RIATDEFIBREMICT RNy

CERENET, FJae LT3 % 9 MOROYTHI A= 2 |

mMacOS HHK— g BRIATERRS 1 TD T4 -y RIS anore
£9, HEDT+—T VbR FIE.macOS LU MS-DOS AD
macOS 558, F7=ld Windows ZET IO TSV T+—LED Initialise...
exFAT T, GUID IN—FT4>a>yv e LT [RF—L] ZFIRLE
ED

5.(EE] 2Oy LES, Eif1

6. TA—YNINIERSA TN [TARY =T )T« T4V RIICK
RSN TRIMYAIIIIVREN £,

eoe D~ sk Utility
View

A g iStorage datAshur PRO+ Me...

B Macos Uninitialised

& iStorage datAshur PRO... £

Location: External | Capacity:
Connection: USB | Child count:
Partition Map: Not Supported  Type:

SMART status: Not Supported | Device:

%2

196

123.56 GB

12356 G8
0
Disk

disk3
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30. Linux AIC datAshur PRO*C/PRO*A Z7#—IvhF 93

Linux BIC datAshur D 74—y FE1T5IC
B RDRATYTERITLTLIES L

1. Oy o %R LT Linux ¥ I datAshur PRO'C/PROA &2 LiA
bijo

2. [TV —2a>DRER] EEWCRERYIRICTTFARIIEAT
LEY, (BR]) "RRSNES [T14RI] A—T T2 0wl
ESEP

3. [FNARICHBZRZATEI )Y I L TRIRLE T, RIS [ARUa—
LICHBXTT7AA% T )y I LT[ A= v\ —FT1aV]
Oy ILET, - BElfR2

4, RSATDEBIEANL[ZA T FT2a>T[IRTDIRATLET
NARXTHEERTS (FAT)] Z3FRL £ 9.41:datAshur PRO*C/PRO*A

5.5V [TA— Y REVZET IV ILET,

6. 7A=Y hHTET Lo (B) £7Vy I LTRSS/ T % Linux IC¥
UUELET (ERI),

7. INT RS Linux IERUV RSN FIBT B A TEET,

Q disksl

Disks =
. 240 GB Disk
&3 KINGSTON SA400S37240G
B Thumb Drive
istorage datAshur PRO+

Volumes

BlfR1

64 GB Thumb Drive

el iStorage datAshur PRO+

ze 64GB (68,719,476,736 bytes)
mber 5020550000053

Format Partition...

Create Partition Image....
Restore PartitionImage. ..
Benchmark Partition...

B2

64 GB Thumb Drive

Model iStorage datAshur PRO+

Volumes

>

ze 64GB (68,719,476,736 bytes)

er 5020550000053

#

size 64GB (68,719,476,736 bytes)
e fdev/sdb
D D875-4C1B

tents FAT (32-bit version) — Not Mounted

EIfR3
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31. TUZHIWYR—F

iStorage D®ILDJVY—RIFTESHS!

N4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

iStorage DTV = NI HR—bOEEERBIL.BEANSEEHD
81 9 BN 5 58530 4 (GMT) £T T T

BSEI|TX+

R4 TICIZE RS R T LADBH N TVET, BB RS IR T2 (F—RE %
) IARTOLED D ERFIC 1B L. SN TOZMT AN ER LIl o B RLET, &
AUSLED D 2B T2 e B0 CNUETS—DEEERLET. RS IIEZLEELT
HOBIEFIETFIBW T ET HliStorage 1F RS1THRBA LR IT ¥R —Jv— £l
YIoAV—|OBMT 25 BEHLET,
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32. {REE:RmRSEICDWT

iStorage HmDREHFIBLIRT

iStorage I&. BEOEBF 6 L UELEN'S 36 AR WRICER BRI RV EERIELET, 727 LIUATOBE
ISR RN LD F FoiStorage I&GEXRICHH DV TV A MOBEET 7 -2 — MIEZEHINTVWRE
EIZERLTVWBEZRALET,

CNSDFREE A TICEE T3 RHADRGICIGERATNEIEA:

< BEORAICKBER B

« BEREIIEZBICLLIHEOEREB BELRE T CORE X ISBISRE. FH 8K,
- BERFTEBZEN 1Y —OBETICRVWRRERIEEIIIER LA STIBEA.

« BEREIFEHNROEEEEUNDBE =EFICLHEEUIHE.

- BERDRMET B

ChODREEICEDE Hiti3, HHDOFFRICED. EABRMELH SO HIALIRAICOWVT.
1R, TR FTC I BEERNADE EZ1TVET,

 BERIBEROBREZTV. @B LOXRMEH BWDEIH EREEEL £,
c BERSEROBSUEANZILETARLET,

9, HARORETIIER TETRVHADOESEXNZILOERBRMBEEIERMBEICDOVWTIZ EDL SR
MERR LI FLEBEINSILEoIRR D5 7T U RISERLAVRD HHEEEZEHLBRVEDLLET,
RO FR SN/ BBRREIMOEADNRREER LSS SIS OREICEDTERZEDR
WHDELET, RIpDEN = LIHE I RO HZEMEHHIORMITZDDLLET, BERTHBHE R
SECE DV THMEIIHMOMmZ H1ICEX T 3 ICRELICRZRBEIISFHRI BB L EEREHERIC
X BRICHHNREBLIRZRE IEEI'EIETDDOELET, —RHEERTHIH R SLOFI AR
ZEIBRRIES L,
Ra S mid M ORIED XX ENWVERETHILENHD X, TNUNOFETRMENT
HAE SHOHBICEDIEBEINZHNBMERZHS cODEBMBENFERINET, REICEOUEED
OISRMENZERICIEI TOFKREOIE—ZRMIEN TOFKREES LBARZS I AT BBENHDET,
—REEERTHEHE. CORLIF RO HZHMETIIFHA LR LI HRICET 3EEROENERNICE
MENET, BERDOERERICET BB HE<D TRIBABR E/3EG I BERTAFTEEY
RRIBICE S BIRAEIF. iStorage £7cld iStorage NERBIRFEE K IZPRFTRIBED S DHR MO HHBAEIC
DHBEAINE T CNSDRIEISFEE TS EE Ao

ClICREH TN TVBRERIEZIRE ERETHFAI SN TVBEE T ISTORAGE . Emit BHEENESES
JURBREICRITIRRATRII L2 ATRRONAZR HY H5OBRIEDEBZHIRL £, ISTORAGE
B HBICTF—HELBVWEZREELEFE A RRORIENERDERICEDFET 3TN HEIHE. €
DES BRFEIE CORIHAEICPRE SN E T CCICREB TN TVS EED AR RODEBERTIIIIRIS. BB
IS 2H—DREFREBDET,

WHRBI5ETH ISTORAGE 3B 5D BIFEPR/AND LFIRDOTE, T ISINSEDIEK FIZDEKR.VILD
IT7DERADIRK. T—2DIER. EOMDT—2DIFRF 1= IZEER YHIRE. B LRI Z 2T, RIE. 2
EERFETAEEA TOLSBIBEOTREICOVTHS TN TULAESHMIEHLSTEIEDERICE
EY 2FE=FBDHRESHEITH CNSICRE SR, (SRERIEEIEE. B AEEHE FEE RERN
REBESHELICLLTHERZEVEEA RENFRIED BB F G ERICK TR SN S RILOHREIC
HMHDO5Y FIRENRIEN EOFENLENZERTIRWVEE. VHEBI5ETH.ISTORAGE D2 EE
MNEOH ROBAMIEZBRBLIBHDEE A

4823-2548-5683.3
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Bewaar uw pincode op een veilige plek. Indien u de pincode verliest
of vergeet, is er geen enkele toegang tot de datAshur PRO*C/PRO*A.

Mocht u problemen ondervinden, neem dan alstublieft contact op met ons toegewijde support

team via deze link: www.istorage-uk.com/support

Copyright © iStorage Limited. Alle rechten voorbehouden.

Windows is een geregistreerd handelsmerk van Microsoft Corporation. Alle andere handelsmerken
en vermelde auteursrechten zijn eigendom van hun respectievelijke eigenaren.

Verspreiding van dit werk of afgeleid werk in enige (papieren) boekvorm voor commerciéle
doeleinden is verboden mits voorafgaand toestemming is verkregen van de auteursrechthouder.

DOCUMENTATIE WORDT ALS ZODANIG GELEVERD EN ALLE EXPLICIETE OF IMPLICIETE
VOOORWAARDEN, VERKLARINGEN EN GARANTIES, INCLUSIEF ELKE IMPLICIETE
GARANTIE VAN VERKOOPBAARDHEID, GESCHIKTHEID VOOR EEN BEPAALD DOEL OF
INBREUK OP RECHTEN VAN DERDEN, WORDEN AFGEWEZEN, BEHALVE VOOR ZOVER
DERGELIJKE VRIJWARINGEN WETTELIJK ONGELDIG WORDEN GEHOUDEN.

iStorage is niet aansprakelijk op grond van deze garantie, of anderszins, voor enige incidentele
of speciale gevolgschade met inbegrip van elk verlies van datagegevens als gevolg van het
gebruik of de werking van het product, ongeacht of i-Storage al dan niet op de hoogte was van
de mogelijkheid van dergelijke schade.

FE C€ 25 X £\ [RoHS|(REACH](1P68

Certified

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

Alle handelsmerken en geregistreerde merken zijn eigendom van hun respectievelijke eigenaren.
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iStorage datAshur® PRO*C/PRO*A

Introductie

Hartelijk dank voor het aanschaffen van de iStorage datA-
shur® PRO*C/PRO*A, een ultraveilige en gebruiksvriendelijke
hardware versleutelde USB 3.2 (Gen 1x1) geheugenstick met
pincode.

De datAshur PRO*C/PRO*A is gecertificeerd volgens FIPS
140-3 niveau 3. Dit is Amerikaanse overheidsaccreditatie van
het hoogste niveau en houdt in dat het product is geslaagd
voor talloze tests met betrekking tot het encryptie algoritme
en verzegeling alsmede het afweren van aanvallen gericht op
de kritieke beveiligingsparameters. De schijf is ook gecerti-
ficeerd volgens de Nederlandse NLNCSA BSPA-beoordeling
voor cryptografische beveiliging.

De datAshur PRO*C/PRO*A gebruikt militaire standaard
AES-XTS 256-bit hardware encryptie, die alle opgeslagen data
op de USB-stick in real-time versleutelt. De datAshur PRO*C/
PRO*A vereist geen software en is besturingssysteem en host
onafhankelijk.

De datAshur PRO*C/PRO*A bevat een oplaadbare batterij
waardoor de gebruiker een 8 tot 15 cijferige pincode (persoon-
lijk identificatienummer) op het toetsenbord kan instellen
alvorens de stick op een USB-poort aan te sluiten.

Bij verlies of diefstal van de stick kan de gebruiker er zeker
van zijn dat alle data op de datAshur PRO*C/PRO*A veilig en
ontoegankelijk is voor onbevoegden.

Inhoud verpakkingsdoos

2.0 ¥NHSVLVA
V.0ud ZNHSVLVa

Aluminium
Geperste Huls

iStorage
datAshur PRO*C/PRO*A

201

De datAshur PRO*C/PRO*A kan worden ingesteld met zowel
een gebruikerspincode als een Beheerderspincode, ideaal voor
zakelijk en overheidsgebruik. Wanneer de datAshur PRO*C/
PRO*A via het geintegreerde toetsenbord is ontgrendeld en
niet via een host computer, is het niet kwetsbaar voor soft-
ware/hardware gebaseerde key-loggers of brute

force aanvallen.

Opmerking: De datAshur PRO*C/PRO*A oplaadbare batterij
is wellicht niet volledig opgeladen. We raden aan de batterij
op te laden voor het eerste gebruik. Sluit de datAshur PRO*C/
PRO*A 30 tot 60 minuten aan op een aangedreven USB
poort om de batterij volledig op te laden.

Snelstartgids /
Quick Start Guide
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1. datAshur PRO*C/PRO*A lay-out

74mm

J.0¥d -¥NHSV.LVAa
wwg'gL

10.5mm

||

Constant ROOD en knipperend
GROEN en BLAUW

Fabrieksinstellingen, eerste keer
gebruikerspincode aanmaken.

ROOD - Vervaagt

Vergrendelen/foutieve
invoer pincode.

GROEN constant

USB-stick is ontgrendeld in
gebruikersmodus.

ROOD knipperend

Vergrendeld en in afwachting van
invoer gebruikerspincode.

202

1. LED lampjes

ROOD - Vergrendeld. GROEN - Ontgrendeld. BLAUW - Verbonden met de computer/
data overdracht/Beheerderspincode indicator/Gebruikerspincode wijziging.

2. Kunststof polymeer, slijtvast, alfanumeriek toetsenbord.

3. Bedekt met laag epoxyhars

Alle essentiéle componenten zijn bedekt met een laag supersterke epoxyhars.
4. Ingebouwde cryptochip.
5. Sleuteltoets.

6. Sleutelring

Schroef los om een sleutelring toe te voegen.

7. Beschermende huls.

| | il

PO
-."

|
N3
A

GROEN flikkerend

datAshur PRO*C/PRO*A is
ontgrendeld in Admin modus.

GROEN knipperend

Wanneer verbonden met een
USB-poort als GROENE LED elke
2 seconden knippert betekent dit
dat de stick is ingesteld als Alleen-
Lezen'.

BLAUW knipperend

Data uitwisseling met host of indien
niet verbonden met een USB-poort
om aan te geven dat er een
Beheerderspincode bestaat.

BLAUW knippert elke 5
seconden

Batterij laadt op wanneer de stick
is vergrendeld en is verbonden met
een USB-poort.
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Constant ROOD en
knipperend GROEN

Reset USB-Stick in afwachting van
instellen gebruikerspincode.

%*/7"*";“;; _J

= =
JO L
=

U0 ==

10
GROEN en BLAUW flikkeren
tegelijkertijd

Admin instellingenmodus.

NP2
A
\\I/+
5

ROOD en GROEN
knipperen afwisselend

Fabrieksinstellingen reset/verwij-
deren bestanden in Admin mode.

ROOD en BLAUW
knipperen tegelijkertijd

Indien niet verbonden met een
USB-poort betekent dit dat zowel
de gebruikerspincode als Beheerd-
erspincode op de datAshur PRO*C/
PRO*A. zijn ingesteld.

. o

-

ROOD en GROEN
flikkeren tegelijkertijd

In afwachting van invoer
Beheerderspincode.

ROOD en BLAUW flikkeren
tegelijkertijd

In afwachting van wijziging
Beheerderspincode.

3. Eerste ingebruikname datAshur PRO*C/PRO*A

datAshur PRO*C/PRO*A wordt geleverd in ‘Fabrieksinstellingen’

zonder voorgeprogrammeerde pincode. Een 8 tot 15 cijferige
gebruikerspincode moet worden ingesteld alvorens de

USB-stick kan worden gebruikt. Wanneer een gebruikerspincode

eenmaal succesvol is ingesteld kan de USB-stick daarna niet
meer worden terug gezet naar de ‘Fabrieksinstellingen’.

@I Wachtwoord Tip:

203

GROEN en BLAUW knip-
peren tegelijkertijd

Gebruikersinstellingen-modus.

il M,

knipperend BLAUW

In afwachting van wijziging
gebruikerspincode.

Pincode Vereisten:

o Moet tussen de 8 en 15 cijfers lang zijn

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

o Mag niet alleen opeenvolgende nummers bevatten, bijv.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

~ U kunt een goed te onthouden woord, naam, zin of willekeurige pincode-combinatie aanmaken door

eenvoudigweg de sleuteltoets en de toetsen met corresponderende letters in te drukken.

Voorbeelden van deze Alfanumerieke pincodes zijn:

Voor “PASSWORD’ zou u intypen:

[¢) 7

o

w

Voor “ISTORAGE” zou u intypen:

4 7 8 6 7 2

o
>

EE N

Door gebruik te maken van deze methode, kunnen lange en gemakkelijk te onthouden pincodes worden aangemaakt.
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Volg onderstaande stappen om een
gebruikerspincode aan te maken.

1. Druk SLEUTELTOETS één keer in 2. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
RODE, GROENE en BLAUWE LED’s knipperen eenmalig tegelijkertijd en Constant RODE LED en knipperende GROENE en BLAUWE LED'’s zullen
verspringen dan naar een constant RODE LED en knipperende GROENE verspringen naar een knipperende BLAUWE LED.
en BLAUWE LED’s.

3. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode in 4. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)
BLAUWE LED zal blijven knipperen. Knipperende BLAUWE LED zal verspringen naar een knipperende
GROENE LED.

N\
Enl I -> -
[ | 7N
A L g L = \‘ / |
5. Voer uw nieuwe gebruikerspincode nogmaals in 6. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)
GROENE LED zal blijven knipperen. Knipperende GROENE LED verandert nu in constant RODE LED en

verspringt vervolgens naar een constant GROENE LED om aan te geven
dat de gebruikerspincode succesvol is aangemaakt.

Opmerking: Wanneer de datAshur PRO*C/PRO*A eenmaal succesvol is ontgrendeld, blijft de GROENE LED
slechts 30 seconden constant aan, het tijdsbestek waarin de datAshur PRO*C/PRO*A aangesloten dient

te worden op een aangedreven USB-poort. De stick kan onmiddellijk worden vergrendeld (wanneer niet
aangesloten op USB-poort) door de SLEUTELTOETS in te drukken en 3 seconden ingedrukt te houden, of
door te klikken op het ‘Veilig Verwijderen Hardware/Uitwerpen’ icoontje binnen uw besturingssysteem, indien
verbonden met een USB-poort.

Wanneer de datAshur PRO*C/PRO"A is ontgrendeld en is verbonden met een USB-poort, kunnen er geen
instructies meer via het toetsenbord van de stick worden gegeven.
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4. Gebruikerspincode wijzigen in gebruikersmodus

Pincode Vereisten:
o Moet tussen de 8 en 15 cijfers lang zijn

(7-8-9-0-1-2-3-4)

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)
e Mag niet alleen opeenvolgende nummers bevatten, bijv. (1-2-3-4-5-6-7-8),

‘Q' Wachtwoord Tip:

~ U kunt een goed te onthouden woord, naam, zin of willekeurige pincode-combinatie aanmaken door eenvoudig-

weg de sleuteltoets en de toetsen met corresponderende letters in te drukken.

Voorbeelden van deze Alfanumerieke pincodes zijn:
Voor “PASSWORD’ zou u intypen:

7 2 7 7 9 [¢) 7

P A s s W) o

2w

Voor “ISTORAGE” zou u intypen:

4 7 8 [¢) 7 2

o
>
NN
m

Door gebruik te maken van deze methode, kunnen lange en gemakkelijk te onthouden pincodes worden aangemaakt.

Volg onderstaande stappen om de gebruikerspincode te wijzigen.

1. Druk SLEUTELTOETS één keer in

RODE, GROENE en BLAUWE LED’s knipperen eenmalig tegelijkertijd en
daarna zal de RODE LED blijven knipperen.

3. Druk SLEUTELTOETS é¢én keer in

Constant RODE LED verspringt naar een constant GROENE LED om aan
te geven dat gebruikerspincode succesvol is ingevoerd.

2. Voer uw huidige gebruikerspincode in
RODE LED zal blijven knipperen.

4. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)
Constant GROENE LED verspringt naar een knipperende BLAUWE LED.
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5. Voer uw nieuwe gebruikerspincode in
BLAUWE LED blijft knipperen.

7. Voer uw nieuwe gebruikerspincode nogmaals in
GROENE LED blijft knipperen.
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6. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)
Knipperende BLAUWE LED verspringt naar een knipperende GROENE LED.

8. Druk SLEUTELTOETS TWEE KEER in (dubbelklik)

Constant RODE LED verandert in een constant GROENE LED om aan te geven
dat gebruikerspincode succesvol is gewijzigd.

—

USB-stick de oude gebruikerspincode behouden.

Opmerking: De gebruikerspincode kan ook door de Administrator worden gewijzigd door middel van de
Beheerderspincode mits die bestaat, raadpleeg hoofdstuk 14 ‘Gebruikerspincode wijzigen in Admin mode’. Als
er een fout is gemaakt bij het instellen van de nieuwe gebruikerspincode of de procedure niet is voltooid zal de

5. Toegang tot USB-stickinstellingen

in gebruikersmodus

De instellingsmodus van de USB-stick stelt de gebruiker in staat om verschillende functies uit te
voeren zoals het aanmaken van een Beheerderspincode, in- en uitschakelen van de datAshur PRO*C

als Alleen-Lezen, instellen van de Time-out klok en bep

alen van het versienummer van het apparaat.

Onderstaande tabel illustreert hoe de instellingsmodus te benaderen,
hoofdstukken 6 tot 11 beschrijven hoe de verschillende functionaliteiten

uit te voeren.

1. Druk SLEUTELTOETS één keer in

RODE, GROENE & BLAUW LED'’s knipperen eenmalig tegelijkertijd en
vervolgens blijft de RODE LED knipperen. (Opmerking: Zowel de RODE
als BLAUWE LED’s knipperen allebei als er ook een Beheerderspincode

hestaat)
== ‘
( )

Aoy [ 1
=

(] g

) -@-

— N

"

2. Voer uw huidige gebruikerspincode in
RODE LED zal blijven knipperen.
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3. Druk SLEUTELTOETS één keer in

Constant RODE LED verspringt naar constant GROENE LED om te geven
dat de gebruikerspincode succesvol is ingevoerd.
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4. Druk SLEUTELTOETS DRIE KEER in (driedubbelklik)

Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE
LED’ om aan te geven dat de USB-stick in afwachting is van nieuwe

gebruikersinstellingen.

6. Alleen-Lezen inschakelen als gebruiker

Volg onderstaande stappen om de datAshur PRO*C/PRO*A
in te schakelen als Alleen-Lezen in gebruikersmodus.

2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)

Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE
LED’s om aan te geven dat de USB-stick in afwachting is van nieuwe
gebruikersinstellingen.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw
gebruikerspincode

GROENE LED is constant om aan te geven dat de gebruikerspincode
succesvol is ingevoerd.

4. Druk de SLEUTELTOETS één keer in

GROENE en BLAUWE LED’s veranderen naar een constant RODE LED alvorens
te verspringen naar een constant GROENE LED om aan te geven dat Alleen-
Lezen succesvol is ingesteld.

3. Druk toets nummer 7 in gevolgd door toets nummer 6 (76)
GROENE en BLAUWE LED’s zullen blijven knipperen.

Opmerking: Eenmaal geactiveerd, is de toegang tot de USB-stick beperkt tot Alleen-Lezen. Wanneer de
datAshur PRO*C/PRO*A is ontgrendeld en in een USB-poort is gestoken, knippert de GROENE LED elke twee
seconden om aan te geven dat de USB-stick in Alleen-Lezen stand staat. De Admin kan de Lezen/Schrijven
gebruikersinstellingen omzeilen door Lezen/Schrijven in-of uit te schakelen in de Admin modus.
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7. Lezen/Schrijven inschakelen als gebruiker

Volg onderstaande stappen om de datAshur PRO*C/PRO*A in te
schakelen als Lezen/Schrijven in gebruikersmodus.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
gebruikerspincode Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE LED’s
om aan te geven dat de USB-stick in afwachting is van nieuwe

GROENE LED is constant om aan te geven dat de gebruikerspincode succesvol
gebruikersinstellingen.

isingevoerd.
‘ ) ‘ ! o, )
> --.-
+ -
- - U
‘ i
| | ) (. =
3. Druk toets nummer 7 in gevolgd door toets nummer 9 (79) 4. Druk de SLEUTELTOETS één keer in
GROENE en BLAUWE LED’s zullen blijven knipperen. GROENE en BLAUWE LED’s veranderen naar een constant RODE LED alvorens te

verspringen naar een constant GROENE LED om aan te geven dat Lezen/Schrijven
succesvol is ingesteld.

Opmerking: Eenmaal geactiveerd, wordt de toegang tot de USB-stick teruggezet naar de standaard Lezen/
Schrijven stand. De Admin kan de gebruikersinstellingen omzeilen door Lezen/Schrijven in-of uit te schakelen in
de Admin modus.

8. Time-outvergrendeling instellen in gebruikersmodus

De datAshur PRO*C/PRO*A kan worden ingesteld op automatische vergrendeling na een vooraf
ingestelde tijdsperiode. Dit ter bescherming tegen ongeautoriseerde toegang in geval dat de
datAshur PRO*C/PRO*A is verbonden met een host en onbeheerd is achtergelaten.

In de standaardstand staat de Time-outvergrendeling functie van de datAshur PRO*C/PRO*A
uitgeschakeld. De Time-outvergrendeling functie kan worden ingesteld om het slot van een
onbeheerde USB-stick tussen 1 en 99 minuten automatisch te activeren.
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Volg onderstaande stappen om het
Time-outvergrendeling in te stellen.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw
gebruikerspincode
GROENE LED is constant om aan te geven dat de gebruikerspincode
succesvol is ingevoerd.

1L

3. Druk toets nummer 8 in gevolgd door toets nummer 5 (85)
GROENE en BLAUWE LED’s zullen blijven knipperen.

5. Voer de duur van de Gebruikers Time-out in:0=0
minuten (standaard) /5 = 5 minuten / 15 = 15 minuten /

99 = 99 minuten etc.
GROENE LED blijft knipperen.

209

2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)

Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE
LED’s om aan te geven dat de USB-stick in afwachting is van nieuwe
gebruikersinstellingen.

O -e.-
N
|
- —> JO L,
e~
H‘ N

4. Druk de SLEUTELTOETS één keer in

GROENE en BLAUWE LED’s verspringen naar een knipperende
GROENE LED.

N
S
oy | =
* [
---

|
J st s
J
)

6. Druk de SLEUTELTOETS één keer in

RODE constante LED verspringt naar een GROENE constante LED om aan
te geven dat de Auto-Slot time-out functie succesvol is ingesteld.

het Time-outvergrendeling in gebruikersmodus.

Opmerking: Als het Time-outvergrendeling door de gebruiker is ingesteld in ‘Gebruikersmodus’, kan de
Administrator de gebruikersinstelling wijzigen in de Admin modus. Als de Administrator het
Time-outvergrendeling instelt in ‘Admin Modus’, kan de gebruiker geen enkele wijziging aanbrengen in
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9. Time-outvergrendeling uitschakelen in gebruikersmodus

Volg onderstaande stappen om het Time-out-
vergrendeling uit te schakelen.

=

. Ontgrendel de datAshur PRO*C/PRO*A met uw
gebruikerspincode

GROENE LED is constant om aan te geven dat de gebruikerspincode
succesvol is ingevoerd.

||

3. Druk toets nummer 8 in gevolgd door toets nummer 5 (85)
GROENE en BLAUWE LED’s zullen blijven knipperen.

5. Druk toets nummer 0 in om het Time-outvergrendeling uit te
schakelen
GROENE LED blijft knipperen.

2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)

Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE
LED’s om aan te geven dat de USB-stick in afwachting is van nieuwe

gebruikersinstellingen.
1 ‘ | | |
f 1 ) )

4. Druk de SLEUTELTOETS één keer in
GROENE en BLAUWE LED’s verspringen naar een knipperende GROENE LED.

6. Druk de SLEUTELTOETS één keer in

RODE constante LED verspringt naar een GROENE constante LED om
aan te geven dat de Auto-Slot time-out functie succesvol is uitgeschakeld.

gebruikersmodus.

Opmerking: Als het Time-outvergrendeling door de gebruiker is ingesteld in ‘Gebruikersmodus’, kan de
Administrator de gebruikersinstelling wijzigen in de Admin modus. Als de Administrator de Time-outvergrendeling
functie instelt in ‘Admin Mode’, kan de gebruiker geen enkele wijziging aanbrengen in de Time-out functie in
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10. Versienummer van de USB-stick
vaststellen in gebruikersmodus

Volg onderstaande stappen om het versienummer
van de datAshur PRO*C/PRO*A weer te geven

1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
gebruikerspincode Constant GROENE LED verspringt naar knipperende GROENE en BLAUWE
GROENE LED is constant om aan te geven dat de gebruikerspincode succesvol LED's om aan te geven dat de USB-stick in afwachting is van nieuwe
isingevoerd. gebruikersinstellingen.

(

(1 11 — 150

3. Druk toets nummer 8 in gevolgd door toets nummer 6 (86) 4. Druk de SLEUTELTOETS één keer in en dan gebeurt het volgende;

GROENE en BLAUWE LED’s zullen blijven knipperen. X . o
a. AlleLED’s (ROOD, GROEN & BLAUW) flikkeren eenmalig tegelijkertijd.

b. RODE LED knippert om het integrale gedeelte van het firmware revisienummer
" weer te geven.
@ L ¢.  GROENE LED knippert om het fractionele gedeelte weer te geven.
=S [ d. BLAUWELED knippert om het laatste cijfer van het firmware revisienummer weer te geven.
\ \’ '\j . e. AlleLEDs (ROOD, GROEN & BLAUW) worden gedurende één seconde constant.
7‘ ‘,,J ZrS | f. RODE, GROENE en BLAUWE LED’s verspringen naar een constant GROENE LED.
1 e~ Als het revisienummer bijvoorbeeld ‘1.12.3 is, zal de RODE LED eenmalig

knipperen (1),de GROENE LED twaalf keer (12) en de BLAUWE LED drie (3)
keer knipperen. Zodra de volgorde is voltooid, zullen de RODE, GROENE en
BLAUWE LED’s eenmalig tegelijkertijd knipperen en dan verspringen naar

constant GROEN.
& @ > _\;@ > "11@ > | a2

11. Beheerderspincode aanmaken in gebruikersmodus
Als er geen Beheerderspincode bestaat, kan de gebruiker een
Beheerderspincode aanmaken door onderstaande stappen te Pincode Vereisten:
volgen o Moet tussen de 8 en 15 cijfers lang zijn

’ o Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)
De Beheerderspincode is een handige functionaliteit voor © Mag niet alleen opeenvolgende nummers bevatten, bijv. (1-2-3-4-5-
bedrijfsmatige toepassing, bijvoorbeeld om: 6-7-8), (7-8-9-0-1-2-3-4)

o Gegevens terug te halen van een stick en om een nieuwe
gebruikerspincode in te stellen mocht een werknemer zijn of haar pincode
Zijn vergeten

o Gegevens van een stick af te halen wanneer een werknemer het
bedrijf verlaat

Gebruikersbeleid door de Admin in te laten stellen

o De Beheerderspincode te gebruiken om alle gebruikersinstellingen te
kunnen omzeilen
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Volg onderstaande stappen om een Beheerder-
spincode aan te maken in gebruikersmodus.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw
gebruikerspincode

GROENE LED is constant om aan te geven dat de gebruikerspincode
succesvol is ingevoerd.

3. Voer uw nieuwe 8 tot 15 cijferige Beheerderspincode in
RODE en BLAUWE LED'’s zullen nu tegelijkertijd flikkeren.

%'7/7" ‘\‘;;~ =

N
I

J J
J

|
”1' N

-

5. Voer uw nieuwe Beheerderspincode nogmaals in
GROENE LED zal blijven knipperen.

12. datAshur PRO*C/PRO*A
ontgrendelen als Admin

212

2. Houd de nummer 1 toets ingedrukt en druk de
SLEUTELTOETS TWEE KEER in (dubbelklik)

Constant GROENE LED verspringt naar flikkerende RODE en
BLAUWE LED’s.

4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
RODE en BLAUWE LED’s verspringen naar een knipperende GROENE LED.

;'*/7" ‘;; - |

(=

1) —>>
) |-

) - 0N

ey = |

I | R

6. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Knipperende GROENE LED verandert in een constant RODE LED alvorens
naar een constant GROENE LED te verspringen om aan te geven dat de
Beheerderspincode succesvol is ingesteld.

NP2
TBE

—>» | 2

Waarschuwing: Invoeren van de Beheerderspincode om toegang te
krijgen tot een vergrendelde stick zal de gebruikerspincode wissen.
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1. Houd de nummer 1 toets ingedrukt en druk de 2. Voer uw Beheerderspincode in

SLEUTELTOETS één keer in

RODE, GROENE en BLAUWE LED'’s flitsen eenmalig tegelijkertijd en dan
flikkeren RODE en GROENE LED’s tegelijkertijd.

3. Druk de SLEUTELTOETS één keer in

Flikkerende RODE en GROENE LED'’s zullen in een constant RODE LED veranderen
en dan verspringen naar een flikkerende GROENE LED om aan te geven dat de
Beheerderspincode succesvol is ingevoerd - stick is ontgrendeld als Admin.

RODE en GROENE LED'’s blijven tegelijkertijd flikkeren.

Opmerking: Wanneer de datAshur PRO*C/PRO*A eenmaal succesvol is ontgrendeld, blijft de
GROENE LED slechts 30 seconden constant aan, het tijdsbestek waarin de datAshur PRO*C/
PRO'A aangesloten dient te worden op een aangedreven USB-poort. De stick kan onmiddellijk
worden vergrendeld (wanneer niet aangesloten op USB-poort) door de SLEUTELTOETS in te druk-
ken en 3 seconden ingedrukt te houden, of door te klikken op het ‘Veilig Verwijderen Hardware/
Uitwerpen’ icoontje binnen uw besturingssysteem, indien verbonden met een USB-poort.

Wanneer de datAshur PRO*C/PRO*A is ontgrendeld en is verbonden met een USB-poort, kunnen
er geen instructies meer via het toetsenbord van de stick worden gegeven.

13. Nieuwe gebruikerspincode aanmaken in Admin modus

Het aanmaken van een nieuwe gebruikerspincode in de Admin
modus zal noodzakelijk zijn als de datAshur PRO*C/PRO*A
om enige reden met de Beheerderspincode is ontgrendeld.
Hierdoor wordt namelijk automatisch de gebruikerspincode
gewist (verwijderd). Volg onderstaande instructies om een
nieuwe gebruikerspincode in Admin modus aan te maken.

Pincode Vereisten:

o Moet tussen de 8 en 15 cijfers lang zijn

o Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

o Mag niet alleen opeenvolgende nummers bevatten, bijv.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)
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1. Ontgrendel de datAshur PRO*C/PRO*A met uw

Beheerderspincode
GROENE LED flikkert om aan te geven dat de Beheerderspincode

succesvol is ingevoerd.

3. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode in

BLAUWE LED blijft knipperen.

5. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode

nogmaals in
GROENE LED blijft knipperen.

2. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
Flikkerende GROENE LED verspringt naar een knipperende BLAUWE LED
en is klaar om een nieuwe gebruikerspincode te ontvangen.

@
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4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
Knipperende BLAUWE LED verspringt naar een knipperende
GROENE LED.

6. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Knipperende GROENE LED verspringt naar een RODE LED en vervaagt
dan heel snel (uit) om aan te geven dat de gebruikerspincode succesvol

is aangemaakt.

14. Gebruikerspincode wijzigen in Admin modus

Volg onderstaande instructies om de gebruikerspin-

code in Admin modus te wijzigen.

214

User Manual v1.1



iStorage datAshur® PRO*C/PRO*A 215

1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
Beheerderspincode Flikkerende GROENE LED verspringt naar een knipperende BLAUWE LED
GROENE LED flikkert om aan te geven dat de Beheerderspincode en is klaar om een nieuwe gebruikerspincode te ontvangen.

succesvol is ingevoerd.

g g ) LA |
3. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode in 4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
BLAUWE LED blijft knipperen. Knipperende BLAUWE LED verspringt naar een knipperende GROENE LED.

) | |
N7 T‘TJ
VS _/?\_ » _\é’_
} 3 72ynN
|
# ~ # 2 |
5. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode 6. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
nogmaals in Knipperende GROENE LED verspringt naar een RODE LED en vervaagt dan
GROENE LED blijft knipperen. heel snel (uit) om aan te geven dat de gebruikerspincode succesvol is gewijzigd.

15. Verifiéren of een Beheerderspincode
of gebruikerspincode is ingesteld

Onderstaande tabel illustreert hoe vast te stellen welke pincodes (gebruiker of Admin) zijn
ingesteld. Druk, met de datAshur PRO*C/PRO*A in vergrendelde staat (alle LED’s uit), de
SLEUTELTOETS één keer in.

1. Druk de SLEUTELTOETS één keer in, RODE, GROENE en BLAUWE LED’s flitsen
eenmalig tegelijkertijd, dan treedt een van de volgende situaties op.

Eris alleen een — Eris alleen een ' : Er is zowel een Gebruikerspin-
&, Gebruikerspincode el Beheerderspincode S code als een Beheerderspincode
Py RODE LED knippert ; " DeblauweLED knippert == | + RODE en BLAUWE LED'’s knipperen allebei
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16. Beheerderspincode wijzigen

Wanneer er eenmaal een Beheerderspincode is
aangemaakt, dient de datAshur PRO*C/PRO*A
in Admin modus te worden ontgrendeld om de
Beheerderspincode te kunnen wijzigen. De
Beheerderspincode kan niet worden gewijzigd
vanuit de gebruikersmodus.

=

. Ontgrendel de datAshur PRO*C/PRO*A met de bestaande
Beheerderspincode

GROENE LED flikkert om aan te geven dat de Beheerderspincode
succesvol is ingevoerd.

3. Voer uw nieuwe 8 tot 15 cijferige Beheerderspincode in
RODE en BLAUWE LED’s blijven allebei flikkeren.

5. Voer uw nieuwe Beheerderspincode in
GROENE LED blijft knipperen.

Waarschuwing: Invoeren van de Admin PIN om toegang te
krijgen tot een vergrendelde stick zal de gebruikerspincode wissen.

Pincode Vereisten:

o Moet tussen de 8 en 15 cijfers lang zijn

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

e Mag niet alleen opeenvolgende nummers bevatten, bijv.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

2. Houd de nummer 1 toets ingedrukt en druk de
SLEUTELTOETS TWEE KEER in (dubbelklik)

Flikkerende GROENE LED verspringt naar tegelijkertijd flikkerende RODE
en BLAUWE LED’s, klaar om een nieuwe Beheerderspincode te ontvangen.

‘ rJ:Ju
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4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
RODE en BLAUWE LED's verspringen naar een knipperende GROENE LED.

6. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Constant RODE LED verspringt naar een flikkerende GROENE LED om aan
te geven dat de Beheerderspincode succesvol is gewijzigd.

Opmerking: Als er een fout wordt gemaakt tijdens het bepalen van de nieuwe Beheerderspincode
of de procedure niet wordt voltooid dan blijft de oude Beheerderspincode behouden.
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17. Alleen-Lezen inschakelen
in Admin modus

Wanneer de beheerder gegevens naar de datAshur
PRO+C/PRO+A schrijft en de toegang beperkt tot
Alleen-lezen, kan de gebruiker deze instelling niet wijzi-
gen in de gebruikersmodus.

Volg onderstaande stappen om de datAshur
PRO*C/PRO*A als Alleen-Lezen in te stellen.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw
Beheerderspincode

GROENE LED flikkert om aan te geven dat de Beheerderspincode
succesvol is ingevoerd.

||

Copm=m 0

e

3. Druk toets nummer 7 in gevolgd door toets nummer 6 (76)
GROENE en BLAUWE LED’s blijven allebei flikkeren.
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Waarschuwing: Invoeren van de Beheerderspincode
om toegang te krijgen tot een vergrendelde stick zal de
gebruikerspincode wissen.

2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
GROENE en BLAUWE LED’s flikkeren tegelijkertijd.
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4. Druk de SLEUTELTOETS één keer in
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GROENE en BLAUWE LED’s veranderen in een constant RODE LED en verspringt
dan naar een flikkerende GROENE LED. Wanneer de datAshur PRO*C/PRO*A in een
USB-poort is gestoken, knippert de GROENE LED elke twee seconden om aan te geven

dat de datAshur PRO*C/PRO*A in Alleen-Lezen modus staat.

18. Lezen/Schrijven inschakelen in Admin modus

De Admin kan de door gebruiker ingestelde
Alleen-Lezen status omzeilen door Lezen/Schrijven in
te schakelen middels de Beheerderspincode.

Waarschuwing: Invoeren van de Beheerderspincode
om toegang te krijgen tot een vergrendelde stick zal de
gebruikerspincode wissen.
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Volg onderstaande stappen om de datAshur PRO*C/
PRO*A als Lezen/Schrijven in te stellen.

1. Ontgrendel de datAshur PRO*C/PRO*A met uw
Beheerderspincode

GROENE LED flikkert om aan te geven dat de Beheerderspincode
succesvol is ingevoerd.

3. Druk toets nummer 7 in gevolgd door toets nummer 9 (79)

GROENE LED flikkert om aan te geven dat de Beheerderspincode
succesvol is ingevoerd.

19. Versienummer van USB-stick
vaststellen in Admin modus

Doe het volgende om het versienummer van de
datAshur PRO*C/PRO*A weer te geven.
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2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
GROENE en BLAUWE LED’s flikkeren tegelijkertijd.

4. Druk de SLEUTELTOERS één keer in

GROENE en BLAUWE LED’s veranderen in een constant RODE LED en verspringt
dan naar een flikkerende GROENE LED. Wanneer de datAshur PRO*C/PRO*A in een
USB-poort is gestoken, is de GROENE LED constant om aan te geven dat de datAshur
PRO*C/PRO*A als Lezen/Schrijven is ingeschakeld.

LUGF5 ] |

¥ 4

Waarschuwing: Invoeren van de Beheerderspincode
om toegang te krijgen tot een vergrendelde stick zal de
gebruikerspincode wissen.
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1. Ontgrendel de datAshur PRO*C/PRO*A met uw
Beheerderspincode

GROENE LED flikkert om aan te geven dat de Beheerderspincode
succesvol is ingevoerd.

3. Druk toets nummer 8 in gevolgd door toets nummer 6 (86)
GROENE en BLAUWE LED’s blijven allebei flikkeren.
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2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
GROENE en BLAUWE LED’s flikkeren tegelijkertijd.

f m ‘;“; -
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4. Druk de SLEUTELTOETS één keer in en dan gebeurt het volgende;

a. AlleLED’s (ROOD, GROEN & BLAUW) flitsen eenmalig tegelijkertijd.

RODE LED knippert om het integrale gedeelte van het firmware revisienummer
weer te geven.

¢.  GROENE LED knippert om het fractionele gedeelte weer te geven.

d.  BLAUWE LED knippert om het laatste cijfer van het firmware revisienummer

weer te geven.

e. AlleLED’'s (ROOD, GROEN & BLAUW) worden gedurende één seconde constant.
f.  RODE, GROENE en BLAUWE LED'’s verspringen naar een constant GROENE LED.

Als het revisienummer bijvoorbeeld ‘1.12.3 is, zal de RODE LED eenmalig
knipperen (1),de GROENE LED twaalf keer (12) en de BLAUWE LED drie (3)
keer knipperen. Zodra de volgorde is voltooid, zullen de RODE, GROENE en
BLAUWE LED’s eenmalig tegelijkertijd knipperen en dan verspringen naar
constant GROEN.

20. Time-outvergrendeling instellen in Admin modus

De datAshur PRO*C/PRO*A kan worden ingesteld op
automatische vergrendeling na een vooraf ingestelde
tijdsperiode. Dit ter bescherming tegen ongeautoriseerde
toegang in geval dat de datAshur PRO*C/PRO*A is
verbonden met een host en onbeheerd is achtergelaten.
In de standaardstand staat de Time-outvergrendeling
functie van de datAshur PRO*C/PRO*A uitgeschakeld.

De Time-outvergrendeling functie kan worden ingesteld
om het slot van een onbeheerde USB-stick tussen 1 en 99
minuten automatisch te activeren.

Waarschuwing: Invoeren van de Beheerderspincode
om toegang te krijgen tot een vergrendelde stick zal de
gebruikerspincode wissen.
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Volg onderstaande stappen om het Time-outvergrendeling in te

stellen.
1. Ontgrendel de datAshur PRO*C/PRO*A met uw 2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
Beheerderspincode GROENE en BLAUWE LED’s flikkeren tegelijkertijd.
GROENE LED flikkert om aan te geven dat de Beheerderspincode succesvol
isingevoerd.
L1 o
] “ a.3 = =
um’ ) |
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3. Druk toets nummer 8 in gevolgd door toets nummer 5 (85) 4. Druk de SLEUTELTOETS één keer in
GROENE en BLAUWE LED’s blijven allebei flikkeren. GROENE en BLAUWE LED’s verspringen naar een knipperende
GROENE LED.
L1 L 1lf
) . . ]
= — [
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1) | R L)
5. Voer de lengte van de gebruikers time- out in: 0 = 0 minuten 6. Druk de SLEUTELTOETS één keer in
(standaard) /5 = 5 minuten/ 15 = 15 minuten / 99 = 99 RODE constante LED verspringt naar een flikkerende GROENE LED om
minuten etc.

aan te geven dat de Auto-Slot time-out succesvol is ingesteld.
GROENE LED blijft knipperen.

| » -
_\-,_ - ¢’~
— AN — T

21. Time-outvergrendeling
uitschakelen in Admin modus

Volg onderstaande stappen om het Time-outvergrendeling
uit te schakelen.
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=

. Ontgrendel de datAshur PRO*C/PRO*A met uw
Beheerderspincode

GROENE LED flikkert om aan te geven dat de Beheerderspincode succesvol
isingevoerd.

3. Druk toets nummer 8 in gevolgd door toets nummer 5 (85)
GROENE en BLAUWE LED’s blijven allebei knipperen.
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5. Om het Time-outvergrendeling uit te schakelen, druk toets
nummer 0in

GROENE LED blijft knipperen.
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2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
GROENE en BLAUWE LED’s flikkeren tegelijkertijd.
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4. Druk de SLEUTELTOETS één keer in

GROENE en BLAUWE LED's verspringen naar een knipperende
GROENE LED.

6. Druk de SLEUTELTOETS één keer in

Constant RODE LED verspringt naar een flikkerende GROENE LED om aan
te geven dat de Auto-slot time-out succesvol is uitgeschakeld.

22. Alle data verwijderen in Admin modus

Volg onderstaande instructies om alle op de
datAshur PRO*C/PRO*A opgeslagen data te
verwijderen.

Alle Admin instellingen op de datAshur PRO*C/
PRO*A blijven behouden maar alle data wordt
verwijderd en kan niet meer worden teruggehaald.
Daarnaast zal de datAshur PRO*C/PRO*A opnieuw
moeten worden geformatteerd

(zie hoofdstukken 28, 29 of 30).

Waarschuwing: Invoeren van de Beheerderspincode
om toegang te krijgen tot een vergrendelde stick zal de
gebruikerspincode wissen.
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1. Ontgrendel de datAshur PRO*C/PRO*A met uw
Beheerderspincode

GROENE LED flikkert om aan te geven dat de Beheerderspincode succesvol
isingevoerd.

3. Druk toets nummer 3 in gevolgd door toets nummer 2 (32)
GROENE en BLAUWE LED’s blijven allebei flikkeren.

5. Voer uw Beheerderspincode in
RODE en GROENE LED’ blijven afwisselend aan en uit gaan.
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2. Druk de SLEUTELTOETS DRIE KEER in (driedubbelklik)
GROENE en BLAUWE LED’s flikkeren tegelijkertijd.
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4. Druk de SLEUTELTOETS één keer in

GROENE en BLAUWE LED’s verspringen naar RODE en GROENE LED’s
die afwisselend aan en uit gaan.
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6. Druk de SLEUTELTOETS één keer in

Afwisselende RODE en GROENE LED's verspringen naar constant RODE en
GROENE LED'’s en uiteindelijk naar een flikkerende GROENE LED om aan te
geven dat alle data is verwijderd.

| H =
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RS ; s

23. Brute Force hacking detectie

Als zowel de Beheerderspincode als gebruikerspincode zijn aangemaakt en een gebruiker

tien (10) keer achtereenvolgens een foutieve gebruikerspincode invoert, wordt het datAshur
PRO*C/PRO*A’s brute force mechanisme getriggerd en zal de gebruikerspincode worden verwi-
jderd. Alle data blijft op de datAshur PRO*C/PRO*A staan en kan alleen door de Admin worden

benaderd na invoer van de juiste Beheerderspincode.

Als een Admin tien (10) keer achtereenvolgens een foutieve Beheerderspincode invoert dan
worden zowel de gebruikerspincode als de Beheerderspincode als de encryptiesleutel én alle

data verwijderd en gaan deze voorgoed verloren.
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Onderstaande tabel illustreert de verschillende pincode-instellingen en wat er gebeurt wanneer er een foutieve
Beheerderspincode of Gebruikerspincode tien (10) keer achtereenvolgens wordt ingevoerd.

Pincode om datAshur
PRO*C/PRO*Ate
ontgrendelen

datAshur PRO*C/PRO*A Wat gebeurt er na invoer van 10 opeenvol-
gende foutieve pincodes?

Ingestelde pincodes op de

datAshur PRO*C/PRO*A

Het datAshur PRO*C/PRO*A’s brute force mechanisme wordt getriggerd en
de gebruikerspincode wordt verwijderd.

Alle data blijft op de datAshur PRO*C/PRO"A staan en kan alleen worden
benaderd door de Admin na invoer van de juiste Beheerderspincode.

Admin & Gebruikerspincode Gebruikerspincode

Het datAshur PRO*C/PRO*A’s brute force mechanisme wordt getriggerd en
Admin & Gebruikerspincode Beheerderspincode zowel de gebruikerspincode als de Beheerderspincode, als de encryptiesleutel
én alle data worden verwijderd en gaan voorgoed verloren.

Het datAshur PRO*C/PRO*A’s brute force mechanisme wordt getriggerd en
Alleen Gebruikerspincode Gebruikerspincode de gebruikerspincode, de encryptiesleutel en alle data worden verwijderd en
gaan voorgoed verloren.

Het datAshur PRO*C/PRO*A’s brute force mechanisme wordt getriggerd en
Alleen Beheerderspincode Beheerderspincode de Beheerderspincode, de encryptiesleutel en alle data worden verwijderd en
gaan voorgoed verloren.

Opmerking: Om de datAshur PRO*C/PRO*A na een Brute Force aanval te gebruiken, dient de
gebruiker een nieuwe gebruikerspincode of een nieuwe Beheerderspincode aan te maken zoals
beschreven in hoofdstukken:

- 25. Gebruikerspincode aanmaken na een Brute Force aanval of Reset.
- 26. Beheerderspincode aanmaken na een Brute Force aanval of Reset.

In tegenstelling tot andere vergelijkbare USB-sticks bevat de datAshur PRO*C/PRO*A een
zogeheten ‘random number generator’ (willekeurige nummer generator). Wanneer de USB-stick
is gereset, wordt er op willekeurige wijze een nieuwe encryptiesleutel gegenereerd en zal de
USB-stick opnieuw moeten worden geformatteerd (zie hoofdstukken 28, 29 of 30).

24. datAshur PRO*C/PRO*A resetten

In het geval dat zowel de Beheerderspincode als de

gebruikerspincode zijn vergeten, zal de USB-stick Waarschuwing: Resetten van de datAshur PRO*C/PRO*A zal
moeten worden gereset voordat er een nieuwe Admin alle pincodes, de encryptiesleutel en alle opgeslagen data van de
of gebruikerspincode kan worden aangemaakt. USB-stick verwijderen.

Volg onderstaande instructies om de datAshur
PRO*C/PRO*A te resetten.
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1. Houd toets nummer 7 ingedrukt en druk dan de 2. Druk toets nummer 9 drie keer in (driedubbelklik)

SLEUTELTOETS in en laat dan beide toetsen los RODE en GROENE LED’s blijven afwisselend aan en uit gaan.

RODE en GROENE LED’s gaan afwisselend aan en uit.
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3. Houd toets nummer 7 ingedrukt en druk dan de SLEUTELTOETS
in en laat dan beide toetsen los
Afwisselende RODE en GROENE LED'’s verspringen naar constante RODE en

GROENE LED’s, dan gaat de GROENE uit en vervaagt de RODE LED om het
resetproces te voltooien.

Opmerking: Het resetproces wist alle cryptografische parameters inclusief zowel
gebruikerspincode als Beheerderspincode. Om de USB-stick na een reset te gebruiken, dient de
gebruiker ofwel een nieuwe gebruikerspincode of een nieuwe Beheerderspincode aan te maken
zoals beschreven in hoofdstukken:

- 25. Gebruikerspincode aanmaken na een Brute Force aanval of Reset.
- 26. Beheerderspincode aanmaken na een Brute Force aanval of Reset.

In tegenstelling tot andere vergelijkbare USB-sticks bevat de datAshur PRO*C/PRO*A een
zogeheten ‘random number generator’ (willekeurige nummer generator). Wanneer de USB-stick
is gereset, wordt er op willekeurige wijze een nieuwe encryptiesleutel gegenereerd en zal de
USB-stick opnieuw moeten worden geformatteerd (zie hoofdstukken 28, 29 of 30).

25. Gebruikerspincode aanmaken na een
Brute Force aanval of Reset

224

Na een Brute Force aanval of datAshur PRO*C/
PRO*A reset, is het noodzakelijk om een nieuwe Pincode Vereisten:

gebruikerspincode aan te maken en de USB-stick te * Moet tussen de 8 en 15 cijfers lang zijn
formatteren voordat deze kan worden gebruikt.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

Raadpleeg hoofdstuk 26 om een Beheerderspincode

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)
o Mag niet alleen opeenvolgende nummers bevatten, bijv.

in plaats van een gebruikerspincode aan te maken.
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Volg onderstaande stappen om een gebruikerspincode aan

te maken na een Brute Force aanval of Reset.

1. Druk de SLEUTELTOETS één keer in

RODE, GROENE en BLAUWE LED'’s flitsen eenmalig tegelijkertijd en
verspringen dan naar een constant RODE LED en een knipperende
GROENE LED.
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3. Voer uw nieuwe 8 tot 15 cijferige gebruikerspincode in
BLAUWE LED blijft knipperen.

5. Voer uw nieuwe gebruikerspincode in
GROENE LED blijft knipperen.

2. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Constant RODE LED en knipperende GROENE LED verspringen naar een
knipperende BLAUWE LED.

4. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)
Knipperende BLAUWE LED verspringt naar knipperende GROENE LED.

6. Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Knipperende GROENE LED verandert naar een constant RODE LED en
verspringt dan naar een constant GROENE LED om aan te geven dat de
gebruikerspincode succesvol is aangemaakt.

N
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v
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26. Beheerderspincode aanmaken na
een Brute Force aanval of Reset

Na een Brute Force aanval datAshur PRO*C/PRO*A
reset, is het noodzakelijk om een nieuwe Beheerder-
spincode aan te maken en de USB-stick te formatteren
voordat deze kan worden gebruikt.

Raadpleeg hoofdstuk 25 om een gebruikerspincode in
plaats van een Beheerderspincode aan te maken.

Pincode Vereisten:

o Moet tussen de 8 en 15 cijfers lang zijn

e Mag niet alleen dezelfde nummers bevatten, bijv. (3-3-3-3-3-3-3-3)

o Mag niet alleen opeenvolgende nummers bevatten, bijv.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)
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Volg onderstaande stappen om een Beheerderspin-
code aan te maken na een Brute Force aanval of Reset.

1. Druk de SLEUTELTOETS één keer in 2.

RODE, GROENE en BLAUWE LED'’s flitsen eenmalig tegelijkertijd en
verspringen dan naar een constant RODE LED en een knipperende

GROENE LED.
S dieel C ‘ |
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3. Voer uw nieuwe 8 tot 15 cijferige Beheerderspincode in 4.

RODE en BLAUWE LED’s blijven flikkeren.
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5. Voer uw nieuwe Beheerderspincode nogmaals in 6.

GROENE LED blijft knipperen.
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Houd toets nummer 1ingedrukt en druk de
SLEUTELTOETS TWEE KEER in (dubbelklik)

Constant RODE LED en knipperende GROENE LED verspringen naar
flikkerende RODE en BLAUWE LED’s.

Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Flikkerende RODE en BLAUWE LED’s verspringen naar een knipperende
GROENE LED.

inlls

<,

L S
I
J
()0)
| S S

\
|

-

al

Druk de SLEUTELTOETS TWEE KEER in (dubbelklik)

Knipperende GROENE LED verandert naar een constant RODE LED en
verspringt dan naar een flikkerende GROENE LED om aan te geven dat de
Beheerderspincode succesvol is aangemaakt.
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27. Opstarten vanaf de datAshur PRO*C/PRO*A

iStorage datAshur PRO*C/PRO*A USB-sticks zijn toegerust
met een opstartvertragingsfunctionaliteit om elektrische
vermogenscyclus mogelijk te maken tijdens een
host-opstartproces.

Er kunnen om uiteenlopende redenen situaties voorkomen
wanneer u vanaf de datAshur PRO*C/PRO*A wilt opstarten.
Wanneer er vanaf de datAshur PRO*C/PRO*A wordt opgestart,
werkt uw computer met het besturingssysteem dat op de
datAshur PRO*C/PRO*A is geinstalleerd.

Er worden geen bijzondere handelingen van de gebruiker
gevraagd. Om deze functionaliteit te gebruiken ontgrendelt u
de USB-stick en steekt u deze in een USB-poort van een

host computer.

Haal de stick altijd uit de USB-poort om onmiddellijke
vergrendeling te forceren, dan stopt de USB-stroomvoorzien-
ing naar de datAshur PRO*C/PRO*A.
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28. datAshur PRO*C/PRO*A formatteren voor Windows

Volg onderstaande stappen om de datAshur PRO*C/PRO*A

te formatteren in Windows:

1. Ontgrendel en verbind de datAshur PRO*C/PRO*A met een
Windows machine.

2. Het systeem toont u (Afbeelding 1) het Formatteer venster.

3. Klik op ‘Format disk’ en het Format USB-stick venster (Afbeelding 2)
zal worden geopend.

4. Voer een naam in voor de USB-stick in het Volume label. De naam
van de stick verschijnt uiteindelijk ook op het bureaublad. Het File
Systeem drop-down menu somt de beschikbare schijfformaten op
voor Windows. Selecteer NTFS voor Windows of selecteer FAT32 of
exFAT voor cross-platform compatibiliteit, inclusief macOS.

5. Klik OK (Afbeelding 3) om door te gaan met formatteren.

6. De procedure zal het formatteren van de stick beéindigen met
bevestiging dat het formatteren is voltooid.

227

Microsoft Windows x
You need to format the disk in drive D: before
you can use it.
Do you want to format it?
Cancel
Afbeelding 1
Format DATASHURPPC (D) X
Capacity:
230 GB ~
File system
exFAT (Default) ~
Allocation unit size
Default allocation size ~
Restore device defaults
Volume label
| paTASHURRRC
Format options
Quick Format
Close
Afbeelding 2
Format USB Drive (D:) x

| WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Afbeelding 3

User Manual v1.1



iStorage datAshur® PRO*C/PRO*A 228

29. datAshur PRO*C/PRO*A formatteren voor macOS

Volg onderstaande stappen om de datAshur
PRO*C/PRO*A te formatteren op macOS:

1. Ontgrendel en verbind de datAshur PRO*C/PRO*A met uw
macOS machine.

2. Een waarschuwingsbericht verschijnt (Afbeelding 1). .
Klik op “Initialise”.

R The disk hed
3. Selecteer het externe volume met label “iStorage datAshur PRO*C/ . '-suyoll,‘ya:;?: e

PRO*A...” (Afbeelding 2) en klik “Erase” (Wissen).

4. Voer een naam in voor de USB-stick. De naam van de stick verschijnt

uiteindelijk ook op het bureaublad. Het Volume Format drop-down
menu somt de beschikbare schijfformaten op die door macOS worden
ondersteund. Het aanbevolen format type is macOS Extended voor Initialise...
macOS en MS-DOS of exFAT voor cross platform inclusief Windows.
Selecteer Scheme als GUID Partition Map.

Ignore

5. Klik op Erase (Wissen). Afbeelding 1

6. De geformatteerde stick verschijnt in het Disk Utility venster en
wordt op uw bureaublad geplaatst.

a8 s
eoe @~ sk Utility P RN ®
View First Al Erase  Restore nfo

9 tnted weures g iStorage datAshur PRO+ Me... [ 1,550

B Macos Uninitialised

& iStorage datAshur PRO... £

Location: External | Capacity: 12356 G8
Connection: USB | Child count: 0
Partition Map: Not Supported  Type: Disk

SMART status: Not Supported | Device: disk3

Afbeelding 2
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30. datAshur PRO*C/PRO*A formatteren voor Linux

Volg onderstaande stappen om de datAshur
PRO*C/PRO*A te formatteren binnen Linux:

1. Ontgrendel en verbind de datAshur PRO*C/PRO*A met de
Linux machine.

2. Open ‘Show Application’ en typ ‘Disks’ in het zoekveld (Afbeelding 1).
Klik op ‘Disks’ wanneer dit wordt getoond.

3. Klik om de USB-stick te selecteren onder ‘Devices’. Klik vervolgens
op het tandwielicoontje onder ‘Volumes’ en klik dan op ‘Format
Partitions’ (Afbeelding 2).

4. \Voer een naam in voor de USB-stick en selecteer ‘For use in all
systems and devices (FAT)' voor de ‘Type’ optie. Bijv.:
datAshur PRO*C/PRO*A.

5. Klik vervolgens op de ‘Format’ button.

6. Klik nadat het formatteringsproces is voltooid op ( (3] ) om de USB-
stick aan Linux te koppelen (Afbeelding 3).

7. Nu zou de USB-stick aan Linux gekoppeld en klaar voor gebruik
moeten zijn.

24 Apr 10:22

Q disksl

Afbeelding 1

Disks = 64 GB Thumb Drive

240 GB Disk .
KINGSTON SA400537240G el iStorage datAshur PRO+
ze 64GB (68,719,476,736 bytes)

7] 64C8 Thumb Drive
mber 5020550000053

iStorage datAshur PRO+

Volumes [Format Partition...

Create Partition Image....
Restore PartitionImage. ..
Benchmark Partition...

Afbeelding 2

Disks 64 GB Thumb Drive

240 GB Disk P
KINGSTON SA400537240G el iStorage datAshur PRO+
64GB (68,719,476,736 bytes)

) 64G8 Thumb Drive
mber 5020550000053

iStorage datAshur PRO+

Volumes

datashur PRO+
64 ca AT

#

e 64GB (68,719,476,736 bytes)
e fdev/sdb
875-4C1B

tents FAT (32-bit version) — Not Mounted

Afbeelding 3
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31. Technische Ondersteuning

iStorage biedt u de volgende nuttige hulpbronnen:

4

-'R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 208991 6260

iStorage Technical Support Specialisten zijn bereikbaar van
9:00 a.m. tot 5:30 p.m. GMT - Maandag tot en met Vrijdag.

Contactgegevens voor Nederlandse klanten
E-quipment BV.

Tel: +31(0)36 5250024

E-mail: info@e-quipment.eu

@ E-QUIPMENT

ZelfdiagnoseTest

Uw USB-stick heeft een ingebouwd zelfdiagnostisch systeem. Normaal gesproken zullen, bij activering
van de USB-stick (indrukken SLEUTELTOETS), alle LED’s eenmalig knipperen om aan te geven dat alle
diagnostische testen zijn geslaagd. In het zeldzame geval dat de LED’s twee keer knipperen, betekent
dit dat er een fout is opgetreden. De USB-stick is nog steeds operationeel en kan worden gebruikt;
echter, iStorage raadt dan wel aan uw IT Manager te informeren of de leverancier waar de USB-stick is
aangeschdft te raadplegen.
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32. Garantie en RMA informatie

iStorage Product Disclaimer (Vrijwaring) en Garantie

iStorage garandeert dat bij levering en voor een periode van 36 maanden na levering, haar Producten zijn gevrijwaard
van materiéle defecten. Deze garantie is echter niet van toepassing in de hieronder beschreven omstandigheden.
iStorage garandeert dat de Producten, ten tijde van het plaatsen van uw bestelling, voldoen aan de standaarden
die in de desbetreffende datasheets op onze website staan vermeld.

Deze garanties zijn niet van toepassing bij enig defect in Producten als gevolg van:

e normale slijtage;

o opzettelijke beschadiging, abnormale opslag of werkomstandigheden, ongeval, verwaarlozing door u of door derden;

e als u of een derde er niet in slaagt de Producten in overeenstemming met de gebruikersinstructies te bedienen of te
gebruiken;

o elke modificatie of reparatie door u of door een derde die niet één van onze geautoriseerde reparateurs is; of

e elke door u verstrekte specificatie

Onder deze garanties zullen wij, naar onze keuze, ofwel repareren, vervangen, of u compenseren
voor, elk Product waaraan materiéle defecten worden bevonden, op voorwaarde dat bij levering:

e U de producten inspecteert om te controleren op materiéle defecten; en
e U het encryptiemechanisme van Producten test.

Wij zijn niet aansprakelijk voor enig materieel defect of defecten in het encryptiemechanisme van de Producten
vastgesteld tijdens inspectie na levering, tenzij u dergelijke defecten binnen 30 dagen na levering aan ons meldt.
Wij zijn niet aansprakelijk voor enig materieel defect of defecten in het encryptiemechanisme van de Producten
die niet zijn vastgesteld tijdens inspectie na levering, tenzij u dergelijke defecten binnen 7 dagen nadat u dergelijke
defecten hebt ontdekt of wordt geacht hiervan op de hoogte te moeten zijn, aan ons meldt. Wij zijn niet aansprakelijk
onder deze garanties wanneer u of iemand anders na het ontdekken van een defect nog verder van de Producten
gebruik maakt. Na kennisgeving van enig defect, dient u het defecte product aan ons te retourneren. Als u een
bedrijf bent, bent u verantwoordelijk voor de door u gemaakte verzendkosten van het naar ons terugsturen van
onder garantie vallende Producten of onderdelen van Producten en zijn wij verantwoordelijk voor de door ons
gemaakte verzendkosten van het naar u verzenden van een gerepareerd of vervangen Product. Als u consument
bent, raadpleeg dan onze algemene voorwaarden.

Geretourneerde Producten moeten verpakt in originele verpakking en in schone staat zijn. Geretourneerde
Producten zullen anders, naar keuze van het bedrijf, ofwel worden geweigerd of er wordt een extra tarief gerekend
om de bijkomende kosten te dekken. Geretourneerde Producten ter reparatie onder garantie moeten worden
vergezeld van een kopie van de originele factuur of het originele factuurnummer en de aankoopdatum vermelden.
Als u consument bent geldt deze garantie als toevoeging op uw juridische rechten met betrekking op Producten
die ondeugdelijk zijn of niet zo zijn zoals beschreven. Advies ten aanzien van uw juridische rechten is beschikbaar
bij de Consumentenbond of via het Juridisch Loket.

De in deze clausule beschreven garanties zijn alleen van toepassing op de originele koper van een Product van
iStorage of een door iStorage geautoriseerde reseller of distributeur. Deze garanties zijn niet overdraagbaar.

BEHALVE VOOR DE HIERIN GEBODEN GARANTIE EN DE MATE WAARIN DIT WETTELIJK IS TOEGESTAAN,
VERWERPT ISTORAGE ALLE GARANTIES, UITDRUKKELIJK OF IMPLICIET INCLUSIEF ALLE GARANTIES
VAN VERKOOPBAARHEID, GESCHIKTHEID VOOR EEN SPECIFIEK DOEL EN NIET OVERTREDING VAN
RECHTEN. ISTORAGE GARANDEERT NIET DATHET PRODUCT FOUTLOOS ZAL WERKEN.VOORZOVER ENIGE
IMPLICIETE GARANTIES NIETTEMIN BIJ WET BESTAAN ZIJN DERGELIJKE GARANTIES BEPERKT TOT DE
DUUR VAN DEZE GARANTIE. REPARATIE OF VERVANGING VAN DIT PRODUCT, ZOALS HIERIN GEBODEN, IS
UW EXCLUSIEVE VORM VAN GENOEGDOENING C.Q. REDMIDDEL. IN GEEN ENKELE SITUATIE ZAL ISTORAGE
AANSPRAKELIJKZIJNVOORENIG VERLIES VAN WINST OF VAN VERWACHTE WINST, OF ENIGE INCIDENTELE,
PUNITIEVE, EXEMPLARISCHE, SPECIALE, BETROUWBAARHEID OF GEVOLG-SCHADEVERGOEDINGEN
INCLUSIEF MAAR NIET BEPERKT TOT GEDERFDE OMZET, GEDERFDE WINST, VERLIES VAN SOFTWARE,
VERLIES VAN DATA, ANDER VERLIES OF HERSTEL VAN DATA, SCHADE AAN EIGENDOM EN CLAIMS VAN
DERDEN VOORTKOMEND UIT ELKE THEORIE VAN HERSTEL, INCLUSIEF GARANTIE, CONTRACT, WETTELIJK
VOORGESCHREVEN OF UIT ONRECHTMATIGE DAAD, ONGEACHT OF HET ADVIES WAS GEGEVEN OVER DE
MOGELIJKHEID VAN DERGELIJKE SCHADES. ONDANKS DE TERMIJN VAN ELKE BEPERKTE GARANTIE OF
IMPLIETEWETTELIJKE GARANTIE OF IN DE SITUATIE DAT ELKE BEPERKTE GARANTIEHET ESSENTIELE DOEL
VOORBIJSCHIET, ZAL DE GEHELE AANSPRAKELIJKHEID VAN ISTORAGE IN GEEN GEVAL DE AANKOOPPRIJS
VAN DIT PRODUCT OVERSTIJGEN.

4823-2548-5683.3
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OupnOeite va anodnkevoete To PIN 6ag o€ aopaleg HEPOG.
Edv xalei i §exaotei, 6v umdpyeL TPOTOG TIPOGPACNG OTO
datAshur PRO*C/PRO*A.

Edv avtipeTwniZete SUOKOAIEG, ETILKOWVWVAOTE PE TNV €LOLKA opada LTIOOTAPLENG HAG HECW
TOUL akO6AouBou cuvdeopou: www.istorage-uk.com/support

Mvevpatikd dikatwpata © iStorage Limited. Me tnv emupuAagn navtog dikaiwpatog.

H ovopacia Windows gival ofpa katatebev tng Microsoft Corporation. OAa ta dAAa
EUTIOPLKA ONUATA KAl SIKALWHATA avVTLYpagrG Tou avapepovtal eivat tdlokTnoia Twyv
avtioTol wy Katdxwyv Toug.

AnayopeleTal n Slavopr Tou €pyou 1 TOL TAPAYWYOU £PYOU OE OTIOLASHTIOTE TUTIOTIOLNUEVN
pop®n BLBALOL yLa EPTIOPLKONLG OKOTIONG, EKTOG €AV €XEL ANYBel TiponyoLevn ddela anod tov
KATOXO TWV TIVEUUATIKWY SIKALWUATWV.

H TEKMHPIQXH NMAPEXETAI QX EXEI KAI AMOMOIOYNTAI OAEX Ol PHTEX 'H ZIQMHPEX
MPOYMOOEZEIY, AHAQSEIX KAl EFTYHZEIZ, SYMIMEPIAAMBANOMENHS OMOIAZAHMOTE
2IQMHPHE EFMTYHXZHZ EMIMOPEYXZIMOTHTAZ, KATAAAHAOTHTAZX IMA XYTKEKPIMENO
YKOMO'H MH MAPABIAXHE, EKTOX AMNO TO BAGMO MOY Ol EN AOIQ AMOMOIHZEIX
KPINONTAI NOMIKA AKYPEZ.

H iStorage 6gv guBuveTtal duvdayel avtng NG eyyvnong, n AAAwg, yla onoladnmote tuxaia,
€ld1kn N emakoAoudn nuia, cuumeplAapBavouévng omolacdnmote anwlelag dedopévwy ou
TPpOKUTTEL amd Tn XPron N Tn AeLToupyia Tov MPolovTog, aveEdptnTta amnd to av n iStorage
EVNUEPWONKE 1 OXL yld TNV TUBAVOTNTA TETOLWY {NULWV.

FE C€ 25 B A\ [RoHs)(REACH](IPg8

DATALOCK® SECURED CLEVX, LLC, U.S. PATENT
www.istorage-uk.com/clevx-patents

'O\a Ta eUTOPLIKA OrPATA KAl Ol ETWVUPIES amoTEAOUV LELOKTNOLA TWY QVTIOTOLXWY KATOXWY TOUG.
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Ewcaywyn

2aG €VXAPLOTOULE TIOL ayopdoaTe To iStorage datAshur®
PRO*C/PRO*A, éva e€alpeTIKA ao@aAEG Kal EDKOAO 0TN
Xpron, Kputrtoypa@nuévo VALko USB 3.2 (Gen 1x1) PIN
gvepyoTolnuevn povada flash.

To datAshur PRO*C/PRO*A gival miotomotnuévo Katd

FIPS 140-3 Eninedo 3. Auth eival yua dtaniotevon upnAol
emunedou tnG KUBEpvNong Twv HIMA kat onpaivet 6TL 10
TIPOLOV ExeL TlEPAOEL TIOAAEG HOKIPEG OXETLKA pE TOV
aAyopLBLO KPUTITOYPAPNONG KAl TA ATIOOELKTIKA oToLXEla
napapiaong, KaBwg Kat yla TNV amoTPOT EMILOECEWY TIOU
arnevBlvovTal 6To KeEPAAato "Kpiotpot

Mapdpetpol acpaieiag”. H povada eival emiong
Totomolnpevn BAacel tng oAAavdIkig alohoynong
Kputttoypaptkng acpaletag NLNCSA BSPA.

To datAshur PRO*C/PRO*A XpnoLpoTIOLEL KpUTITOYPAPNON
VALKOU oTpaTIWTIKOL eminedou AES-XTS 256-bit, n omoia
Kputttoypapei 6Aa ta dedopeva mou eival anobnkevueva
otn povada diokou oe mpaypatikd xpovo. To datAshur
PRO*C/PRO*A &gv anattei AoyLopLKO Kat eivat avegdptnTo
amno 1o AELTOUPYLKO c0OTNHA KAl TOV KEVIPLKO UTIOAOYLOTH.

To datAshur PRO*C/PRO*A evowpaTtwvel pia
EMAVAPOPTLIOUEVN UTtaTaAPia TIOU ETUTPETEL OTO XPAOTN
va glodyet €va PIN 8-15 yneiwv (Personal Identifica- tion
Number) 0To eVvowpPATWHEVO TIANKTPOAOYLO TIPLV CLVOEDEL
Tn povada diokouv o pla Bupa USB.

Ye mepintwon anwlelag f KAomng tng Yovadag diokov, o
XPNoTNG Umopet va eival oiyoupog 0TL OAa ta dedopéva ou
dlatnpouvtal oto datAshur PRO*C/PRO*A eival acpahn kat
bev eival mpooBdactpa ano kaveva pn

egouolodotnuEvo atopo.

To datAshur PRO*C/PRO*A pmopei va dtapop@wbei 1600
pe PIN xpriotn 600 Kkat pe PIN dlaxelplotn, kablotwvtag
TO 16aviko yLa Xxpnon and opyaviopoug i KUBEPVNTIKOUG
popeic. Kabwg to datAshur PRO*C/PRO*A EekAeldwvetat

Meplexopeva KovuTLov

s
>
&
2
c
3
3
3
0
A

V.0¥ ZNHSVLVA

iStorage
datAshur PRO*C/PRO*A

EEwBnuevn Bnkn
aAouuviou
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HEOW TOU EVOWHATWHEVOL TIANKTPOAOYLOUL Kat OXL EVOG
KEVTPLKOL uttoAoyloTn, Sev eival eVAAWTO og Tpoypdupata
Kataypaeng KAeldLwy mou Bacidovtatl g AOYLOPLIKO / UALKO
r emBEoelg wung Blag.

Inpeiwon: H emavagoptidopevn uratapia datA-

shur PRO*C/PRO*A b¢ev givat mAfpw¢ QOopTIOUEVN,
ouvioToUpuEe N uratapia va popTioTel mptv anod Tnv
npw1n xpnon. Zuvéeote 10 datAshur PRO*C/PROA og
uta tpopodotoluevn Bupa USB yia 30-60 Aemtd yia va
(popTioeTe MANPwWE TNV unartapia.

06nyoc ypriyopns

ekkivnong
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1. datAshur PRO*C/PRO*A diatagn

1. dwTta LED

PIN xpnotn.

aA@apLOPNTIKO TMANKTPOAOY!LO.

74mm

3. Emo&eldikn emkaiuyn

wwge/
wwg/

enoéeldikn¢ pntivng.

J.0¥d -¥NHSV.LVAa

4

5. MARKTpo KEY.
6

7

. MpooTtatevTikn BAKN.
10.5mm

2. EvoelktikEG Avyxvieg LED kat ot
EVEPYELEG TOUG

- -

=l 7

— \ |
1) N

) + - - -@-
\ \ -- ZE)BN
J

MPAXINO avaBooBrvel

Otav ouvéeeate og Bupa USB,
edv avaBooprivet n MPASINH
Avxvia LED kdBe 2 6evtepoAenta,
auto vmodetkvUeL OTL N povdda
biokou €xel oplotel we "Movo
yla avayvwon

KOKKINO - Zsbwplacpua

KAgidwpa/AavBaougvn
kataywpnon PIN

> T0Bepbd KOKKLVO Kal
avapooprivel MPAZINO kat
MIAE

ApPXIKN KATAoTAON AMOOTOAIG,
npg’)rr] popd Anutoupyia PIN
Xxeriotn.

MIAE avaBooBryvel kabe 5
devtepodAenta

MPAZINO ctaBepo

To Drive EekAeldwveTal oe
Aettoupyia xpriotn.

KOKKINO tou avaBoofnvel

KAelbwpévo kat og avapovn
etoaywyne PIN xpnotn. H unatapia poptigetat

otav n povdda Siokou givat
KAEI6WWEVN Kat ouvdebegvn

oe éva Oupa USB.

234

KOKKINO - KAgtbwpévo. MPAZINO - ZekAeibwTo. MIAE - Suv6geTal e Tov
vrtoAoytoth / petagpopad dedopgvwy / €vdetén PIN Staxeiptotn / aAAayn

2. ETuka\uppevo e TIoAUPEPES, avBeKTIKO aTn pBopd,

OAa ta kpiota ouoTatikd kaAvmTovTal and £va oTpwua e€apeTikd okAnpng

. TOUTt KPUTTTOYPAPNONG 0T GUOKELN.

. Mmpeok - ZeBLOwoTE yla va MpocOECETE OTO PTPENOK.

MPAZINO tpepomnailel

To datAshur PRO*C/PRO*A
EekAeldbwveTal oe Aettoupyia
Slaxelplotr.

_-_
‘ ZE|AN 1
7 L
A A
MIAE avaBooprvel

H avtaAAayn 6edouévwy pe tov
KEVTPIKO umtoAoytotn n otav dev
elvat ovvdebdepgvo og Bupa USB
vrtodnAwvet ott undpxet PIN
Slaxelplotr.
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>tabepd KOKKINO kat
avapooBrivel MPAZINO
Enavapépete t0

Drive og avapovn xpnotn
Atapuopewon PIN.

f /7 ‘e“:\

ole

.
]

MPAZINO kat MIMAE
Tpepotnaidouvv padi

Aettoupyia pubuicewv
Slaxelptotn.

NP2
v N

N\, | /+
5

KOKKINO kat MPAZINO
avapooBrvel evalAag
Enavagpopd epyootactakwv

puBuicewv/Staypapr) apxeiwv
oe Aettoupyia dtaxeptotn

KOKKINO kat MIMAE
avapooprvouy padi

Ortav bev givat ouvdebeugvo
oe B0pa USB urobetkvueL 0Tl
gxouv optotel PIN xpriotn
kat dtaxelptotr) oto datAshur
PRO*C/PRO*A.

-

KOKKINO kat MPAXINO
Tpepomaidouvy padi

Avapovrj kataxwpnong PIN
Slaxelptotn.

KOKKINO kat MIMAE
Tpepomnaidovy padi

Avapovr) aAAayng PIN
Slaxelptotn.

3. Nwg va xpnotpomotnoete to datAshur PRO*C/
PRO*A ywa mpwTtn popa

To datAshur PRO*C/PRO*A ap€xetat oTtnV «ApXLKN
KATAaoTaon anooTtoAng» Xwpig mpokaboptopévo PIN. Ma
va YTIopECEL va XpnotyomotnBei n povada dickouv, mpémnet
va puBpiotei £éva PIN 8-15 pnypiwv xpRotn. MOALg
O0AOKANpWOEL eTITUXWG N dlapdppwon evog PIN xpnotn,

dev Ba eival duvatn n emavagpopd tng povadag diokouv otnv

«QpXLKH KATtaoTaon anooToARg».

‘Q' ZupBOVAN KwWOLKOU TpocBacng:

235

MPAZINO kat MMAE
avapooBrvouy padi

Aettoupyia puBuicewv xpnotn.

i
Py
‘} :
A A
AvapooBrivet MMAE

Avapovn aAAayng PIN xpriotn.

Anattrjostg PIN:

mx. (3-3-3-3-3-3-3-3)

« Mpénet va gxet prikog petav 8-15 yneiwv
+ Agv npenet va meplExeL povo enavaiauBavouevous aptbuoug,

+ Agv npénel va meplExet povo tadoxikolg aptbuoug, T.x.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

. Mrmopeite va dnulovpynoete pia povadikn Ae€n, dvopa, ppdon r omolovonmoTte AANO

ouvouaopo akgapduntikol PIN matwyvtag anAd To MARKTPO Je Ta avTiotolxa ypaypata

TAavw Tou.

Mapadeiypata autwy Twy TONWV aA@aptbuntikwv PIN givat:

Ma "KQAIKOX MPOXBAXHE" 8a natovoate: Ma "ISTORAGE" 6a tatovoare:

Xpnotyomolwvtag avth Tn pEBodo, umopoly va dnuiovpynBoly peydha kat eUKoAa oTnyv anopvnuovevon PIN.
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la va énutovpynoete €va PIN xpiotn, akoAovBrjote Ta napakdtw pHuara.

1. Natnote 1o MANKTPO KEY pia popa
Ot KOKKIVEG, mpdatveg kat pmAe Avxvieg LED 6a avaBooprivouv
pagi pia popd kat otn ouvéxeta Ba petafolv oe oteped KOKKINA
LED at avaBooprivouv MPAZINA kat MIAE LED.

L U773

)| = |58
A —
U

( )
\J = ! (SR )

\
\
L) K

1 ‘ | [
f J
R
.-
~

3
~

<
Iy

(- S

)

3. Eloayayete o véo oag PIN 8-15 pnypiwv xpiotn
To BLUE LED 6a cuveyioet va avaBoopriveL.

5. Eloaydyete Eava to véo PIN xprioTn
H mpdotvn Avxvia LED ouvexi{et va avaBooBrveL.

2. Natnote 1o koupti KEY AYO @opég (6tAd KALK)

Ta ovpnayn kokkwva LED kat ta mpdotva kat ymAg LED
rou avaBooBrivouv 8a aAAdéouv o€ pmAg LED rtouv avaBooBnrvel.

-

4. Matote 1o Kouutti KEY AYO @op£g (6LrAG KALK)
AvaBoaBrivet MITAE LED 6a aAAdGéet og €va avaBooprivet MMPAZINO LED.

[ ]
s Se-
! =

6. Matriote To KoupTi KEY AYO @op£g (6tAG KALK)

H MPAZINH Avyvia LED rou avaBooBrvet 8a aAAdaéet og atabepn
KOKKINH Avyvia LED kai, otn ouvéxela, 6a aAAdet oe pia
otaBepr) MPAZINH Avyvia LED rtou urtoetkvuet 6Tt to PIN yprjotn

Snutovpyndnke pe emtuyia.

0bnyiec yéow ToU MANKTPOAOYIOU.

Inpeiwon: MOAwg EekAetbwOei emituxwe To datAshur PRO*C/PRO'A, n MPAZINH Auxvia LED 6a
napapeivel avappevn kat oe otabepn kartdotaon povo yia 30 deutepdAenta, katd tn SLApKeLa TG
omolag to datAshur PRO*C/PRO*A npénet va ouvdebei oe Tpopodotoupevn Bupa USB. Mmopei va
kAelbwOel auéowg (eav Sev givat ouvdebepévo og BUpa USB) matwvtag Kat KpatwvTag natnuevo 1o
MANKTPO yla 3 SeuTepOAenTa i KAVOVTag KAIK 0TO glkovidio "AcpaAn¢ katdpynon vAtkov/egaywyng'
0TO AELTOUPYIKO 0ag ovaTnua otav iate ouvdebeugvol og B0pa USB.

Otav 10 datAshur PRO*C/PRO*A EekAetbwBei kat ouvdebei oe BUpa USB, bev Ba Sextel nepattépw

User Manual v1.1



iStorage datAshur® PRO*C/PRO*A 237

4. Tpomog aAAayng tou PIN xprjotn o€ Asttovpyia xpnotn

Anattijoeig PIN:

« Mpémnet va gxet prkog petadv 8-15 yneiwv

+ Aev mpEnel va meplexet Hovo enavaiauBavopevous aptbuoug, ..
(3-3-3-3-3-3-3-3)

+ Aev mpenel va meplexet Hovo Stadoxikoug aptbuoug, m.x. (1-2-3-4-5-6-7-8),
(7-8-9-0-1-2-3-4)

. Mrmopeite va dnulovpynoeTe pla povadikn AEEN, ovopa, ppdon r omolovdrmote dAAAo cuvduacuo

‘Q' ZupBOVAN KWOLKOU TtpocBacng:
aheaptdpnTikoL PIN matwvTtag anAd To MAAKTPO e TA avIioToLXa YPAuHaTa avw Tou.

Mapadeiypata avtwy Twv TUNWV aApaptbuntikwv PIN givat:

lMa "KQAIKOX MPOXBAXIHE" 6a atoloate: lMa "ISTORAGE" 8a natovoare:
7)(2) (Z) (Z) [2) (&) (7] 3 A7) (8) (&) (7) (2) (4) 3

XpnoLdomolwvTag avtn tn pEBodo, umopolv va dnuiouvpynBoly peydha kat eVKoAa oTnv anopvnuoveuvon PIN.

lNa va aAAa&ete 1o PIN xpriotn, akoAovBrote ta
napakaTw pHuara.

1. Matnote To koupmi KEY pia popd 2. Eloayayete to TpEYov PIN Xpriotn
Ot KOKKIVEG, mpdctveg kal pmAe Avxvieg LED 6a avaBooprivouv H kokkwvn Avyvia LED 6a ouvexioet va avaBoofrivet.
padi pia popd kat otn ouvexeta n kokkvn Auxvia LED 6a ouvexioet
va avapoaBnveL.

- | o Parmy 70N
U e | |
[ ) R
3. Matnote 1o koupti KEY pia popd 4. Natrote To koupTi KEY AYO @pop€g (6tA0 KALK)
H ovpmnaync kékkwvn Avxvia LED aAAdlet o€ pta otabepr) [IPAZINH H ovpmnayri¢ MPAZINH Avyvia LED petatpénetat oe umAe Avyvia
Avyvia LED rou urtodetkvuet tnv emituxn etoaywyn PIN xpriotn. LED rrou avaBooBnvel.
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6. Matnote 1o koupti KEY AYO pop£g (StrA0 KALK)

AvaBooprivet n MIAE Avyvia LED aAAdet o€ pia mpdotvn Avyvia LED
nou avaBoopBnvet.

5. Eloaydyete To véo PIN xpriotn

To BLUE LED ouveyi{el
va avaBoaBnveL.

e : o
7N | :iiL
3 R N
| |
A 1N 7

7. Eloayayete €avd 1o véo 8. Matnote To koupuTi KEY AYO @opég (6(AS KALK)

PIN xprioTn >1eped KOKKINH Avyvia LED riov aAAdZet oe MPAZINH ouunayn Avvia
H mpdotvn Avyvia LED cuvexi{et LED rov unodetkvuet Tnv erutuyr aAAayr PIN xpiotn.

va avaBoaBnvet.

Inpeiwon: To PIN xpriotn unopei emiong va aAAdéet ano Tov SlaxelptoTn xpnotUomolwvTac To

PIN 6taxetptotr, edv undpxet, avatpeEte otnv evotnta 14 «Mw¢ va aAAaéete to PIN xpriotn og
Aettoupyia dtaxetptotn». Eav €ytve AdBog katd tov optouo evog véou PIN xpriotn i n Stadikacia bev
0AokAnpwOnke, n povdda diokou Ba Statnprioet To maAto PIN xpriotn.

5. Tpomog mpocBacng oTLg puduicelg povadag
Oiokou o€ Asttoupyia xpnotn

H Aettoupyia puBpicewv povadag diokou Ba EMTPEPEL GTOV XPrOTN VA EKTEANEDEL
dlapopeTikeg Aettoupyieg, 6Twg n dnuiovpyia PIN dlaxelploth, n evepyomoinon kat
anevepyomnoinon touv datAshur PRO*C/PROYA wg povo yia avdyvwon, n puBULon KAEWWPATog
XPOVIKOU opiou Kal 0 KaBopLoPoOg Tou aplBpol €kdoong TNG CUCKEULNG.

0 napakdtw nivakag dgixvel Tov TPOMO MpocBacns atn Aettovpyia pubuicewv
povadag diokou, ot evotTnTeG 6-11 MEPLYPAPOULV TOV TPOMO EKTEAEONG TWV
6Lapopwv AsLToupytwy.

2. Eloayayete 1o TpEXov PIN XprioTn
H kokkwvn Avxvia LED 6a ouvexioet va avaBooprivet.

1. Natrote 1o MANKTPO KEY pia popa
Ot KOKKIVES, TTpdotveg Kat umAe Avxvie¢ LED 6a avaBoaprivouy
pali pia popd kat oTn ouvéxeta n kokkwvi Avxvia LED 6a ouveyioet
va avaBooprivel. (Enueiwon: Kat ta 6uo Ot Avyvie¢ LED RED kat
BLUE 6a avaBooprvouv pali edv undpxet emiong PIN Staxelptotn).

ﬁ‘.“, [ [

Ay
-
Wy

] A9 (|3
(] Ny s
(S | - -
— 7N 7N

N

I K
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4. Matnote 1o kouuTti KEY TPEIZ @op£g (TptmAd KALK)
Steped mpdoiva LED 6iakonteg o avaBoofnvel mpdova Kal
pmAe LED riou 6gixvouv H povada iokou avapgvet véeg pubuioetg
povadag diokouv kaboplopEves anod To xproTn.

3. Matnote 1o MANKTPo KEY pia popad
H ovpmnaync kokkwvn Avxvia LED aAAdlet o€ pia otabepri [IPAZINH
Avxvia LED riov unobetkvueL Tnv erutuyr etoaywyn PIN xprotn.

6. Mwg va evepyomotnoste TNV entloyn "Movo
yla avayvwon' (Read-0Only) wg xpiotng

lNa va puBuioete to datAshur PRO*C/PRO*A o€ Mdvo yia avdayvwon
oTn AgtToupyia xpRotn, akoAovBriote Ta napakdtw BHyara.

Matnote to koupti KEY TPEIX popég (TPLAS KALK)

S1eped mpdowva LED Siakonteg oe avaBoafrivel mpdotva Kat
pmAg LED riou 6gixvouv H povdba diokou avapével véeg pubuioelg

KaBopLOUEVES amo To XpHoTn.

1. ZekAetdwote 1o datAshur PRO*C/PRO*A pe To 2
PIN xprjoTn cag
H MPAZINH Avxvia LED 6a eivat otabepn vmodelkvuovtag tnv
emtuxn etoaywyn PIN xpnotn.

4. Matnote 1o koupti KEY pia popa
Ot mpdotvec kat pmAe Avyvieg LED Oa aAAdéouv oe pta otabepn
kokkuv) Avxvia LED riptv and tn petaBaon oe pia otabepr)
MPAZINH Avxvia LED rtou urtoSetkvUeL Tty Slauoppwon Hovo

yla avdyvworn.

Hilgls

3. MNatAoTe TO KOUKTI 7 KAl 0T GUVEXEL TO KOLWTLL 6 (76).

OL MPAZINEZ kal MIAE Avxvieg LED 6a cuveyioouv va
avaBooBrvouv.

—

Inpeiwon: MOAc evepyonotnBei, n mpooBaocn otn povdada biokouv neptopiletat oe Movo yia
avdyvworn. Otav to datAshur PRO*C/PROYA EekAeldwOel kat etoaxBei oe pta 6upa USB, n MPAZINH
Auvxvia LED avaBooBrivet kdBe 6vo deutepdAemnta, umodetkviovtag 0Tt n povada diokouv BpiokeTtat
o€ Aettoupyia povo yia avdyvwon. O Slaxelplotng Umopel va mapakduyel Ti¢ pubuioet avayvwaone/
EYYPAPNS XPHOTN EVEQYOTOLWVTAC/ATIEVEPYOTIOLWVTAG TNV ETILAOYH avdyvwon/eyypapr) oe

Aettoupyia Siaxetplotr).
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User Manual v1.1



iStorage datAshur® PRO*C/PRO*A 240

7. NMwg va eveEPYOTIOLCETE TNV avdyvwaon/eyypayn
wg XPNoTng

la va pvBuicste 10 datAshur PRO*C/PRO*A
og avdyvwon/syypapn o€ Agitoupyia xpRotn,
akoAouBnote ta mapakdtw BApara.

1. ZekAeldwote To datAshur PRO*C/PRO*A pe t0 2. Natnote 1o koupti KEY TPEIX @op£g (TptnAd KALK)
PIN xpriotn oag Steped mpdowva LED Stakénteg og avaBoofrivel mpdowva Kat
H MPAZINH Avyvia LED 0a givat otabepri umoSeikviovtag tnv pmAe LED riou eixvouv H povada siokou avapgvel veeg pubpioetq
erutuxn etoaywyn PIN xpriotn. KaBoptougves amo To xpriotn.

) = P
- - /| <t 7
‘ i
| | e ) sxm—
J l i
3. MaTACTE TO KOLTH 7 KaL 0Tn GUVEXELA TO KOUpT 9 (79) 4. Matiote o Koupri KEY pia popa
Ot mpdotvec kat umAe Avyvieg LED 6a ouvexioouv va avaBooprivouv. Ot mpdoweg kat pmAe Avyviee LED 8a aAAd€ouv o pia oTabepn

Kkokkuvn Avxvia LED riptv and tn petaBacn o€ pia otabepr)
MPAZINH Avyvia LED rtou urtoSetkvUeL TNV emituxn Stauopewon
avdyvwong/eyypapng.

Inueiwon: MOAg evepyonoinbei, n mpooBaocn otn povdda Siokouv amokabiotaral oTnv MPOETAEYUEVN
Katdotaon avdyvwong/eyypapng. O Slaxelplotrc unopel va mapakdupet Tig pubuioets xpnotn
EVEPYOMOLWVTAG/AMEVEPYOTIOLWVTAG TNV avdyvwon/eyypapn otn Attovpyia dtaxelptotn.

8. Mwg va pubpicete To KASiOWHA XpOVIKOU opiov
oTn Asttovpyia Xprnotn

lNa nmpootacia and pn e€ovolodotnuevn MpocRacn o€ mepintwon mov 1o datAshur
PRO*C/PRO*A cuvdeBei oe €vav Keviplkod uToAoyLoTh Kat agebel xwpig emipAeyn, To
datAshur PRO*C/PRO*A pmopei va puBuiotel wote va KAeldwvel autdpata JeTA ano pia
TIpOKABOPLOPEVN XPOVLKNA dLdpKeLa.

2 TNV MPOETUAEYHEVN TOU KATACTAON, N SuvaTtdTNTA KAEWOWHATOG XPOVIKOUL opiovu datAshur
PRO*C/PRO*A eival anevepyomotnuévn. H Aettoupyia KAEWOWHPATOG XPOVIKOU opiou pPmopeti
va pubuloTel wote va evepyomolel (kAetdwvet) pia adpavr) povada diokou omoudnmote
peTagl 1 kat 99 Aemtwv.
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la va opicete 10 kKAgibwya xpovikol opiov, akoAovBnote
Ta Bripata oTov Mapakdtw mivaka.

2. Natnote 1o Koupti KEY TPEIZ @opég (TpLrmAd KALK)

S1eped mpdowva LED Siakonteg oe avaBoofrivel mpdaova Kat
pmAe LED rou 6gixvouv H povada diokou avaugvel véeg pubuioels

KaBoplouEveg amo To xprotn.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pg 10
PIN xprjotn cag
H MAPAZINH Avyvia LED 6a sivat otabepr umobelkvoovtag tnv
entuxn etoaywyn PIN xprRotn.

L1 L1

) = Tn§
- — - B
U —
)| h
3. MaTACTE TO KOLWTH 8 KaL 0T GUVEXELA TO KOUWTL 5 (85) 4. MatAote To Koupri KEY pia popa
Ot mpdotve¢ Kat pmAe Avyvieg LED Ba cuveyioouv va avaBooBrvouv. Ot mpdowvee kat pmAe Avxvieg LED 8a aAAd€ouv ot pia mpdevn

Avxvia LED rrou avaBooBnvel.

, N
o -w- | o --- |
Py | == ,’ N [/——
[
---

|
J st s
J
)

5. Eloaydyete Tn SLdpKeLa TOL XPOoVIKoL opiovu xpnotn: 0 =0 6. Matnote 1o koupumi KEY pia gpopa
Aerttd (mpogmuoyn) / 5 = 5 Aentd/ 15 =15 Aenta / 99 = 99 H KOKKINH oupnayric Auxvia LED 6a aAAdéet oe pia MPAZINH
ovpmayn Avxvia LED rouv uno6eikvUeL To autopato kAgidbwua To

AETTA K.ATL
XPOVIKO Oplo €xel puBuLoTE( e emiTu)ia.

H mpdotvn Avxvia LED cuvexilet va avaBooBrveL.

Inpeiwon: Edv n Asttoupyia KAEI6WHATOG XPOVIKOU 0piov ExeL OPLOTEL Amd ToV XPHoTn oe
«Aettovpyia xprotn», 0 SLaxelplotnc unopei va aAAdéet tn pvBuLon xpriotn otn Agttoupyia
Slaxelptotn). Eav o dtaxelptotng opioet n Agttovpyia KAEI6wHATOG XPOoVikoL opiov oe "Asttovpyia
Sduayelptlotn’, 0 xprioTNG ANevVepPyonoleiTal and TNV mpaypatonoinon onotacdnnote aAAayng otn

Agttoupyia xpovikou opiou atn Agttoupyia xpRotn.
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9. Mwg va anevePYOTIOLNOETE TO KAEidwpa
XPOVLKOU 0piovu GTn AELToupyia xpnotn

la va angvepyomnotoete 1o KAgidwya xpovikou opiov,

akoAouBnote Ta Brpata oTov MapaKATw mivaka.

1. ZekAeldwote 1o datAshur PRO*C/PROYA pe 10
PIN xprjotn cag
H MPAZINH Avyvia LED 6a eivat otabepr vmodelkvoovtag tnv
entuxn etoaywyn PIN xprRotn.

||

3. MatAoTE TO KOUWTLL 8 KAl 0T CUVEXELA TO KOLWTLL 5 (85)
Ot mpdotvee kat umAe Avyvieg LED 6a ouvexioouv va avaBooprivouv.

5. [l va anevepyomoLioeTe To KAEIdWA XpovikoL opiov,
TATAOTE ToV aplBpd kovyumoL 0

H mpdotvn Avxvia LED ouvvexilet va avaBooBrvet.

2. Natnote 1o koupti KEY TPEIZ @opég (TptrAd KA LK)

Steped mpdoiva LED 6iakonteg o avaBooBrvel mpdova Kal
pmAg LED riou 6gixvouv H povdba iokou avapgvel véeg pubuioetg

KaBoplougveg amo To xprotn.
1 ‘ | | |
f | —

4. NMatnote to koupti KEY pia popd
Ot mpdowveg kat umAE Avxvieg LED 6a aAAdéouv o€ pia mpdowvn
Avxvia LED riov avaBoaBnvet.

6. Matnote 1o koupti KEY pia gpopa
H KOKKINH ouprayric Avxvia LED 6a aAAdéet o MPAZINH otabepn
Avyvia LED rov urobetkvUeL OTL TO XPOVIKO OpLO QUTOUATOU
KAELOWHATOG EXEL ameveEPYyONOLNBel EMTUXWG.

- —> =

Aettoupyia xpovikou opiov atn Agttoupyia xpnotn.

Inpeiwon: Edv n Asttoupyia KAEI6WHATOG XPOVIKOU 0piov EXEL OPLOTEL Amd TOV XPHOTN OE
«Aettovpyia xpriotn», 0 Slaxelptotn¢ punopei va aAAdéet tn puBuLon xpriotn otn Asttoupyia
Slaxelptotn). Eav o taxelptotnc opioet Tn Aettovpyia KAEI6WUATOG XPOVIKOU opiov oe "Asttovpyia
Suayeplotn’, 0 xprioTNG ANevepyonole(Tal and TNV mpaypatTonoinon onotacdnnote aAAayng otn
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10. Tpomog tPocdLopLlopol Tou apLlBpoL €kdoong
TNG CUOKELNG O€ AsLTOLpYia XproTn

la va epgavicste Tov aptbuo €kdoong TnG CUCKEVNG
Tou datAshur PRO*C/PRO*A, kdvte Ta €ER¢

1. ZekAeldwote 1o datAshur PRO*C/PRO*A pe t0 2. Natnote 1o koupti KEY TPEIX pop£g (TPLAd KALK)
PIN xpiietn cag Steped mpdowva LED Siakémnteg os avaBoofrivel mpdotva Kat
pmAg LED riou Sgixvouv H povdba diokou avapével véeg pubuioetg

H MPAZINH Avxvia LED 6a eivat otabepn vmodelkvuovtag tnv
KaBopLOUEVES amo To XpHoTn.

emtuxn etoaywyn PIN xpnotn.

- -
| |
3. MatAote To KoupTt 8 KAL 0TN CLVEXELA TO KOULTL 6 (86) 4. MNatAote To kouptti KEY pia @opd kai, oTn cuvéxela, cuppaivouy
Ot mpdotvec kat umAe Avxvieg LED 6a cuvexioouv va avaBooprivouv. Ta €€ng;
a. OAec ot Auxviec LED (RED, GREEN &; BLUE) 6a avaBooprijvouy pagi pia ¢opd.
m ‘ . b. H/\uxvt"a LED Rf:'D avaBooprvet UHO(SSU’(VUOVTGC TO avandéonaoTo PEPOG TOU
’ LU aptBpov avabewpnons VALKOAOYIOUIKOU.

ot I [ c. GREEN LED blinks indicating the fractional part.
; \ \"] ' d. H Avxvia LED BLUE avaBooBrvet urobeikviovtag To TEAgUTaio yneio tou
( ‘ ‘J -:’i- 1 aptBuol avabewpnong VALKOAOYLOUIKOU.

— = W o e. OAataLED (RED, GREEN & BLUE) yivovtat 0tafepd yia 1 6euTepOAEMTO.

F

Ta RED, GREEN &; BLUE LED aAAdqouv og éva cupmnayeg MPAZINO LED.
Manapdéetypa, edv o aptbuog avabewpnong ivat «1.12.3», n KOKKINH Avxvia
LED 6a avaBooprioet pia (1) popd kat n MPAZINH Avyvia LED 6a avaBooBroet
Swoeka (12) popéc kat n MIAE Avyvia LED 6a avaBoofrioet Tpelg (3) popEg.
MOAL¢ TeAetwoet n akoAoubia, ot RED, GREEN &; BLUE LED 6a avaBoofrivouv
padi pia popd kat otn ovvexeta oe ovunayég MPAZINO.

@ e

> | T >8> a2

.
0
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11. Nwg va dnurovpynoste €va PIN duaxeipiotn oe
AeLltovpyia xpnotn

Eav dev untapyet PIN dlaxelplotn, o xpnotng pmopei va

dnutoupynoet €va PIN dlaxetplotr) akoAouBwvTag Tig 0dnyieg Anal’ﬂicetc’ PIN:’ , '
OTOV TAPAKATW TIVAKA. * [lpemet vaexet prKog usrgfu 8-15 ynepiwyv ’

« Agv npEmeL va nepLeExeL Hovo emavarauBavouevous
To PIN dLaxelploth eivat pa xpRotpn duvatotnta yla eTaLpLkr avamntuén, aptbuodug, m.x. (3-3-3-3-3-3-3-3)

+ Agv mpEnel va mepLexeL povo 1aboxtkoug aptbuoug, .x.

yla apadetypa:
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

Avdktnon dedopgvwy amo pta povada diokou kat Stapoppwon véou PIN
Xpriotn oe nepintwon ouuBavtog évag vmdAAnAog Exet Eexdoet to PIN tou

«  Avdktnon debougvwyv and pta povada diokouv dv €vag uAAANA0G
anoxwpnoet anod tnv eTalpeia

+ PUBuIon MoALTIKWY XprioTn mou opilovtat and tov Slaxelptotn

+ To PIN diaxetptotn pmopei va xpnotpomnotnBei yia tnv mapdkauyn OAwv Twy
puBuicewy xprotn
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la va énutovpynoete €va PIN dtayelplot) o€ Aettovpyia xpniotn,

akoAouBnote Ta mapakdtw Bryara.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pg 10
PIN xprjotn cag

H MAPAZINH Avyvia LED 6a sivat otabepr umobelkvoovtag tnv
entuxn etoaywyn PIN xprRotn.

=

3. Eloayayete to véo PIN 8-15 pnypiwv draxeiploti
Ot koKKtveg kat uTAE Avyvieg LED 6a ouvexioouv va Tpeponaiovv
padi.

5. Eloayayete Eava to véo PIN duaxeipioti
H mpdotvn Avxvia LED 6a cuveyioet va avaBooprivel.

2. MatrAoTe Kal KpATHOTE TIATNHEVO TO KOLTIL apt@poo 1
Kat tatrote 1o Kouvptti KEY AYO @op€g (6trAd KA LK)

H ouunaync mpdatvn Avxvia LED 6a aAAdéet o KOKKINEZ kat MIAE
Avxvieg LED rtou tpeponaiouv.

4. Matnote 1o KouuTi KEY AYO (pop€g (SLIAO KALK)

Ot KOKKveg Kal umAe Avxvieg LED 6a aAAdéouv o€ pia mpdotvn
Avxvia LED rrou avaBooBnvel.

6. Matnote 1o koupti KEY AYO @opég (6tAd KALK)

AvaBocpnvet to MMPAZINO LED 6a aAAdéet og €va ouvunayec KOKKINO
LED miptv ano tn petdBaocn oe éva ouumnayeg MPAZINO LED mou
vrobelkviel 0Tt To PIN Staxetplotn €xet puBuLoTel ye emituyia.

v

N
’

12. Nwg va EekAedwoete to datAshur PRO*C/

PRO*A wg daxelplotng

Mpocoxn: H etoaywyrj tou PIN dtaxeiptotn yia npéoBacn oe

kAgtbwpevn povada biokou Ba diaypdyet (Staypawet) to PIN xpriotn
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1. MaTAOTE KAL KPATACTE MATNHEVO TO KOUUTIL aptOpou 1
Kat matrote 1o Kouvptti KEY pia popa
Ol KOKKIVEG, MPAcIves Kal PTAE Avxvieg LED 6a avaBoopBrivouv pali

245

2. Eloayayete 1o PIN duaxeipioti

Ot KOKKIveS Kal Ttpdaotveg Avxvieg LED ouvexi{ouv va
Tpepomnaidovv padi.

pia popdkat otn ouvvéxeta KOKKINEZ kat Ot mpdotveg Avxviee LED
Tpepomnaidovy yeTav Toug.

3. Matnote 1o Koupmi KEY pia popa
Ot KOKKINEZ kat [MTPAZINEX Avxvieg LED rou tpeponaidouvv 8a aAAdéovv
o€ pta otabepn kokkwvn Avyvia LED kat otn ouvéxela uetapeite oe
pta MPAZINH Avyvia LED rou Tpeponailet umoSeLkvoovTag eMLTUX)
gtoaywyn PIN Siaxetptotn- odnyeite EekAgibWTN WS SLaxeLPLOTIG.

Inpeiwon: MoAwg EekAetbwoel emutuxwe To datAshur PRO*C/PRO*A, n MPAZINH

Auvxvia LED 8a napapeivet avaupévn kat 8a avaBooprivet povo yia 30 deutepoAenta,
katd tn didpketa Twy omoiwv To datAshur PRO*C/PRO*A npénet va ouvoebei oe pia
Tpopobotoupevn Bupa USB. Mropei va kAeldwOei augowg (eav dev eivat ouvbedepgvo
og Bupa USB) matwvTtag kat kpatwvtag natnuevo To kouvuti KEY yia 3 deutepdAenta i
KdvovTtag KAtk oTo glkovidio "Acpalne katdpynon vAtkou / e§aywyng” 0To AelTOUPYIKO
oag ovotnua otav givat ouvdebepugvo oe Bupa USB.

Otav 1o datAshur PRO*C/PROA EekAeldwbei kat ouvdebei o BUpa USB, bev Ba bextel
neEPAITEPW

13. Nwg va dnurovpynoete €va veéo PIN xpnotn
o€ Aettovpyia duaxepioti

H énutoupyia evog véou PIN xpriotn og Aettoupyia

dlaxelplotr) Ba katactei anapaitnTn dv To datAshur PRO*C/ Anattiioeig PIN:

PRO*A £xel EekAeldbwBel yLa omolovdnmote Adyo pe 1o

PIN diaxelpiotn, kabwg avtd Ba daypdypet avtopata To

PIN xpnotn. Na va dnulovpyroete €va véo PIN xprotn oe
Aettoupyia Slaxelplotn, akoAOUBAOTE TIG TTAPAKATW 0dNYiEG.

« [pénet va xet prikog petav 8-15 yneiwv

+ Aev MPEMEL va epLEXeL HOvo emavalauBavouevous aptbuoug,
.y (3-3-3-3-3-3-3-3)

+ Aev mpenel va mepLeéxet povo dtadoxikolg aptbuoug, ..
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)
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1. ZekAeldbwote to datAshur PRO*C/PRO*A pe t0

PIN &uaxepiotn
H npdowvn Avxvia LED 6a tpepomnailet umodelkviovTag TNV EMITUXA

etoaywyr PIN Staxelptotn.

3. Eloayayete to véo PIN 8-15 pnypiwv xpriotn
To BLUE LED ouvexi{et va avaBooBnvet.

5. Eloaydyete §ava to véo PIN 8-15 ynyiwv xpriotn
H mpdotvn Avxvia LED ouvvexi{et va avaBooBrvel.

2. Natnote 1o koupti KEY AYO @opég (6tAd KA LK)

H MPAZINH Avxvia LED rtou tpeponailet petatpenetat oe MIAE
Avxvia LED riov avaBoaBrvet €town va AdBet véo PIN xpriotn.

4. Matnote 1o kouuTi KEY AYO (pop€g (SLIAO KALK)
AvaBooprivet n MIAE Avxvia LED aAAdet og pia mpdotvin Avyvia
LED rtov avaBoaBnveL.

gl
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6. Matnote 1o koupti KEY AYO @opég (6tAd KA LK)
AvaBoaoBrivovta¢ n MPAZINH Avxvia LED petatpénetat oe
KOKKINH Avyvia LED kai, oTn ouvéxeta, oBrivet (oBrivet) ypriyopa
yta va urtodeiet tnv emtuxn dnutovpyia evég véou PIN xpiotn.

14. Nwg va aAAa&ete 1o PIN xpriotn os

Aettovpyia draxepioti

lNa va aAAaéete 1o PIN xpriotn og Asttoupyia

olayeptatn, akoAovBnoTe TI¢ MapaKdTw odnyieg.
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1. ZekAeldbwote to datAshur PRO*C/PRO*A pg t0
PIN duaxepiotn

H mtpdatvn Auyvia LED 6a tpepomnailet urtoSelkvuovTag tnv eMLTUXn
etoaywyn PIN Staxelptotn.

3. Eloayayete Tto véo PIN 8-15 pnyiwv xpriotn
To BLUE LED cuveyiZet va avaBooprivel.

5. Eloaydyete §ava To véo PIN 8-15 ynyiwv xpriotn
H mpdotvn Avxvia LED ouvexi{et va avaBooBrvel.

247

2. Natnote 1o koupti KEY AYO @opég (6tAd KA LK)

H MPAZINH Avxvia LED rtou tpeponailet petatpenetat oe MIAE
Avxvia LED rov avaBooPrvet €town va AdBet véo PIN xpriotn.

4. Matnote 1o KouuTi KEY AYO @pop£g (SLIAO KALK)

AvaBooprivet n MIAE Avxvia LED aAAdZet og pia mpdotvn Avyvia
LED rtou avaBooBnvel.

- » Jn,
Py -an-
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6. Matnote 1o koupti KEY AYO @opég (6tTAd KALK)
AvaBoaoBrivovta¢ n MPAZINH Avxvia LED petatpénetat oe
KOKKINH Avyxvia LED kat, oTn ouvéxeta, oBrivet (oBrivet) ypriyopa
yta va urtodeiet ot o PIN xpriotn dAAaée pe emtuyia.

15. Mwg va emaAnBevosTe €Av €XEL
optotel PIN duaxelpiotiy/xpnotn

0 mapakatw mivakag deixvel mwg unopeite va npoodlopioete mola PIN, Xprotng rn/kat
ALaXeLpLOTAG, €Xouv puBuLoTeil. Me to datAshur PRO*C/PRO*A o€ KAELOWUEVN KATAOTAON
(6Aec ot Auyvieg LED anevepyorotnueves), mtatnote 1o kouuti KEY pia @opd.

1. Matrote 1o Koupti KEY YOALG Ol KOKKLVEG, TtpAcLveg Kal MTIAe Avyvieg LED avapooBricouvv
padi pia @opd kat, oTn cuvEXeLa, eppavidetal pia and Tig akOAouBeG KATACTACELG.

: Ymapyel povo i YTrapyel Hovo
Ps PIN xpriotn = PIN Swaxeipiotn
H xokkwvn Avxvia LED A
avaBoaBrvet avaBoaprivet

. H Auxvia LED BLUE =0

Yndpxouv PIN xpotn
Kat duaxepioTi

| Ot Avxvigg LED RED kai BLUE
~ avaBooBrivouv peTA&L Toug

s;/
s

|
AT
S
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16. Muwg va aAAa&ete to PIN daxeipioti

Mpocoyxn: H etoaywyn tou PIN Staxelptotn) yia mpooBaon
oe pta kAgtbwpévn povada diokou Ba Staypdypet
(6taypdypet) To PIN xpriotn.

MOALg dnulovpynBei eva PIN dlaxelplotr, To
datAshur PRO*C/PRO*A mipeTel va EekAeldwOel
o€ Aettoupyia dlaxelplotn yia va aAkdaget to PIN
dlaxelptotr). To PIN diaxelplotn dev pmnopei va
aAAagel ano tn Aettovpyia xpnotn.

Anattioeig PIN:

« Mpénet va gxet prikog petav 8-15 ynpiwv

+ Agv npénel va meplexel povo enavaiauBavouevous aptbuoug,
.y (3-3-3-3-3-3-3-3)

+ Agv npenel va mepLexet povo 5tadoxtkoug aptbuoug, .x.
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)

2. MatrAoTE KAl KPATHOTE TATNPEVO TO KOLUTIL aptépov 1 Kat
TatrioTe To KoupTi KEY AYO popég (6LmAS KA LK)

Tpepomnaiouv MPAZINEZX Avxvieg LED o KOKKINEX kat MIMAE Avyvieg LED
nov tpeponaidovv pali Etotpo va AdBet véo PIN dtaxetplotn.

1. ZekAeldwote 1o datAshur PRO*C/PRO*A pe To umtapyov
PIN duaxeipiotn
H mtpdatvn Avyvia LED 6a tpepomnailet urtoSelkvoovTag TNy EMLTUXN
etoaywyrj PIN Staxetptotn.
| ] A F5

2 |
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3. Eloayayete To véo PIN 8-15 yneiwv duaxetpiot 4. TMatrote 1o koupti KEY AYO @opég (S1Ad KAIK)
Ot KéKKl"'E(‘ Kat FTfI\S Avxvieg LED 8a ouvexioouv va Ot K6KKveg kat umAs Avxviee LED 6a aAAdEouv o pia mpdatvn
Tpeponaidovv padi. Avxvia LED rou avaBooprvet.

5. Eloaydyete Eava to veo PIN dtaxeipiotn 6. Natrote to koupti KEY AYO @op€g (6trtAo KALK)

H mpdotvn Avyvia LED 6a cuveyioet va avaBooprivel. H ouumnayri¢ kékkwvn Avxvia LED aAAdlet oe MPAZINH Avxvia LED
nov Tpeponailet, umodetkvuovtag emttuxr aAAayr PIN Staxeiptotr).

Inpeiwon: Edv €ytve AdBo¢ katd Tov oplouo evog veou PIN Staxetpiotn n n dtadikaoia
bev oAokAnpwonke, n povada diokou Ba dtatnprost To maAtod PIN Siaxeiptotr).
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17. NMwg va evEPYOTIOLI|CETE T AELTOVPYLA HOVO
yla avayvwaon o€ Asttovpyia dtaxelplotn

Otav o dLaxelploTng eyypdgel eplexopevo oto datA-
shur PRO*C/PRO*A kal meplopiet tnv mpoopacn povo
yla avayvwon, o Xxpnotng dev umnopei va aAAdgetL autiv
TN pLBULON g KaTdoTaon AeLTouvpyiag xpnoTn.

la va pvBuicete To datAshur PRO*C/PRO*A
oe Movo yia avdyvwon, akoAouBnote ta
napakdtw BHyara.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pg 10
PIN duaxepiotn

H mtpdatvn Avyvia LED Ba tpeponailet umtoSelkviovTag TNy EMLTUXA
eloaywyrj PIN dtaxelptotn.

3. MatAoTE TO KOULWTLL 7 KAl 0Tn CLVEXELA TO KOULWTLL 6 (76)

Ot mpdotveg kat umAe Avxvieg LED ouvexilouv va tpeponailouvv yali.

[ 1
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Mpocoyxn: H etoaywyn tou PIN Staxelptotn yia mpooBaon
oe pta kAetbwpegvn povdda diokou Ba Staypdypet
(6taypayet) o PIN xpriotn.

. Natrote to koupTii KEY TPEIX pop€g (TPLTAO KALK)

Ot mpdotvec kat umAe Avyvieg LED tpeponaifouyv padi.

il
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. Natrote to koupti KEY pia popd

Ot mpdoveg kat umAe Avxvieg LED aAAddouv og otabepri kokkvn Avyvia LED
kat otn ovvéxeta petaBaivouv oe MPAZINH Avxvia LED riou tpeponailet. Otav
T0 datAshur PRO*C/PRO*A etodyetat oe pta 60pa USB, n MPAZINH Avyvia LED
avaBoaBrvet kdbe Vo bevutepOAenta, unodetkvuovtag 6Tt To datAshur PRO*C/
PRO*A BpiokeTat og Aettoupyia pévo yia avdyvwon.

18. Mwg va EvEPYOMOLGETE TNV avayvwaon/
gyypawn oe Aettovpyia draxeiplotn

O SlaxelploTng Pmopel va mapakdapypeL To cLUVOAO
XPNOTWYV POVO yla avayvwon EVEPYOTIOLWVTAG TNV
emhoyn Avayvwon/eyypagr XpnoLHomoLwvTag To
PIN Siaxelploth.

Mpoooxn: H etoaywyn tou PIN Staxeiptotr yta mpooBacn
oe pta kAetbwpévn povada diokou Ba Staypdypet
(6taypdyet) To PIN xpriotn.
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Na va puBpioete To datAshur PRO*C/PRO*A og Avdyvwon/Eyypaepn,

akoAouBnote Ta mapakdTw BrHyara.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pg 10
PIN duaxeipiotn

H mtpdatvn Avxvia LED 6a tpepomnailet urtoSelkvuovTag tnv eLTUXn
etoaywyr PIN &taxelptotn.

3. MatnoTe To KoupTi 7 Kat 0Tn CUVEXELD TO KOLWTLL 9 (79)

Ot mpdotvec kat pumAe Avyvieg LED ouveyiZouv va tpepomnaifouvy padi.

2. Natnote 1o kKoupti KEY TPEIZ @opég (TpLrmAd KALK)

Ot mpdotvec kat umAe Avyvieg LED tpeponaiouvv padi.

4. Matrote 1o KouuTi KEY pia popa

Ot mpdotveg kat umAe Avyvieg LED aAAddouv oe otabepr kokkivn Avvia LED
kat otn ouvexeta petapaivouv oe MPAZINH Avyvia LED rou tpepomnailet. Otav to
datAshur PRO*C/PRO*A etodyetat o€ pta 60pa USB, n MPAZINH Avxvia LED sivat
otabepr), umodetkviovtag ot To datAshur PRO*C/PRO*A givat evepyonotnuévo

Avdyvwon/Eyypagn.
Hilga | |
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19. Nwg¢ va mpocdlopicete Tov apLlBuo €kdoong
TNG CUCKEUNG o€ AstToupyia draxelplotn

lNa va eppavioete Tov aptbuod €kdoang
NG ovokevn¢ Tou datAshur PRO*C/
PRO*A, kdvte Tta g€1¢.

Mpocoxn: H stoaywyn tou PIN Staxelptotr yia npoopacn
o€ pta kAetbwpévn povada diokou Ba btaypdyet
(6taypawet) to PIN xpriotn.
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1. ZekAeldwote 1o datAshur PRO*C/PRO*A pe 1o PIN
duaxeproty
H npdowvn Avxvia LED 6a tpepomnailet umodelkviovTag TNV EMITUXA
etoaywyr PIN Staxelptotn.

3. MatnoTe To KoupTi 8 KAl 0T CUVEXELA TO KOULUTLL 6 (86)
Ot mpdotvec kat umAe Avyvieg LED ouveyiZouv va tpepomnailouvy padi.

251

2. Natnote 1o koupti KEY TPEIZ @opég (TptrmAd KALK)
Ot mpdotvec kat umAe Avyvieg LED tpeponaifovy padi.

/7‘ ‘\
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4. Matnote 1o koupTi KEY pia popa Kat, oTn cUVEXELD,
oudBaivouv Ta €€AG;

OAec ot Avuviec LED (RED, GREEN &; BLUE) 6a avaBooprjvouv pagi pia gopd.

b. H Auvxvia LED RED avaBooprjvel umodeikvuovTag To avandéonacto YEPOS ToU
aptBpou avabewpnong VALKoAoyLoptkoO.

c. HMPAZINH Avyvia LED avaBooprjvel uroSekviovTag To KAQoUaTIKo Tunua.

d. H Avxvia LED BLUE avaBooBrvet unobetkviovtag To teAevtaio yneio tou
aptBpov avabewpnong VALKoAoyLoptkoo.

e. OAataLED (RED, GREEN &, BLUE) yivovtat 0taBepd yia 1 5eutepoAemnto.
f. Ta RED, GREEN &; BLUE LED aAAddouv oe €va ouumay€c MPAZINO LED.

Ma napadetypa, edv o aptbudc avabewpnong eivat «1.12.3», n KOKKINH Avxvia
LED 6a avaBooproet pia (1) popd kat n MPAZINH Avxvia LED 6a avaBooBrost
bwbdeka (12) popéc kat n MIMAE Avxvia LED 6a avaBooprioet TpeLS (3) popéEg.
MOAg tedetwoet n akoAouBia, ot RED, GREEN & BLUE LED 6a avaBooprjvouv
pali pia popd kat otn ouvexeta oe ovpunayég MPAZINO.
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20. NMwg va puBpiceTe TO KAEIOWHA XPOVIKOU Opiov

otn Asttovpyia draxelploti

Ma mpootacia and pn e€ovclodotnuévn mpocRacn oe
niepintwon nou to datAshur PRO*C/PRO*A cuvdeBei oe
€vav KEVTPLKO UTIoAoyLoTh Kal apebel xwpig eniBAeyn,
To datAshur PRO*C/PRO*A pmopei va puBuLotel wote
va KAELWOWVEL auToOpaTa PETA Ao [La T(POKABopLOPEVN
XPOVLKN Slapkela.

Y Tnv MPosTAeyUEVN TOL KatAaotaon, n duvatétnTa
KAeldwpatog xpovikoL opiov datAshur PRO*C/PRO*A
eilval anevepyototnuévn. H Aettoupyia kAeldwpatog
XPOVLKOU opiov pmopei va pubuLoTel wote va
evepyorolei (kAetdwvet) pla adpavn povada diokou
orovdnmote peTacv 1 kat 99 Aemtwyv. Ot pubpioelg
KAELdwHATOG XpOoVvIKoL opiovu diaxelptotn Ba
uTtEPLOXVOLV TWV pubpicewyv xpnoTn.

Mpocoyxn: H etoaywyn tou PIN Staxelptotn yia mpoopaon
oe pta kAetbwpévn povada diokou Ba Staypdypet
(6taypdypet) To PIN xpriotn.
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la va opioete 10 KAgibwua xpovikou opiou, akoAoubnoTe ta

Bripata otov napakdaTw mivaka.

1. ZekAeldbwote to datAshur PRO*C/PRO*A pg 10
PIN duaxepiotn

H nmpdowvn Avxvia LED 6a tpepomnailet umobeIkviovTag TNV EMITUXA
etoaywyr PIN Staxelptotn.

3. MatnoTe To KOUYT 8 KAl 0T CUVEXELA TO KOLUTLL 5 (85)
Ot mpdotvec kat pumAe Avyvieg LED ouveyiZouv va Tpepomnailouvy padi.

5. Eloaydyete Tn SLdpKeLa TOL XPOoVIKoL opiovu xpnotn: 0 =0
Aentd (mpoemidoyr}) /5 =5 Nemtd / 15 = 15 Aemtd / 99 = 99
AETTA K.ATL

H mpdotvn Avxvia LED cuvexilet va avaBooBrveL.

2. Natnote 1o Koupti KEY TPEIZ @opég (TpLrmAd KALK)
Ot mpdotvec kat umAe Avyvieg LED tpeponaifouy padi.

4. Matrote 1o KouuTi KEY pia popa

Ot mpdotveg kat pumAe Avxvieg LED 6a aAAdéouv o pia mpdotvn
Avxvia LED rrou avaBooBnvel.
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6. Matnote 1o koupumi KEY pia gpopa

H KOKKINH ovpumayr¢ Avxvia LED 6a aAAdéet og pta MPAZINH
Avxvia LED rou tpeponailet vmodetkvoovtag tnv Avtopatn To
XPOVIKO Oplo KAELOWLATOG EXEL pUBULOTEL e emiTUX(A.

21. NMwg va anevePYOTIOLNCETE TO KAELOWHA
XPOVLKOU opiovu aTn Aettoupyia dStaxelpiotn

MNa va anevepyomnotnoeTe 10 KAidwpa Xpovikou opiov,

akoAouBriote Ta Bripata oTov MapakdTw mivaka.
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1. ZekAeldbwote to datAshur PRO*C/PRO*A pe t0
PIN &uaxepiotn

H mtpdatvn Avxvia LED 6a tpeponailet umtodekvoovTag tnv emTuxn
etoaywyr PIN Staxelptotn.

3. MatnoTe To KoupTi 8 KAl 0T CUVEXELA TO KOLUTLL 5 (85)

Ot mpdotvec kat umAe Avyvieg LED ouveyiZouv va tpepomnailouvy padi.

Y

5. Ma va anevepyomoLnoeTe To KAEIbwpa XpovikoL opiov,
TaTAOTE ToV aptBpd kovymoL 0

H mpdotvn Avxvia LED ouvexi{et va avaBooBrvel.

2. Natnote 1o koupti KEY TPEIZ @opég (TptrmAd KALK)
Ot mpdotvec kat umAe Avyvieg LED tpeponaifovy padi.
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4. Matnote 1o KouuTi KEY pia popa

Ot mpdotveg kat pumAe Avxvieg LED 6a aAAdéouv oe pia mpdovn
Avxvia LED riov avaBoaBnvet.

6. Matnote 1o koupti KEY pia gpopa

H ouumnaync kokkwvn Avxvia LED 6a aAAdéet og MPAZINH Avyvia LED
mou Tpepomnailel, uoSeLKVUOVTAG OTL TO XPOVIKO OPLO QUTOUATOU
KAELOWATOG EXEL AMEVEPYOMOLNBEL EMTUXWG.

22. Nwg va daypaypete 0Aa ta dedopeva oe

Aettovpyia Staxetpiotn

lNa va dtaypdywete 6Aa ta debopéva mov givat
anoBnkevpgéva oto datAshur PRO*C/PROA,
akoAovBnote TI¢ mapakdtw odnyisg.

OAeg ol puBpioelg Slaxelplotn 6a mapayeivovv oTo
datAshur PRO*C/PRO*A, aA\d 0Aa ta 6edopéva Ba
Sdlaypagpouv kat bev Ba propoLv va avaktneolv

kat to datAshur PRO*C/PRO*A 8a mpénet va
Slapoppwbel ek véou (BA. evotnteg 28, 29 1j 30).

Mpoooxn: H etoaywyn tou PIN Staxelptotr yta mpooBacn
oe pla kAgtbwpéevn povada diokou Ba Staypdypet
(6taypayet) o PIN yprjotn.
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1. ZekAeldbwote 1o datAshur PRO*C/PRO*A pe 10 2. Natnote 1o koupti KEY TPEIZ @opég (TptrmAd KALK)
PIN diaxeipioti Ot mpdoveg kat pmAe Avxvieg LED tpeponailouv padi.
H mpdatvn Avyvia LED 6a tpeponailet urtoSelkvuovTag tnv eMLTuXn
etoaywyr PIN Staxelptotn.
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3. MaTACTE To KOLTI 3 KaL TN GUVEXELA TO KOUWTL 2 (32) 4. Matiote o Koupri KEY pia popa
Ot mpdatveg kat pmAe Avxvieg LED cuveyidouv va Tpepomnaifouv padi. Ot mpdatveg kat pmAg Avxvieg LED 6a aAAdEouv oe KOKKINEX kat

MPAZINEX Avyvieg LED evaAAaoOOUEVEG KAl ATIEVEPYOTOLNUEVEG.
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5. Eloayayete to PIN diaxeipioti 6. Matnote 1o koupti KEY pia gpopa
H kékkuvn kat n mpdotvn Avxvia LED ouve)iJouv va evepyormolouvtat Ot evaAraoodueve¢ KOKKINEZ kat MPAZINEX Avyvie¢ LED aAAddouvv
Kat va anevepyormololvtat eVaAAdE. 0€ OUUMAyei¢ KOKKIVEG Kal mpdatveg Avxvieg LED kat TEAoG g éva

Tpeponatypa MPAZINO LED rov unobetkvietl 0Tt 0Aa ta debopgva
gxouv Staypagpet.
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23. Aviyvevon hacking Brute Force

Eav €xouv dnuloupynBei PIN Slaxelplotn Kat xpnotn Kat €vag
Xpnotng eloayayet eopaipevo PIN xpriotn &€ka (10) ouvexopeveg
(POPEG, 0 PnXaviopdg wpng Biag Tou datAshur PRO*C/PRO*A Ba
evepyomolnBei kat to PIN xpnotn 6a dtaypawpei. OAa ta dedopéva
0a mapapeivouv oto datAshur PRO*C/PRO*A kat eival mpooBdoipa
HOVO amod Tov ALAXELPLOTH €L0dyovTag To owoTo PIN dlaxelplotnh.

Edv o Alaxelplotig eloayayet AavBaopévo PIN Alaxelplotn dka
(70) ouvexdpeveg popeg, ToTE TO0O TO PIN Xpriotn 6co Kat To PIN
dlaxelploTn, To KAELSL kpuTtToypAPnong Kat 6Aa ta dedopéva Ba
dlaypagouv Kat 8a xaboulyv yia mavta.
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0 mapakaTw Tivakag anelkovidel TIG HLaPopeTLKEG KataoTdoelg puBuLong PIN kat
TL oupBaivel katd Tnv ecpaipevn eloaywyn AavBacpevou PIN dlaxelploti ) xprotn

b¢ka (70) ouveXOUEVEG POPEG.

PIN 1ou xpnotyormoteitat
yla 1o EekAeidwpa

P0BuLon PIN oto

datAshur PRO*C/PRO*A

datAshur PRO*C/PRO*A Tt cupBaivel petd amnod 10 61adoxikeg
AavBaopgveg kataxwpnoetg PIN;

datAshur PRO*C/PRO*A

0 unxaviopog wung Biag touv datAshur PRO*C/PRO*A 6a evepyonotnbei kat
To PIN xpriotn 6a 6taypaepel.

PIN Siaxelpioth &
Xpfiot

PIN xprotn OAa ta 6ebopéva Ba napapeivouv oto datAshur PRO*C/PRO*A kat
elval mpooBdotya povo amo Tov AlayelpLoTr) L0dyovTag To owoTto PIN

Slaxelplotn.

PIN Siaxetpioti &

0 pnxaviopog wung Biag Tou datAshur PRO*C/PRO*A Ba evepyonotnBei kat
PIN diaxetpiotn T600 Ta PIN xpriotn 600 Kat Staxelplotn, To KAELS! KpUMTOYPAPNoNG Kat

Xxenotm OAa ta 6ebopgva Ba Staypapolv kat Ba xaBolv yia mavra.

0 unxaviopog wung Biag Tou datAshur PRO*C/PRO*A 8a evepyonotnBei
Movo PIN xpnotn PIN xpnotn Kkat To PIN xpriotn, To kAelbi kpumtoypdepnong pali e oAa ta bebopeva 6a
Staypagouv kat Ba xabouv yia mdvta.

O punxaviopog wpng 60vaung Tou datAshur PRO*C/PRO*A 6a
Movo PIN duaxetpiotni PIN diaxetptotn evepyonownBei kat To PIN Staxeiptotr), To kKAgLSi kpuntoypdpnong padi ye
OAa ta 6ebopéva Ba Staypapolv kat Ba xaBolv yta mdvra.

NEPLYPAPETAL OTIC EVOTNTES:

evoTnTES 28, 29 1} 30).

Inpeiwon: ia va xpnotyonotjoete T povdda diokou YeTd and pia enibeon Brute Force, o
Xpnotng mpenet va dnutoupynoet eite gva véo PIN xpnotn eite éva véo PIN Staxelptotr, onwg

- 25. [Mw¢ va énutovpyrioete €va PIN xprioTn petd and petd and enibeon wung Biag f emavagopd.
- 26. [Mw¢ va édnutovpyrioete €va PIN Suayetpiotn petd and petd and enibeon wyung Biag n emavapopd.

To datAshur PRO*C/PRO*A, o€ avtiBeon e dAAoug mapopoloug §ioKoUG, EVOWUATWVEL Ul

yewtpla Tuxaiwyv aptbuwy, oAt yivetl emavagopd tne povddag diokou, dSnuiovpyeitat Tuxaia
&va véo kAeLSi kpurttoypdepnong kat n povada 6iokou Ba npenet va enavanpoodioptotei (BA.

24. Nuwg va emavapepete to datAshur PRO*C/PRO*A

Y& mepintwon mov €xouv exaotel 1000 ta PIN
dlaxelplotn 600 Kat ta PIN xprjotn, 8a mpEmnet va
yivel emavagopd Tng yovadag diokou mptv amnod tn
dnulovpyia evog véou PIN xpriotn/dlaxeiploth.

Na va emavapépete o datAshur PRO*C/PRO*A,
aKkoAoubnoTe TI¢ mapakdtTw odnyieg.

Mpocoxn: H emavagopd tou datAshur PRO*C/PROYA 6a
6laypdypet 6Aa ta PIN, To kAeli kpunttoypdpnong kat oAa
Ta 6ebopgva nou eivat anobnkevpgva otn povdda diokou
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1. MaTAoTE KAL KPATACTE MATNHPEVO TO KOVMTLL 7 Kal, 0TN 2. MatnoTE TO KOUYTL 9 TPELG POPES (TPLITAS KALK)
OLVEXELD, MaTAOTE TO KoupTti KEY Kay, 0Tn OUVEXELQ, Ot KOKKveg Kal mpdotveg Avyvies LED cuvexilouv
Qa@rnoTe Ta Kovuta va evepyornolouvTal Kat va anevepyonotouvtat eVaAAde.

Ot KOKKIVEG Kal Tpdotveg Avxvieg LED evepyomnotovvTal Kat
anevepyonolouvTal eVaAAdE.

> >
o o
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3. MatAoTe KAl KPATHOTE TATNPEVO TO KOVUTH 7, JETA TIATAOTE
7o KouvpTi KEY Kal UETA aPrOTE TA KOVUTILA
Ot evaAAacoopeveg RED kat GREEN LED aAAdlouv oe ouumnayeic RED

kat GREEN LED kat, otn ouvéxeta, To H MPAZINH Avyvia LED oBrjvet kat n
kokkuvn Avxvia LED oBrjvet yia va oAokAnpwbei n Stadikacia emavapopdg.

Inpeiwon: H 6tadikaocia emavagopds Ba dtaypdyet OAEG TIC MAPAUETPOUS KPUTTTOYPAPNONG,
ouuneptAauBavougvwy Twv PIN xpnotn kat dtaxeiptotn. la va xpnotuonotioete T povdda
6lokou peTd ano emavapopd, o xpNotng npemnet va dnuiovpynoet ite €va véo PIN xpriotn
elte éva véo PIN duaxeiploTn , Onwe neptypdpetal oTi¢ eVOTNTEG:

- 25. Mw¢ va énutovpyrioete €va PIN xprioTn petd and petd and enibeon wung Biag f emavagopd.
- 26. [Mw¢ va édnutovpyrioete €va PIN Stayetpiotn petd and petd and enibeon wyng Biag n enavagopd.

To datAshur PRO*C/PRO*A, o€ avtiBeon pe dAAouG mapopolous §ioKouG, EVOWUATWVEL
pta yewntpla tuxaiwy aptbuwyv, HoALg yivetl emavagopd tne povddag 6iokov,
énutovpyeitatl Tuxaia €va veo kAeldi kpuntoypdepnong kat n povdda diokouv Ba mpenet va
enavanpoobioptotei (BA. evoTnTeC 28, 29 1) 30).

25. NMwg va dnpovpynoete €va PIN xpriotn peta
amno enibeon wung piag n emavagpopa

256

Oa xpelaotei petd and pia emibeon Brute Force n

dtav yivel emavagopa tou datAshur PRO*C/PROYA Anattijogig PIN:
* Mpémnet va gxet unko¢ petav 8-15 yneiwv

yla va dnutovpyrjoete €va véo PIN xpriotn kat va , , . , ,

5 . {5a 5 , + Aev MPEMEL va epLEXEL LOVO emavaAauBavouevous aptbuoug,
l(lqu(prSTS'Tn povada dioKou TipLY PTIOPECEL Va . (3-3-3-3-3-3-3-3)

XpnotgorotnBei. + Agv mpEnet va mepLeXeL povo taboxtkoug aptéuoug, T.x.

(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4))

Ma va dnulovpynoste €va PIN dlaxelploth avti yla

€va PIN xpriotn, avatpefte oto 8ua ApOpo 26.
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257

la va énutovpynoete €va PIN xpriotn yetd ano emibeon wung
Biac 1 emavapopd, akoAovBrjate Ta mapakdtw BRuara.

1. Natnote 1o MANKTPO KEY pia popa
Ot KOKKIVEG, mpdatves kat uTAE Avyvieg LED 6a avaBoapfrivouv padi

pia popdkat otn ovvexeta Ba petaBouv oe ovunayec KOKKINO LED
kat éva MPAZINO LED riov avaBoopBrvet.

\
-m .-
rRarn
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3. Eloayayete to véo oag PIN 8-15 pnepiwv xpotn
To BLUE LED 6a ouvexioet va avaBooprivet.

5. Eloaydyete Eava to véo PIN xprioTn
H mpdotvn Avxvia LED 6a cuveyioet va avaBooprivel.

2. Natnote 1o koupti KEY AYO @opég (6tTAd KALK)

H ovpmnayri¢ koxkwvn Avxvia LED kat n MPAZINH Avyvia LED niou
avaBooprivet 6a aAAaéouv o pmAe Avyvia LED rtou avaBooBniveL.

4. Matnote 1o KouuTi KEY AYO (pop€g (SLIAO KALK)

AvaBooprivet MIIAE LED 6a aAAdéet o€ €va avaBooBnvel
TMPAZINO LED.

6. Matnote 1o koupti KEY AYO @opég (6tAd KALK)

H MPAZINH Avyxvia LED rou avaBooBrvet 6a aAAdéet oe otabepn
KOKKINH Avyvia LED kai, otn ouvéxela, 6a aAAaetl oe pia
otabepr MPAZINH Avyvia LED rtou urtoetkvuet 0Tt to PIN xpriotn
SnutovpynBnke pe emtuyia.

v
v

N
’

26. NMwg va dnuovpynoete €va PIN duaxepiotn
HETA ano enifeon wHng Blag N emavayopad

Oa xpelaotei yeta and pia enibeon Brute Force n
otav yivel enavagopd Tou datAshur PRO*C/PRO*A
yla va dnuiovpynoete €va veo PIN Slaxelplotn kat
va dlapoppwoeTte TN povada diokou TipLV PTopETEL
va xpnotpotnotnei.

Ma va dnuovpynoete PIN xpnotn avti yua PIN
dlaxelplotn, avatpefte otnv evotnta TMHMA 25.

Anattrjosig PIN:

* lMpenet va xet pnkog petadv 8-15 ynpiwv

+ Agv mpENeL va mepLExeL povo enavaiauBavougvous aptbuoug,
m.x. (3-3-3-3-3-3-3-3)

« Agv penet va nepteéxet povo 6tadoxikoug aptbuoug, ..
(1-2-3-4-5-6-7-8), (7-8-9-0-1-2-3-4)
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lNa va énutovpynoete €va PIN dlayeiptotr) ueTd ano emileon wung
Biac i emavapopd, akoAovBriote Ta napakdTw Brpara.

1. Natnote 1o MANKTPO KEY pia popa 2. MatnoTe Kal KpATrOTE TATNUEVO TO KOULUTL aptOpol 1 Kat
Ot KOKKve, Mpdotveg Kat umAg Avxvise LED 6a avaBoopBrvouv pali natiote to Kovpni KEY AYO @popég (5LrAd kALK)
uiapopd kat otn ouveéxeta 6a petaBouv oe oupnayec KOKKINO LED To oupmay¢ KOKKINO LED kat to MTPAZINO LED rou avaBooprvet 8a
kat éva MPAZINO LED riov avaBooprivet. aAAdéet oe Tpepomnailet KOKKINO kat pmAe LED.

4 - -.- - -.- ) | —
-. Jarmy Z8eN I -
,,,,,, ’ | i 1
o J R
3. Eloayayete to véo PIN 8-15 pnypiwv draxeiploti 4. MatAote o Koupri KEY AYO popég (S1mAd KAIK)
Ot kOKKvee Kat umtAg Avxvieg LED 6a ouveyioouy va Tpeponaifouv. Ot kéKKweg kat pAe Auxviee LED ou Tpeponai{ouy 8a aAAd€ovy

o€ pta mpdotvn Avyvia LED riov avaBooBnvet.
| ‘ )
= — |
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5. Eloayayete Eava to véo PIN duaxeipioti 6. Matnote 1o koupti KEY AYO @opég (6tAd KALK)
H mpdotvn Avxvia LED 6a cuveyioet va avaBooprivel. H MPAZINH Avxvia LED rov avaBooBrvet 6a aAAdaéet oe otabepn

KOKKINH Avxvia LED kai, 0tn ouveéxela, 6a aAAdéet og Tpeponatyua
MPAZINH Avyxvia LED rov vrnoSetkviet 0Tt o PIN Staxeiptotn
SnutovpynBnke pe emtuyia.

- % T > o

| ;‘ I ;‘ ;“ s
27. Ekkivnon ano to datAshur PRO*C/PRO*A
OL povddeg USB iStorage datAshur PRO*C/PRO*A eivat Agv anattobvTal eLOLIKEG EVEPYELEG ATIO TNV TIAELPA
€€OTALOPEVEG PE duvaTOTNTA KABLOTEPNONG EKKiVNONG, TOUL XPROTN KAl Yld VA XpNOLUOTIOHCETE AUTAYV TN
TIPOKELPEVOL VA HLEVKOADVOLV TOV KUKAO LOXVOG KATA TN duvatotnta, anhwg EekAeldbwote Tn povada diokou Kkat

dldpkela plag dladikaoiag ekKivnong KEVTPLKOL UTIOAOYLOTH.  ouvdebeite otn B0pa USB evdg KEVTPLKOL UTIOAOYLOTH.

Mropei va uTdapXouV TIEPLITTWOELG OTIOU UTIopPEl va BEAETE lMa va avaykdoete €va dpeco kAeidwya, amoovvdéote
va ekkvrjoete anod to datAshur PRO*C/PRO*A yia Sldgpopoug  mavta yla va agpalpeceTe TNV Tpoodocia USB oto
Aoyoug. Katd tnv ekkivnon ano to datAshur PRO*C/PROA, datAshur PRO*C/PRO*A.

€KTENELTE TOV UTIONOYLOTH 0AG PE TO AELTOUPYLKO cloTNHA

mou eival eykateotnuévo oto datAshur PRO*C/PRO*A.
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28. Nwg va popyomoinoete to datAshur PRO*C/

PRO*A yia Windows

MNa va dtapoppwoete 10 datAshur PRO*C/PRO*A yia
Windows, akoAouBnote Ta mapakdtw Bryara.

. ZekAeldwote Kat ouvdeote to datAshur PRO*C/PRO*A oTo pnxdvnua
Windows.

. To obotnpa Ba oag ¢ntnoet (Eikova T) To mapddupo Mopen.

. Natrote Alapdppwon diokou kat Alapoppwon povddag USB Ba
avoi€el To mapabupo (Ewkova 2).

. Eloaydyete €va dvopa yla tn povada Siokov otnv €TIKETA TOHOG.
To 6vopa tng povadag diokou Ba eppavioTel TEALKA oTNV ETLPAVELT
epyaoiag. To avantuooopevo Pevou File System mapabeTtel T
Slabeoiueg HopPeg povadwy diokou yla Windows. EmtiAégte NTFS
yta Windows 1) eTuAé€te FAT32 1) exFAT yla cupBatotnta petagy
TAaTPopUwYy, n omoia epthappavet macOS.

. Kdvte KAk oto OK (Etkéva 3) yla va ouvexioeTe pe tn dlapoppwon tng
povadag diokovu.

. H dtadikacia 6a oAokAnpwoel Tn Stapdppwon tng povadag diokou pe
emBeBaiwon O0TL N poppotoinon exel ONOKANPWOEL.

259

Microsoft Windows

You need to format the disk in drive D: before

you can use it.

Do you want to format it?

Cancel

X

Ewova 1

Capacity:

230 GB

File system
exFAT (Default)

Allocation unit size

Volume label

Format DATASHURPPC (D:) >

Default allocation size ~

Restore device defaults

| paTASHURRRC

Format options
Quick Format

Close

Ewkova 2

Format USB Drive (D:)

X

| WARNIMG: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

Eikéva 3
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29. MNwg va popwomnoincete to datAshur PRO*C/
PRO*A ywa macOS

lNa va dtapoppwoete to datAshur PRO*C/PRO*A o€
macO0S, akoAovBnote Ta mapakdtTw PBryara.

1. ZekAelbwote Kkat ouvdeoTe To datAshur PRO*C/PRO*A oto
pnxavnua macO0sS.

2. Oa epgavioTel €va poetdomotnTikd privupa (Eikova 7). =
MNatnote "Apxikonoinon".

. . , X The disk you attached was not
3. EmAe€Te TOV EEWTEPLKO TOWHO pE TNV €vOeLEn "iStorage datAshur readable by this computer.

PRO*C/PRO*A..." (Etkdva 2) kai matote "Ataypapn’.

4. Eloayayete €va évopa yla tn povada diokou. To évopa Tng

povadag diokou Ba eppavioTel TEAIKA OTNV ETLPAVELD Ignore
epyaciag. To avantuooduevo pevoL «Mopr TOHOU» TIAPaABETEL

TIC SLABECIUEG HOPPES POVASWY §iOKOU TIOL UTIOGTNPIZEL TO Initialise...
macO0S. O cuvIoTWHEVOG TUTIOG HOPPRG eival macOS Extended
yta macOS kat MS-DOS 1) exFAT yia oOAAATAEG TAATPOPLES,
ouvpnepthapBavopevwy tTwv Windows. ETuAEgTe Txnpa wg GUID o
Xaptng SlapepLlopaTwy.
5. Kavte kALK oTnyv eTitAoyn Alaypagn.
6. H dlapoppwpevn povada diokov Ba eppaviotel 0To apddupo
Disk Utility kat 8a mpooaptnBel otnv enipdvela epyaociag. oo S o PR ©
> £ Untitled volumes o —
o acos Q L?t?rae?e datAshur PRO+ Me... [ 13sscs
Partition Map: Not Supported Type: Disk
Notsuppored | Dovice
Ewkova 2
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30. Nwg va popwomnoinoete to datAshur PRO*C/
PRO*A yua Linux

lNa va dtapoppwaoete 10 datAshur oag os
Linux, akoAouBnote Ta mapakdtw pBryara.

24 Apr 10:22

1. ZekAeldwote Kal ouvdéote to datAshur PRO*C/PRO*A ato

pnxavnua Linux.

2. Avoigte tnVv «Epgavion e@appoyrc» Kat TANKTPoAoynote
«Alokow» oto mMAaioto avadntnong (Etkdva 7). Kavte KALK 0TO
Bonéntikd mpdypappa «Aickol» otav eppaviZeTat.

3. Kavte KALK yla va eTuAEEeTE TN povada 6lokou oTnV evoTnTa
"JUOKEVEG". TTN OUVEXELQ, KAVTE KALK OTO €LKOVidLO PE TO
ypavadl Katw amnd Toug «TOPOUG» Kal, OTn CLVEXELD, KAVTE
KALK 0TO «Alapoppwon Katatpnoewv» (Ekova 2).

4. EloayayeTe €va ovopa yia Tn povada diokou Kat eTAEETE Ewova 1
«lMa xprion og 6A\a Ta cuotrApata Kat cuokeveg (FAT)» ya Tnv
emAoyn «Tumog». T.X.: datAshur PRO*C/PRO*A.

64 GB Thumb Drive

5. 21N ouveéxela, Kavte KALK 0To Koupti 'Mopgomoinon'.

8 ‘ el iStorage datAshur PRO+
4; 4GB Thumb Drive ze 64GB (68,719,476,736 bytes)

6. Apol ohokAnpwBel n Sladikacia popeoroinong, KAvte KALK ey 1 S
] , , X Volumes [Format partition...

oto (JEl) yia va mpooaptroste tn povdda diokouv oto Linux —
(Etkova 3).

7. Twpa n Yovada diokouv Ba mpemnel va tomobeTnOei og Linux
Kal va eivat €Tolyn ya xpron.

Create Partition Image....
Restore PartitionImage. ..
Benchmark Partition...

Eikéva 2

Disks 64 GB Thumb Drive

40 GB Disk M i

OB ik ossrasoc iStorage datAshur PRO+
e ——— 4GB (68,719,476,736 bytes)
iStorage datAshur PRO* ] serial Number 5020550000053

Volumes

datashur PRO+
64 ca AT

>

e 64GB (68,719,476,736 bytes)
e fdev/sdb
D D875-4C1B

tents FAT (32-bit version) — Not Mounted

Ewkova 3
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31. Texvikn YrootnpLEn

To iStorage map&xet TOUG MAPAKATW XPHOLLOUG
MOPOUC yla £0AG:

4

',R www.istorage-uk.com

@ support@istorage-uk.com

@ +44(0) 20 8991 6260

Ol e1l61Kol TEXVIKNAG LTIOCTHPLENG iStorage eival dlaBEatpol ano
TG 9:00 .. €wg TIG 5:30 Y.yu. GMT - Aeutépa €wg MNapaokeun

AvtodLayvwoTtiko Teot

H povdba diokou oag 61abETeL evowpaTwUEVO ouoTNEA autodidyvwong. Kavovikd, katd
™V apunvion g povadag diokouv (mdtnua kouvumiol KEY), 0Aeg ot Auxvieg LED 6a
avaBooBrvouv PUoALg urtodeifouv 6Tt OAEC oL SLayVWOTIKES EEETATELG EXOUV TTEPUTEL. XTN
ondvia nepintwon mouv ot Avxvie¢ LED avaBoaBrivouv 600 popEg, UTToSELKVUEL OTL EXEL
napouvotaotei opdApa. O diokog e€akoAouBei va Aettoupyei kat pynopei va ouvexioet va
xpnotuoroteitat. Qotéoo, TO iStorage ouvioTd va EVNUEPWOETE Tov unevBuvo IT A Tov
nmpounBeuTh ano tov mpounBeuTn and Tov onoio ayopdotnke n povdda Siokou.
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32. NMAnpoyopieg eyyvnong kat RMA

Arnomoinon evBuvwyv Kat eyyvnon mpoioviwy iStorage

H iStorage eyyvatat 6Tt Katd Tnv apddoon kat ya mepiodo 36 pnvwyv ano tnv napddoon, ta Mpotovta tng Ba eivat anaAlaypéva and
e\aTTWHATA VALKOU. Q0TO00, AUTH N €yyUNon dev LOXVEL OTLG TIEPLMTWOELG TIOU TIEPLYPAPOVTAL IAPAKATwW. H iStorage eyyuvatal 6TL Ta
Mpotoévta cupHopPWVOVTAL Ue TA TIPATUTIA TTIOU AVAPEPOVTAL OTO OXETIKO PUANO HESOPEVWYV OTOV LOTOTOTO PAG TN OTLYHN TIOU KAVETE
Tnv napayyeia oag.

AUTEC oL eyyunoelg Sev LoXUoUV yia omolobimoTe eAdTTwWHA oTd [1poiovTa mov MPOKUTITEL ATO:

+ Oikatn Bopd -

+ €oKeUUEVN TNULd, LN QUOLOAOYIKEG oLVONKEG anobrikeuong N epyaciag, atixnua, augAela amnd €0d¢ f and onoloSAMoTe TPITO UEPOC,
+ edv e0ei¢ N éva TpiTo PEPOG AMOTUXETE va AgLTOUPYIOETE Ij va Xpnotuomnotioete Ta [poidvta clupwva pe Ti¢ odnyieg xpnong,

+ omotadnmote aAAayn 1 eMIOKELI) anod €0dg 1) anod TPiTo YEPOG mou dev eivat €vag amo Toug e€0VLOS0TNHUEVOUG EMOKEVACTEG UAg, N
+ onotadrmote mpodlaypapn napgxeTat and £odg.

ZUppwva PE AUTEG TIG EYYUHOELS, Katd TNV EMAoyn pag, £ite Ba eMCKEVdoouE, Ba avTikatacticovye 1 6a oag
EMOTPEWPOUYE Ta Xprpata yia Tuxov Mpoiovta mov BpEBnkav va £xovv ovstwdn eAATTWATA, UTIO TNV TTpoiinoBeon
OTL Katd tnv mapdéoon:

+ enmBewpeite Ta Mpoidvta yia va eAEYEETE edv Exouv EAATTWUATA VALKOU, Kal

+ SokpdleTe TO Unxaviouod KpumToypdpnong ota lpoiodvia.

Aev Ba eipaote ueLBLVOL yLa TUXOV OLOLWEN EAATTWHATA ) EAATTWHATA OTOV PNXAVLIOHO KPUTITOYPAPNong TwV MpoiovTwy TIov Hmopouv
va e€aKPLBWOOLY KATA TNV ETOEWPNON KATA TNV Apddoon, EKTOG AV PAG YVWOTOTIOLNOETE TETOLA EAATTWHATA EVTOG 30 NUEPWY ATO TNV
napadoon. Aev Ba eipacte uieLBUVOL yLa TUXOV OLUCLWSN EAATTWHATA f} EAATTWHATA GTOV PNXAVLOPO KpuTtToypdpnong Twv Mpoldviwy,
Ta omoia dev gival avayvwpiolpa KaTd TNV EMBewpnon Katd TNy napddoaon, EKTOG €AV PAG YVWOTOTIOLOETE TETOLA EAATTWHATA EVTOG
7 nUEPWV amod TN OTLYUN TIOU avaKaAUTITETE ) Ba EMPETE va EXETE AVTIANYBEeL TE€TOla eAaTTwpata. Aev Ba eipacte uneVBLVOL BAoEL
AUTWY TWV EYYUNHOEWY €AV: €0E(G 1} 0TIOLOGONTIOTE AAAOG KAVEL OTIOLAdNTIOTE TIEPALTEPW XPHON TWV MPoTdVTWY PETA TNV avakdAuywn evog
€NATTWHATOG. Mg TNV KOLVOTIOINGN OTIOLOUdNTIOTE EAATTWHATOG, B TIPETEL VA PAG ETILOTPEPETE TO EAATTWHATIKO TPOLoV. Edv eiote
emuxeipnon, 6a eiote umevBLVOL yLa Ta €§08a PETAPOPAG TIOL TIPOKUVTITOLV ATIO TNV ATOCGTOAN oToLwVSAToTE MPOIOVIWY ) THNHATWY
Twv Mpotovtwy oe epdg Bdoet TNG eyydnong Kat Ba eigacte umeLBLVVOL yLa TUXOV ££00a HETAPOPAG TIOU TIPOKUTITOLY AT TNV ATIOCTOAN
€VOG ETILOKEVACKPEVOU ) QVTIKATAOTABEVTOG MpoiovTog. EQv eioTe KATAVAAWTAG, AvaTPEETE 0TOUG OPOULG KAl TIC TPOUTIOBEDELG Hag.

TampoldvTa mov EMOTPEPOVTAL TIPETIEL VA Elval 0TNV apxLKr TOUG CLOKEVAGiA Kal o€ KaBapn Katdotaon. Ta mpolovTa Tov ETCTPEPOVTAL
dlapopeTikd Ba anoppintovial, Katd tnv kpion tng Etaipeiag, eite Ba amoppintovtal eite Ba xpewveTaL TEPALTEPW TIPOCOETN XPEWON
yla TNV KAAuWwn Tou TpocOETOU KOGTOUG TIOU GUVETIAYETAL. Tad TMPOLOVTA TIOL ETULOTPEPOVTAL YLd ETILOKELN BACEL EYyUNONG TIPETEL va
ouvodelovTtal anod avtiypago Tou TPWTOTUTIOU TIHOAOYIOU i TIPETEL VA avaPEPOLV ToV ap)Lko apldud TpoAoyiou Kat Tnv nuepopnvia
ayopdag.

Edv eloTe KaTavaAwTng, auTr n eyyvnon eivat ETUMAEOV TWV VOULHWY SIKALWHATWY 0ag o€ oXEon e MpolovTamou eival EAATTWHATIKAN
Sev elvat OTwg mepLypapovTal. TUPBOVAEG OXETIKA UE TA VOHLUA SIKalwpaTd oag SlatiBevtal amnd To ToTiko ypapeio apoxng cupPBoLAwWY
OTOUG TIOALTEG I} TO YPAPELO EUTIOPLKWV TIPOTUTIWV.
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